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3 EDITORIAL

Editorial

Künstliche Intelligenz hat sich schnell von Forschungslabors in die reale Weltausge-
breitet. Im Bereich Politik und Sicherheit findet sie bereits breite Anwendung in den 
Bereichen Überwachung, Logistik, Geheimdienstanalyse und militärische Planung. 
Gleichzeitig sorgt KI für Veränderungen in zivilen Bereichen wie dem Gesundheits-
wesen und der wissenschaftlichen Forschung. Diese Überlappung zwischen zivilen 
und militärischen Anwendungen macht die Regulierung von KI schwierig und wirft 
dringende Fragen für die internationale Sicherheit auf.

Mit Blick auf diese Fragen freuen wir uns, die zweite Ausgabe des CNTR Monitor zu 
präsentieren. In diesem Jahr konzentrieren wir uns darauf, wie KI internationale Si-
cherheit und Rüstungskontrolle umgestaltet. Wir richten unseren Blick nicht auf ferne 
Zukunftsszenarien von vollständig autonomen Waffensystemen, sondern befassen 
uns stattdessen mit den konkreteren Herausforderungen und Chancen, die bereits 
heute bestehen. Dazu gehört das Aufkommen von Foundation Models (grundlegende 
Modelle), die Hürden für fortgeschrittene Fähigkeiten senken, aber schwer zu überwa-
chen sind, die gegenwärtige Geopolitik von KI und ihr Gebrauch in der Kriegsführung, 
die institutionellen Lücken, die internationale Governance erschweren, aber auch der 
Gebrauch von KI, um Monitoring und Verifikation in der Rüstungskontrolle zu stärken.

Um die globalen Auswirkungen von KI zu verstehen, müssen verschiedene Disziplinen 
einbezogen werden. Politikwissenschaftler*innen, Informatiker*innen, Ingenieur*in-
nen und Rechtswissenschaftler*innen müssen zusammenarbeiten, um sowohl die 
technischen Realitäten als auch ihre Konsequenzen zu begreifen. Bei CNTR haben wir 
KI als strategisches Forschungsthema für die nächsten Jahre aufgebaut. Es verbindet 
unsere Forschungsgruppen, die sich mit der Kontrolle von Nuklearwaffen, Chemie- 
und Biowaffen sowie mit Emerging Disruptive Technologies beschäftigen. Derzeit bau-
en wir auch eine interne KI-Recheninfrastruktur auf, die interdisziplinäre praktische 
Forschung als Grundlage für politische Beratung sowie für die Entwicklung neuer Ins-
trumente zur Unterstützung von Frieden und Sicherheit ermöglicht.

Über KI hinaus ergänzt der CNTR Monitor den Fokusbereich mit einem Abschnitt über 
weitere Trends, die sich auf die internationale Sicherheit auswirken. In diesem Jahr 
beschäftigen unsere Autor*innen sich mit neuen Reaktorgenerationen und ihre Aus-
wirkungen auf die Nichtverbreitung, Entwicklung im Bereich der chemischen und bio-
logischen Wissenschaften mit Dual-Use-Charakter und mit dem Einsatz von Drohnen 
in der Kriegsführung. Abschließend führen wir unsere Analyse zu nationalen Sicher-
heits- und Technologiestrategien fort. Wir hoffen, dass Sie diese Ausgabe des CNTR 
Monitor informativ finden und dass er dazu beiträgt, den Dialog zwischen den ver-
schiedenen beteiligten Forschungsdisziplinen sowie politischen Entscheidungsträ-
ger*innen, Fachpraxis und der interessierten Öffentlichkeit zu verbessern.

Prof. Dr. Malte Göttsche		 Dr. Kadri Reis		  Prof. Dr. Christopher Daase
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Einführung: Wie die Mate-
rialisierung von KI globale 
Sicherheitsrisiken und Go-
vernance verändert
Künstliche Intelligenz hat sich vom Forschungsbereich 
zur strategischen Realität entwickelt und verändert 
Überwachung, Logistik, Nachrichtenwesen und sogar 
militärische Planung. Ihr Dual-Use-Charakter erschwert 
die Regulierung: Dieselben Systeme, die Innovationen 
ermöglichen, können auch zu Desinformation, Cyber-
attacken oder Missbrauch im Bereich Biotechnologie 
beitragen. Foundation Models verstärken diese Her-
ausforderungen, indem sie die Hürden für fortgeschrit-
tene Funktionen senken, gleichzeitig jedoch schwer 
verständlich und oft unvorhersehbar bleiben. Tradi-
tionelle Rüstungskontrolle, die für materielle Systeme 
konzipiert wurde, ist für den Umgang mit algorithmi-
schen Technologien nicht gut geeignet. Aber KI bietet 
auch Chancen, von der Unterstützung von Verifikation 
und Monitoring bis hin zur Verbesserung der prädikti-
ven Analyse.

	▶ Politische Entscheidungsträger*innen und Aufsichts-
behörden sollten klare Vorschriften und Richtlinien 
festlegen, um KI-Systeme sicher und zuverlässig zu 
machen.

	▶ Regierungen und Unternehmen sollten zusammen-
arbeiten, um fortschrittliche KI-Systeme zu testen 
und Erfahrungen aus Problemen oder Fehlfunktio-
nen auszutauschen.

	▶ Internationale Organisationen und Staaten sollten 
Transparenz und vertrauensbildende Maßnahmen 
fördern, um Risiken zu verringern, selbst ohne for-
melle Verträge.

Künstliche Intelligenz, 
Halbleiter und Chipkriege: 
Die Geopolitik von KI im 
Militär und in der interna-
tionalen Sicherheit
Künstliche Intelligenz und Halbleiter sind von zentraler 
Bedeutung für moderne militärische und strategische 
Fähigkeiten. Da KI Fortschritte bei Automatisierung, 
Entscheidungsfindung und autonomen Systemen er-
möglicht, ist der Zugang zu leistungsstarken Chips zu 

einer Priorität der nationalen Sicherheit geworden. Die 
globale Chip-Lieferkette ist stark konzentriert – Schalt-
planentwicklung in den USA, Bau von Produktionsma-
schinen in den Niederlanden und physische Fertigung 
in Taiwan. Die geopolitischen Spannungen nehmen 
zu, insbesondere weil China, ein wichtiger Produzent 
von Chips mit Bestandstechnologie (≥28 nm), zuneh-
mend von fortschrittlicheren KI-Chiptechnologien aus-
geschlossen wird. Der Zugang zu seltenen Erden fügt 
eine weitere Ebene des strategischen Wettbewerbs 
hinzu. Diese Entwicklungen schüren einen globalen 
Wettlauf um die Kontrolle über kritische technische Inf-
rastrukturen. Deutschland und die EU müssen jetzt be-
lastbare Strategien entwickeln, um die Lieferketten von 
Halbleitern zu sichern und die strategische Autonomie 
zu bewahren.

	▶ Errichtung nachhaltiger Halbleiter-Lieferketten: Die 
europäischen Länder sollten die Abhängigkeit von 
ausländischen Chipherstellern verringern, indem sie 
in die heimische Halbleiterentwicklung sowie in die 
Produktion und Sicherung kritischer Lieferketten in-
vestieren.

	▶ Schutz der europäischen Halbleiter- und KI-Assets: 
Da der Aufbau heimischer Halbleiterkapazitäten ein 
mittel- bis langfristiger Prozess ist, sollte Europa 
seine Vermögenswerte in der derzeitigen globalen 
Lieferkette vor politischer oder wirtschaftlicher Ein-
flussnahme schützen und die Verbreitung dieser 
Technologie strategisch kontrollieren, um diesen 
Einfluss zu erhalten.

	▶ Sichere Halbleiterproduktionskapazitäten und KI-
Einrichtungen: Um sie als wichtiges Sicherheitsgut 
zu schützen, müssen Halbleiterproduktionsketten 
und -anlagen als kritische Infrastruktur anerkannt 
werden, die strenge Sicherheitsmaßnahmen erfor-
dert. In Anerkennung des potenziellen Schadens 
durch Ausfälle oder Störungen sollten große KI-Ser-
versysteme auch ausdrücklich in die bestehenden 
Vorschriften für kritische Infrastrukturen aufge-
nommen werden.

KI im geopolitischen  
Innovationswettlauf
China, die USA und die EU betrachten künstliche In-
telligenz als Teil des globalen Wettbewerbs, oft als 
„KI-Wettrüsten“ bezeichnet. Wir argumentieren, dass 
diese Metapher die Dynamiken der KI-Entwicklung 
falsch darstellt. Stattdessen schlagen wir den Begriff 
eines „geopolitischen Innovationswettlaufs“ um die 
technologische Vorherrschaft in einer vernetzten glo-
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balen Wirtschaft vor. Basierend auf einer Analyse von 
Policy-Dokumenten stellen wir fest, dass Akteure (1) 
zwischen Nullsummen- und Positivsummenansätzen 
schwanken, (2) Netzwerke je nach nationalen Innova-
tionskulturen unterschiedlich organisieren, (3) neben 
Sicherheit auch wirtschaftliche und statusbezogene 
Ziele verfolgen, und (4) die Interpretation von KI offen-
halten. Fallübergreifend verstetigt die „Wettlauf“-Me-
tapher die „Geopolitisierung“ von Innovation und ver-
knüpft Sicherheit mit wirtschaftlichen Interessen. Vor 
diesem Hintergrund identifizieren wir die folgenden 
Kernpunkte: 

	▶ Die Metapher des „Wettrüstens“ sollte vermieden 
werden. Sie vereinfacht die KI-Entwicklung zu stark 
und birgt Eskalationsrisiken. Ein geopolitischer 
Innovationswettlauf basiert dagegen sowohl auf 
Wettbewerb als auch auf Zusammenarbeit.

	▶ Rhetorik zählt. Kommunikation, die auf einer nationa-
listischen Redeweise von „Wettrüsten“ aufbaut, för-
dert nur eine „Rückkehr zur Geopolitik“. Es ist zwar 
wichtig, Probleme transparent zu machen, sie sollten 
aber auf differenzierte Weise kommuniziert werden.

	▶ Kooperative Rahmenordnungen sollten gestärkt 
werden. Internationale Standards und Regulierung 
können Rivalitäten abmildern und, je nach ihrem 
Aufbau, Raum für verantwortungsvollere und diver-
sere Innovation schaffen.

Kriegsführung im Prozes-
sortakt: Der zunehmende 
Einsatz von KI beim Militär
Die Debatte über den militärischen Einsatz von KI hat 
sich mit dem Auftauchen brauchbarer (tödlicher) auto-
nomer Waffensysteme (Lethal Autonomous Weapon 
Systems, LAWS) um 2010 intensiviert. Anfangs kon-
zentrierten sich die Kritiker*innen der autonomen Waf-
fen nur auf die Auswahl und den Einsatz von Zielen. 
Dieser Fokus hat sich in letzter Zeit auf die allgemei-
nere „Zuverlässigkeit“ militärischer KI und nationaler 
KI-Strategien ausgeweitet. Während der volle Umfang 
und die Fähigkeiten der militärischen KI noch disku-
tiert werden, wird KI zunehmend und unauffällig in ver-
meintlich unkritischen militärischen Bereichen einge-
setzt. Obwohl die Militärs Effizienzgewinne und deren 
Anwendung in scheinbar harmlosen Rollen und Funk-
tionen feiern, werfen solche Implementierungen ernst-
hafte Fragen für die Rüstungskontrolle auf. Die Haupt-
sorgen sind die Beschleunigung der Kriegsführung und 
die Erosion der menschlichen Kontrolle. 

	▶ Angesichts des Interesses der Staaten an militäri-
scher KI sollten die Debatten über ihre Stabilität und 
ihre Auswirkungen auf die Sicherheit intensiviert 
werden. Es ist wichtig, den Fokus von ethischen 
oder rechtlichen Fragen auf umfassendere Sicher-
heitsbelange und staatliche Interessen zu verlagern.

KI im Labor: Die Zukunft 
des Biodesigns
KI-unterstützte Biodesigninstrumente machen rasche 
Fortschritte und ermöglichen Durchbrüche auf Gebie-
ten wie Proteindesign und Gentechnik. Das Zusam-
menspiel von KI und Biodesign-Technologien senkt die 
Hürden für die Veränderung biologischer Agenzien, in-
dem es sowohl schnelle Innovationen als andererseits 
potenziell auch Missbrauch ermöglicht. Dies schafft 
neue Sicherheitsrisiken wie etwa die automatisierte 
Entwicklung schädlicher Organismen, Cyber-Bio-An-
griffe auf digitale Bioentwicklungssysteme und die 
Umgehung bestehender Biosicherheitsvorkehrungen. 
Im Gegensatz zu Large Language Models (LLMs) feh-
len bei KI-gestützten Instrumenten für Biodesign oft 
klare Sicherheitsvorkehrungen. Angesichts der zuneh-
menden Leistungsfähigkeit und Verfügbarkeit dieser 
Werkzeuge besteht ein dringender Bedarf an verant-
wortungsvoller Steuerung, um sicherzustellen, dass sie 
sicher, ethisch vertretbar und zum allgemeinen Nutzen 
verwendet werden.

	▶ Die Entwickler*innen von Biodesigninstrumenten 
sollten verpflichtet werden, die Risiken in jeder 
Phase zu bewerten und zu mindern, von der Daten-
erfassung über das Training der Modelle bis hin zur 
Veröffentlichung und dem Zugang für Nutzer*innen.

	▶ Es sollte ein Spektrum von Zugangsmodellen propa-
giert werden (z. B. API-begrenzter Zugang, offener 
Zugang unter Lizenz), die auf die Anfälligkeit des 
Werkzeugs für Missbrauch und die vorgesehenen 
Nutzer*innen zugeschnitten sind.

	▶ Bio- und Cybersicherheitsmaßnahmen sollten in 
Biodesigninstrument-Pipelines integriert werden 
und robuste Überwachung auf Missbrauch sowie 
Schutzmaßnahmen gegen Cyber-Bio-Angriffe auf 
digitale Bioentwicklungssysteme einschließen.

KI-Entwicklungen in der 
Chemie
Die Integration von KI-Anwendungen in Chemiewerk-
zeuge revolutioniert die Arbeitsweise sowohl in der 
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akademischen Forschung als auch von Industrieunter-
nehmen. Die Anwendung von KI in der Chemie hat das 
Potenzial, bedeutende Fortschritte in Bereichen wie 
der Analyse chemischer Daten, Reaktionsplanung und 
Eigenschaftsvorhersage zu ermöglichen. Der inhärente 
Dual-Use-Charakter dieser Technologie bringt jedoch 
erhebliche Sicherheitsrisiken mit sich. In diesem Ka-
pitel werden verschiedene Politikempfehlungen vorge-
schlagen, um einem Missbrauch von KI in der Chemie 
vorzubeugen.

	▶ KI birgt ein erhebliches Potenzial zur Stärkung des 
Chemiewaffenübereinkommens und zur Unterstüt-
zung der Organisation für das Verbot chemischer 
Waffen in kritischen Bereichen wie Detektion, Veri-
fikation und Bedrohungsanalyse. 

	▶ Der Dual-Use-Charakter dieser Technologie birgt Si-
cherheitsrisiken, die sich durch die Umsetzung der 
folgenden Empfehlungen mindern lassen könnten: 
Ethikschulungen als Bestandteil der wissenschaft-
lichen Ausbildung, strengere KI-Regulierung sowie 
verbesserte Sicherheitsmechanismen und Zu-
gangsbeschränkungen für KI-Werkzeuge.

	▶ Um KI-bedingte Risiken für die Chemiewaffenabrüs-
tung zu mindern, müssen politische Maßnahmen 
umgesetzt werden, ohne jedoch dabei den wissen-
schaftlichen Fortschritt zu behindern.

KI in der Verifikation
Künstliche Intelligenz bietet leistungsstarke Analyse-
techniken, die in zukünftigen Verifikationsregimen 
nützlich sein können. Die zunehmende Menge an verifi-
kationsrelevanten Daten – worunter sowohl instrumen-
tengestützte Daten als auch Informationen aus öffent-
lich zugänglichen Quellen fallen–, erfordert zusätzliche 
Werkzeuge für die Auswertung, die den Weg für KI-ba-
sierte Ansätze eröffnen. Um jedoch Vertrauenswür-
digkeit der KI-Ergebnisse zu gewährleisten, muss die 
Herausforderung der „Erklärungsfähigkeit“ („Explaina-
bility“) – d.h., die Begründung der KI-Ergebnisse und 
-Schlussfolgerungen transparent und erklärungsfähig 
zu machen – in der Entwicklungsphase und während 
der Implementierung adressiert werden. Die endgülti-
gen Entscheidungen innerhalb eines Verifikationsre-
gimes müssen in den Händen rechenschaftspflichtiger 
menschlicher Inspektor*innen bleiben.

	▶ KI-Techniken werden höchstwahrscheinlich eine Rol-
le in zukünftigen Verifikationsregimen spielen. Die 
Menge der verfügbaren Daten nimmt rapide zu und 
wurde bereits in anderen Zusammenhängen erfolg-
reich mit KI analysiert, was darauf hindeutet, dass KI 
zu einem unverzichtbaren Werkzeug werden wird.

	▶ Die internationale Akzeptanz von KI bei der Verifi-
kation hängt vom Vertrauen in KI-Modelle ab, das 
durch Transparenz der Trainingsdaten und -modelle 
und, wo möglich, durch gemeinsame Entwicklung 
und Feldübungen erreicht wird. Da die Weitergabe 
von sensiblen Trainingsdaten und die Transparenz 
der Modelle jedoch gezielte Angriffe ermöglichen 
kann, müssen solche Bedenken international dis-
kutiert werden. Aus technischer Sicht trägt die Er-
klärungsfähigkeit der KI-Ergebnisse in allen Phasen 
der Entwicklung und des Einsatzes zur Vertrauens-
bildung bei.

	▶ KI kann menschliche Entscheidungsträger*innen 
nicht ersetzen. Dies erfordert eine kritische Prüfung 
der KI-Ergebnisse durch die Aufsichtsbehörden 
und bei Verifikationsverfahren, bei denen die Ent-
scheidungen letztlich auf fundierten menschlichen 
Einschätzungen beruhen.  Die Interaktion zwischen 
Mensch und Computer muss so gestaltet sein, dass 
die Übernahme von Verantwortung berücksichtigt 
wird.

Aktuelle Entwicklungen 
im Drohnenbereich
Der Vormarsch von Drohnen im Kampfeinsatz der Ge-
genwart lässt keine Anzeichen einer Verlangsamung 
erkennen. In der Tat werden sie immer wichtiger. Seit 
dem letztjährigen zusammenfassenden Artikel im 
CNTR Monitor hat sich die Integration von künstlicher 
Intelligenz in Drohnen intensiviert und zeigt sich beson-
ders in den Bereichen Zielerkennung und -identifizie-
rung, Schwarmverhalten und Zielbekämpfung. Außer-
dem geht das Katz-und-Maus-Spiel zwischen Drohnen 
und Drohnenabwehr immer noch weiter, wobei jede 
Seite abwechselnd die Oberhand gewinnt, um dann von 
der anderen überholt zu werden. 

	▶ Angesichts der schlechten Aussichten für eine in-
ternationale Regulierung der Drohnenkriegsführung 
und der dynamischen Trends der technologischen 
Entwicklung muss der Drohnenabwehr sowohl im 
militärischen als auch im zivilen Bereich besondere 
Aufmerksamkeit geschenkt werden.

Neue Reaktorgeneratio-
nen und internationale 
Sicherheit
Die weltweiten Bemühungen, die CO2-Emissionen zu re-
duzieren und gleichzeitig die steigende Stromnachfrage 
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zu decken, haben zu einem erneuten Interesse an der 
nuklearen Stromerzeugung geführt. Zu diesem Zweck 
wurden neue Reaktorkonzepte und Umsetzungsstrate-
gien verfolgt, darunter modulare Kleinreaktoren (Small 
Modular Reactors, SMRs) und alternative Reaktorkon-
zepte (Novel Advanced Reactors, NARs) als Alternati-
ven zu herkömmlichen Großkraftwerken. Da jedoch ei-
nige dieser Konzepte und Einsatzstrategien eine höhere 
Brennstoffanreicherung und dezentrale Standorte vor-
sehen, stellen sie neue Herausforderungen für Siche-
rungsvorkehrungen und die Kernmaterialüberwachung 
dar. Außerdem kann die Kompaktheit dieser Reaktoren 
den Zugang zu Verifikationszwecken erschweren. Da 
sich diese Konzepte noch im Stadium der Forschung 
und Entwicklung befinden, gibt es ein Zeitfenster, in 
dem diese Überlegungen bei der Planung künftiger Nu-
klearanlagen berücksichtigt werden können.

	▶ Die steigende Nachfrage nach Elektrizitätsprodukti-
on mit geringem CO2-Ausstoß macht neue Arten von 
Kernkraftwerken, wie z. B. modulare Kleinreaktoren 
mit dezentraler Standortwahl, attraktiv.

	▶ Die potenzielle Zunahme von Nuklearstandorten 
und der Vorstoß in Richtung Uran im oberen Bereich 
der schwachen Anreicherung, auch „HALEU“-Brenn-
stoff genannt, mit einer Urananreicherung von bis 
zu 20% wirft neue Sicherheits- und Proliferations-
bedenken auf.

	▶ 	Modulare Kleinreaktoren und alternative Reaktor-
konzepte befinden sich noch in der Forschungs- und 
Entwicklungsphase. Dies bietet die Möglichkeit, den 
Bedarf an bestimmten Materialien und Techniken zu 
bewerten, neue Sicherungs- und Kernmaterialüber-
wachungskonzepte zu entwickeln und sicherzustel-
len, dass Fragen der nuklearen Sicherung bereits in 
der Entwurfsphase berücksichtigt werden. 

Autonome Laboratorien
Autonome Laboratorien (SDLs, Self-Driving Laborato-
ries) sind eine aufkommende Technologie, die künst-
liche Intelligenz, Chemie und Robotik kombiniert, um 
die Laborforschung schneller, reproduzierbarer und 
potenziell autonom durchführbar zu machen. Trotz der 
beachtlichen Fortschritte, die sowohl die Wissenschaft 
als auch die Industrie in den letzten Jahren erzielt ha-
ben, befinden sich autonome Labore noch in einem 
frühen Stadium der Entwicklung. Ihr potenzieller Dual-
Use-Charakter unterstreicht jedoch die Notwendigkeit 
eines proaktiven und umfassenden Steuerungsrah-
mens. Aus Verteidigungssicht könnten autonome La-
bore eine wertvolle Rolle spielen, indem sie die Entde-
ckung und Synthese von Gegenmitteln beschleunigen.

	▶ Autonome Labore könnten zur Verteidigung beitra-
gen, indem sie die automatische Synthese beste-
hender Gegenmittel gegen chemische Kampfstoffe 
ermöglichen oder bei der Entwicklung neuer Gegen-
mittel helfen. 

	▶ Ein solider Steuerungsrahmen, der Bildungsini-
tiativen, rechtliche Regulierungsinstrumente und 
Zugangsbeschränkungen umfasst, sollte für auto-
nome Labore eingeführt werden, auch wenn sie der-
zeit noch im Entstehen sind.

	▶ Zwar sind die potenziellen chemischen Sicherheits-
risiken, die von autonomen Laboren ausgehen, zu 
berücksichtigen, doch ihre technische Komplexi-
tät und die fortgeschrittenen Anforderungen ma-
chen ihren Einsatz bei der Entwicklung chemischer 
Kampfstoffe weniger wahrscheinlich.

Spiegelleben und die Wis-
senschaft der Chiralität
Der Begriff „Spiegelleben“ (mirror life) bezeichnet syn-
thetische Organismen, die aus spiegelbildlichen Bio-
molekülen aufgebaut sind, was sie biochemisch un-
vereinbar mit natürlichem Leben macht. Obwohl sie 
anfangs als vielversprechend für Anwendungen in der 
Medizin und bei der Eindämmung von Krankheiten an-
gesehen wurden, warnen neuere Analysen davor, dass 
robuste Spiegelorganismen Immunreaktionen entge-
hen, dem Abbau widerstehen und sich unvorhersehbar 
verbreiten könnten. Mehrere Expert*innen drängen auf 
frühzeitiges politisches Handeln, um die Herausforde-
rungen für die Biosicherheit und Steuerung zu bewälti-
gen, bevor Spiegelleben technisch machbar wird.

	▶ Regierungen und internationale Wissenschaftsgre-
mien sollten ein vollständiges Moratorium für die 
Forschung an Spiegelleben in Erwägung ziehen. 
Dies würde Zeit für eine weitere sorgfältige Prüfung 
der potenziellen Risiken und Vorteile, ethische Über-
legungen und einen internationalen Dialog bieten.

	▶ Wenn die Forschung fortgesetzt wird, sollten glo-
bale Normungsgremien internationale Richtlinien 
für biologische Sicherheit und den Arbeitsschutz 
in diesem Bereich entwickeln. Diese sollten sich 
mit dem Containment von Laboren, dem Verbot der 
Freisetzung von Schadstoffen in die Umwelt, den 
Governancestrukturen und den Mechanismen der 
Rechenschaftspflicht befassen.

	▶ Politische Entscheidungsträger*innen und For-
schungseinrichtungen sollten Programme zur Be-
obachtung und Risikobewertung einrichten. Diese 
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sollten eine unabhängige wissenschaftliche Über-
prüfung, öffentliche Berichterstattung und eine 
laufende Neubewertung der ökologischen und ge-
sellschaftlichen Risiken umfassen. Sie sollten auch 
Frühwarnsysteme einschließen, um unbeabsichtigte 
Ergebnisse oder Containment-Verletzungen zu er-
kennen.

DNA-Synthese-Screening
In dem Maße, in dem DNA-Synthese verfügbarer wird, 
wachsen die Bedenken hinsichtlich eines möglichen 
Missbrauchs, insbesondere durch KI-entwickelte Krank-
heitserreger und Cyber-Bio-Bedrohungen. Während 
Screeninginstrumente und Sicherheitsrahmen sich wei-
terentwickeln, bleiben erhebliche Lücken in der (globa-
len) Politik, der Cybersicherheit und der Überwachung. 
Als Lehre aus dem Bereich der digitalen Sicherheit for-
dern Expert*innen verbesserte Detektionsmethoden, 
universale Screening-Standards und mehr Cyber-Biosi-
cherheit, um aufkommende Risiken einzudämmen.

	▶ Regierungen und internationale Regulierungsbehör-
den sollten universale Screening-Standards für DNA-
Synthese-Bestellungen einführen, einschließlich von 
Know-Your-Customer- und Know-Your-Order-Pro-
zessen, um eine einheitliche Aufsicht über Anbie-
ter*innen zu gewährleisten.

	▶ Politische Entscheidungsträger*innen und wissen-
schaftliche Einrichtungen sollten internationale Ko-
operationen einrichten, um Screeninginstrumente 
regelmäßig zu aktualisieren und zu überprüfen, und 
dabei KI-fähige Systeme einbeziehen, um neue syn-
thetische Bedrohungen zu erkennen.

	▶ Universitäre und kommerzielle Laboratorien, die sich 
mit DNA-Synthese beschäftigen, sollten strenge Cy-
bersicherheitsmaßnahmen einführen, um das wach-
sende Risiko von Cyber-Bio-Angriffen zu verringern.

Technologiepräferenzen 
von fünf Demokratien 
westlichen Stils: Eine Ana-
lyse sicherheitspolitischer 
Technologiestrategien
Der Charakter der Kriegsführung entwickelt sich stän-
dig und mit hoher Geschwindigkeit weiter. Dieses Ka-
pitel befasst sich mit Militärtechnologien, die auf den 
Schlachtfeldern der Zukunft eine Schlüsselrolle spielen 
könnten. Wird der Krieg gegen die Ukraine zum künfti-

gen Maßstab der Militärtechnologie, oder denken man-
che Länder bereits weiter? Durch Analyse der beiden 
neuesten Militärtechnologiestrategien von fünf Natio-
nen zeigt die Studie, dass neben Kommunikations- und 
KI-Technologien auch modernisierte „Bestands”-Syste-
me wie Panzer, Kampfflugzeuge und Seestreitkräfte ent-
scheidend bleiben. Aber auch auf fortschrittliche Rake-
tentechnologie, KI und Aufklärung wird ein großer Wert 
gelegt. Während die militärische Nutzung von KI seit 
langem international ein Grund zur Besorgnis ist, wurde 
die destabilisierende Wirkung konventioneller Raketen 
weltweit noch nicht ausreichend beachtet. Dieses The-
ma erfordert eine intensivere Diskussion, die sich auf 
Leitlinien, wirksame Abwehrmaßnahmen und Rüstungs-
kontrolle konzentriert.

	▶ Die internationale Debatte über die destabilisierende 
Wirkung von Raketen sollte intensiviert werden. 

	▶ In Deutschland ist eine intensivere Debatte über 
künftige Technologieentscheidungen erforderlich. 
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Einführung: Wie die Materialisie-
rung von KI globale Sicherheitsri-
siken und Governance verändert

Im Gegensatz zu vielen anderen Digitaltechnologien, deren Entwicklung mittlerweile 
eine stationäre Phase erreicht hat, sind die kontinuierlichen Verbesserungen bei der KI 
die Folge von Fortschritten bei der Software, Innovationen bei der Hardware und einem 
besseren Zugang zu Daten, die alle synergistisch zusammenwirken. Das vernetzte 
Entwicklungstempo bedeutet, dass Durchbrüche in einem Bereich, wie z. B. in der Mo-
dellskalierung oder der Chip-Optimierung, rasch die Möglichkeiten in anderen Berei-
chen erweitern. Darüber hinaus ist die Entwicklung von KI nicht auf staatliche Agieren-
de oder Rüstungsunternehmen beschränkt, sondern wird hauptsächlich von privaten 
Unternehmen und universitären Einrichtungen vorangetrieben, was unterstreicht, wie 
wichtig es ist, das Dual-Use-Potenzial zu berücksichtigen. Diese Akteur*innen arbei-
ten auch mit unterschiedlichen Anreizen und unterschiedlichen Maßen an Offenheit 
bezüglich ihrer KI-Systeme, Fähigkeiten und Ziele. Dies stellt eine Herausforderung für 
die Einführung von Regulationsmechanismen dar, die bisher üblicherweise für genau 
definierte physikalische Technologien entwickelt wurden.

FOKUS \ EINFÜHRUNG

Künstliche Intelligenz

Künstliche Intelligenz (KI) besteht nicht mehr nur aus Codezeilen 
oder akademischen Experimenten. Sie wird zu einer realen, operati-
ven Größe auf Schlachtfeldern, in kritischen Infrastrukturen und in 
staatlicher Macht. Dual-Use-Anwendungen, die die weltweite Sicher-
heit beeinflussen können, nehmen Gestalt an. Kurzum: KI hat begon-
nen, in globaler Machtverteilung und internationaler Sicherheit eine 
Rolle zu spielen. Der diesjährige CNTR Monitor untersucht, wie sich 
KI in der realen Welt etabliert hat und warum dieser Wandel neue 
Denkansätze für die Rüstungskontrolle erfordert. Unser Ziel ist es, 
über allgemeine Diskussionen zu KI-Risiken wie etwa langfristigen 
existenziellen Bedrohungen hinauszugehen und uns stattdessen auf 
Gefahren und Probleme in der unmittelbaren Gegenwart zu konzen-
trieren. Dabei gehen wir auf drei wichtige Aspekte ein: i) den zuneh-
menden Einsatz von KI in der militärischen Planung und im strategi-
schen Agieren von Staaten; ii) die Dual-Use-Risiken in Bereichen wie 
der Biotechnologie und der chemischen Synthese; iii) die Chancen 
und Herausforderungen, die sich aus dem Einsatz von KI für die Veri-
fikation und Überwachung in der Rüstungskontrolle ergeben.

Dual Use: Technologie, die 
sowohl für legitime zivile 

als auch militärische Zwe-
cke genutzt werden kann 

oder für böswillige Zwecke 
missbraucht werden kann.

Modellskalierung: Erweite-
rung eines KI-Modells oder 

seiner Trainingsdaten zur 
Leistungssteigerung.

Zu den geopolitischen 
Implikationen der Chip-Pro-

duktion siehe S. 17.



13

Foundation Models: Gro-
ße, universell einsetzbare 
KI-Systeme, die auf der 
Grundlage umfangreicher 
Datensätze trainiert wur-
den und an viele Aufgaben 
angepasst werden können 
(z. B. ChatGPT, Claude).

Zum Einsatz von KI im 
Militär siehe S.32 ff.

Black-Box-Modelle: KI-Sys-
teme, deren interne Funk-
tionsweise selbst für ihre 
Entwickler*innen schwer 
zu interpretieren ist.

KÜNSTLICHE INTELLIGENZ

KI als disruptive Technologie und regu-
latorische Herausforderung 
KI – wie sie sich derzeit konkretisiert – ist nicht einfach ein einzelnes „Weltunter-
gangsrisiko“ wie autonome Waffen oder bösartige Superintelligenz, sondern ein Be-
schleuniger des Wandels in allen Sicherheitsbereichen. Sie hat Auswirkungen auf die 
Gegenwart und die Zukunft der Kriegsführung. In den Bereichen Geheimdienstarbeit 
und Planung beschleunigt die KI die Aggregation und Interpretation großer Daten-
ströme. Im Verteidigungsbereich werden die Fähigkeiten hinsichtlich Zielerfassung, 
Logistik und Simulation neudefiniert. In Forschung und Innovation entstehen KI-Werk-
zeuge, die für unverantwortliche oder illegale militärische Anwendungen oder für ter-
roristische oder kriminelle Zwecke missbraucht werden können.

Eine der bislang tiefgreifendsten Entwicklungen im Bereich der KI ist die Entwicklung 
großer Allzwecksysteme, sogenannter Grundlagenmodelle („Foundation Models“). 
Diese Modelle werden auf riesigen, unaufbereiteten Datensätzen trainiert und erlan-
gen damit die Fähigkeit, Texte, Bilder, Codes und sogar Molekularstrukturen zu gene-
rieren. Flexibel und leistungsstark, verändern Grundlagenmodelle in vielen Bereichen 
die Art und Weise, wie KI erstellt, genutzt und angewendet wird. Grundlagenmodelle 
senken die Hürden für Funktionen nach dem neusten Stand der Technik, indem sie 
leistungsstarke Instrumente allgemein zugänglich machen. Vor allem die mangelnde 
Transparenz vieler KI-Systeme erschwert die Beurteilung potenzieller Bedrohungen. 
Sogenannte „Black-Box“-Modelle erzeugen Ergebnisse, ohne einen klaren Einblick in 
die internen Überlegungen zu geben, die zu diesen Ergebnissen geführt haben. Dies 
wirft Probleme hinsichtlich der Rechenschaftspflicht und Verifikation auf. Sobald die-
se Modelle veröffentlicht werden, insbesondere als Open-Source-Tools, wird die Kont-
rolle über ihre spätere Verwendung äußerst schwierig.

Die Grenze zwischen Forschung und Einsatz verschwimmt, während die rechtlichen 
und technischen Durchsetzungsmechanismen kaum Schritt halten können. Die Be-
mühungen, Grundlagenmodelle einer Regulierung zu unterstellen, befinden sich noch 
im Anfangsstadium. Einige Expert*innen regen Lizenzierungsregelungen oder Export-
kontrollen für hochleistungsfähige Modelle an. Andere schlagen Sicherheitsprüfungen 
vor der öffentlichen Freigabe vor. Diese Ideen sehen sich jedoch mit rechtlichen Unter-
schieden, der Schwierigkeit einer Durchsetzung von Regeln und dem Kompromiss zwi-
schen Fortschritt und Risikomanagement konfrontiert. Die politischen Entscheidungs-
träger stehen vor einem schwierigen Balanceakt: Allzu restriktive Regulierung kann 
nützliche Forschung unterdrücken oder die Macht in den Händen von einigen wenigen 
Agierenden konzentrieren, während unvoreingenommenere Ansätze die Verbreitung 
von KI-Fähigkeiten ohne Sicherheitsvorkehrungen beschleunigen können.

Rüstungskontrolle und Verifikation im 
Zeitalter der Algorithmen
Traditionelle Ansätze der Rüstungskontrolle passen nicht gut zu KI. Die meisten haben 
sich im Zusammenhang mit physischen Systemen wie ballistischen Raketen, Atom-
waffen oder chemischen Vorräten entwickelt, deren Aufstellung quantifiziert werden 
kann. Im Gegensatz dazu ist KI softwarebasiert, kann schnell aktualisiert werden und 
ist von Natur aus dual-use. Dieselbe zugrundeliegende Modellarchitektur kann für die 
Krebsforschung oder zur Simulation von Strategien auf dem Schlachtfeld angepasst 
werden. Dies führt zu drei Hauptproblemen. Erstens wird die Verifikation schwierig, 
wenn das betreffende Objekt in Code oder Infrastruktur eingebettet ist und nicht in 
Hardware implementiert. Zweitens ist der Bereich in zu schneller Bewegung für stati-
sche Verträge. Zu dem Zeitpunkt, an dem Vereinbarungen getroffen werden, können 
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sich die wesentlichen Technologien bereits geändert haben. Drittens spricht die Rüs-
tungskontrolle zwar immer die staatliche Ebene an, aber auch nichtstaatliche Agie-
rende oder Einzelpersonen mit Zugang zu Open-Source-Tools und Cloud Computing 
müssen berücksichtigt werden.

Über die Frage der KI-Regulierung selbst hinaus hat KI Auswirkungen auf die Bereiche 
Nichtverbreitung, Rüstungskontrolle und Abrüstung sowohl von konventionellen als 
auch von Massenvernichtungswaffen. Der Dual-Use-Charakter vieler KI-Instrumente 
gibt daher Anlass zu großer Sorge. Eine wichtige Frage dabei ist, ob weithin verfügba-
re KI-Tools für Forschung und Innovation die Hürden für die Verbreitung von Massen-
vernichtungswaffen senken könnten. So könnte KI beispielsweise bei der Entwicklung 
neuer chemischer oder biologischer Verbindungen helfen und möglicherweise techni-
sche Hemmnisse für Missbrauch ausräumen.

Dennoch kann die KI auch Möglichkeiten für neue Formen der Rüstungskontrollveri-
fikation bieten. KI-Systeme können zum Beispiel eingesetzt werden, um Compliance-
Verhalten zu modellieren, durch Musteranalyse Verstöße zu erkennen oder die Über-
wachung durch die Erkennung von Anomalien zu unterstützen. Der Einsatz von KI 
in der Verifikation bringt jedoch auch Herausforderungen mit sich, wie z. B. die Not-
wendigkeit der Erklärungsfähigkeit und der menschlichen Überwachung, die für die 
Gewährleistung von Vertrauen und Transparenz in sensiblen Kontexten unerlässlich 
sind. Eine strenge Validierung und ein klarer Rahmen hinsichtlich der Rechenschafts-
pflicht sind ebenfalls unerlässlich. Um diese Möglichkeiten zu nutzen, müssen Rüs-
tungskontrollexpert*innen und KI-Forscher*innen zusammenarbeiten.

Institutionelle Lücken und internationale 
Zersplitterung
Trotz des wachsenden Bewusstseins für die Auswirkungen von KI auf die Sicherheit 
sind die institutionellen Reaktionen nach wie vor uneinheitlich. Auf nationaler Ebene 
gehen die Regulierungsstrategien weit auseinander. Der „AI Act“ der Europäischen 
Union stellt einen Rahmen dar, der auf einer risikobasierten Klassifizierung und auf 
Rechten basierenden Verpflichtungen beruht. Seine globale Wirkung hängt jedoch von 
der Akzeptanz außerhalb der EU-Grenzen ab. Im Gegensatz dazu haben die Vereinig-
ten Staaten eine Kombination aus freiwilligen Selbstverpflichtungen, Industriericht-
linien und Exekutivanordnungen verwendet, wie z. B. die Exekutivanordnung 2023 zur 
KI, die sich in ihrer Politik auf die nationale Sicherheit konzentriert. China integriert 
KI weiterhin in seine breitere strategische Planung, indem es die Regulierung inländi-
scher Inhalte mit langfristigen, staatlich geführten Investitionen kombiniert. Auf inter-
nationaler Ebene sind die meisten Initiativen unverbindlich geblieben.

Die KI-Grundsätze der OECD,1 die Ethik-Empfehlung der UNESCO,2 und die Globale 
Partnerschaft für KI (Global Partnership on AI, GPAI), in der die KI-Bemühungen der 
OECD-Mitgliedsländer zusammengefasst sind, betonen Werte wie Rechenschafts-
pflicht und Transparenz, haben aber keine praktische Durchsetzbarkeit. In der Zwi-
schenzeit haben sich die Diskussionen in den UN-Foren, wie z. B. der Gruppe der Re-
gierungssachverständigen für autonome Waffensysteme (LAWS), schwergetan, einen 
Konsens zu erreichen oder konkrete Vereinbarungen zu treffen, und sind oft an der 
Notwendigkeit einstimmiger Entscheidungen gescheitert.

In den Bereichen Forschung und Innovation ist es wichtig, die Forschungsfreiheit zu 
schützen, was eine eigene Herausforderung darstellt. Es zeigt sich, dass nicht alle 
Risiken mit rechtlichen Mitteln angegangen werden können oder auch nur sollten. In 
sensiblen Bereichen wie der Biotechnologie oder der Chemie unterstreichen die Gren-
zen der Regulierungsmöglichkeiten die Bedeutung der Verantwortung und der Verhal-
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Zum Missbrauchspoten-
zial von KI zur Schaffung 

biologischer Bedrohungen 
siehe 38 ff., zu chemischen 

Kampfstoffen siehe 43 ff.

Zum Einsatz von KI in der 
Verifikation siehe S. 52 ff., 
zur Detektion chemischer 

Kampfstoffe siehe auch S. 
45 f.
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tensnormen der einzelnen Forschenden. Ethische Beratungsgremien und strukturierte 
Bildungsprogramme zum Umgang mit Dual-Use-Forschung müssen eine Grundlage 
für verantwortungsvolle Innovation schaffen.

Diese fragmentierte Lenkungsstruktur führt zu Lücken, da nur wenige Organisationen 
über die Autorität, das technische Know-how oder das Vertrauen verfügen, um Regeln 
für die KI-Sicherheit aufzustellen. Erschwerend kommt hinzu, dass der strategische 
Wettbewerb zwischen den Großmächten eine Zusammenarbeit bei sicherheitssensi-
blen KI-Anwendungen auf kurze Sicht unwahrscheinlich macht. Doch ohne gemeinsa-
me Regeln könnte die militärische Nutzung fortschrittlicher KI-Systeme die Spannun-
gen in einem ohnehin schon fragilen globalen Umfeld noch verstärken.

Auf dem Weg zu mehrschichtigen KI-
Sicherheitslösungen 
Die Auswirkungen der KI auf Sicherheitsfragen lassen sich nicht durch ein einzelnes 
Abkommen oder eine universelle technische Lösung beheben. Was wir brauchen, ist 
ein mehrschichtiges, anpassungsfähiges Lenkungsmodell, das nationale Regulie-
rung, internationale Normen, Industriekooperation, verantwortungsvolle Forschung 
und Innovation sowie technische Standards verbindet. Es gibt mehrere nützliche Aus-
gangspunkte.

Erstens können technische Standards für Robustheit, Interpretierbarkeit und Reaktion 
auf Vorfälle – d. h. wie Fehler oder Missbrauch erkannt und gehandhabt werden – 
dazu beitragen, eine gemeinsame Basis für eine verantwortungsvolle Entwicklung zu 
definieren. Diese Standards sollten von Normungsgremien, Forschenden und Prakti-
ker*innen gemeinsam entwickelt werden und in die Art und Weise, wie Systeme ge-
kauft und zertifiziert werden, einfließen.

Zweitens ist eine strukturierte öffentlich-private Zusammenarbeit unerlässlich. Pri-
vate Unternehmen entwickeln die Mehrzahl der bahnbrechenden KI-Modelle. Die 
Regierungen müssen daher Wege finden, Anreize für 
verantwortungsvolles Verhalten zu schaffen, ohne die 
Innovation zu ersticken. Gemeinsame Forschungsins-
titute, sichere Modellbewertungsrahmen und gemein-
schaftliche Kanäle für die Meldung von Vorfällen, die 
es den Beteiligten ermöglichen, sich auszutauschen 
und aus KI-bezogenen Fehlern oder Bedrohungen zu 
lernen, können dazu beitragen, die Kluft zwischen öf-
fentlichem Interesse und kommerziellen Möglichkei-
ten zu überbrücken.

Drittens sollten sich die internationalen Bemühun-
gen auch in Ermangelung verbindlicher Verträge auf 
pragmatische Maßnahmen konzentrieren, die das 
Risiko senken und Vertrauen schaffen. Dazu können 
Transparenzmechanismen, vertrauensbildende Maß-
nahmen und gemeinsame Sicherheitsbewertungen ge-
hören. Das Ziel sollte nicht sein, eine universelle Einigung 
über jeglichen Einsatz von KI zu erreichen, sondern glaub-
würdige Schritte zu unternehmen, die die folgenreichsten Risi-
ken der Verbreitung und des Fehlgebrauchs verringern.

KÜNSTLICHE INTELLIGENZ

Wir brauchen jetzt 
eine realistische Ein-
schätzung der Auswirkun-
gen der KI. Dazu gehört, 
dass wir über vage ethische 
Verpflichtungen hinausgehen 
und stattdessen Institutionen, 
Regeln und Praktiken aufbauen, 

die in der Lage sind, das dis-
ruptive Potenzial der KI 

unter Kontrolle zu be-
kommen.



16

1	 Organisation for Economic Co-operation and Development. (n.d.). AI principles. Abgerufen am 9. September 2025, unter 
https://www.oecd.org/en/topics/sub-issues/ai-principles.html

2	 United Nations Educational, Scientific and Cultural Organization. (2023). Recommendation on the Ethics of Artificial Intelli-
gence. https://www.unesco.org/en/articles/recommendation-ethics-artificial-intelligence
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Schlussfolgerungen
Künstliche Intelligenz ist keine ferne oder spekulative Herausforderung, sondern eine 
strategische Realität mit unmittelbaren Folgen für die globale Sicherheit. Sie verän-
dert die Art und Weise, wie Konflikte ausgetragen werden und die Macht verteilt ist 
und ausgeübt wird. KI ist zwar nicht per se eine Waffe oder eine existenzielle Bedro-
hung, aber ohne angemessene Überwachung könnte ihre Integration in sicherheits-
relevante Architekturen Instabilitäten verstärken, Ungleichheiten verschärfen und 
Rechenschaftspflichten untergraben. Gleichzeitig aber bietet KI vielversprechende 
Möglichkeiten, die Sicherheit durch verbesserte Überwachung, Verifikation und Vor-
hersagefähigkeiten zu erhöhen, die eine effektivere Rüstungskontrolle und Risikomin-
derung unterstützen könnten.

Wir brauchen jetzt eine realistische Einschätzung der Auswirkungen der KI. Dazu ge-
hört, dass wir über vage ethische Verpflichtungen hinausgehen und stattdessen Insti-
tutionen, Regeln und Praktiken aufbauen, die in der Lage sind, das disruptive Potenzial 
der KI unter Kontrolle zu bekommen. Politische Entscheidungsträger müssen nicht 
nur verstehen, wie KI eingesetzt wird, sondern auch, wie die Risiken der KI durch die 
von ihr getroffenen Entscheidungen beeinflusst werden. Dies erfordert eine intensive 
Auseinandersetzung mit den technischen, rechtlichen und strategischen Dimensio-
nen der KI, nicht um sie einzudämmen, sondern um sie verantwortungsvoll zu steu-
ern. Die Herausforderung besteht nicht nur darin, auf die heutige KI zu reagieren, son-
dern auch zu antizipieren, wie sich die KI weiterentwickeln wird, und sicherzustellen, 
dass die politische Lenkung in Sicherheitsfragen nicht den Anschluss verliert.

FOKUS \ EINFÜHRUNG
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Künstliche Intelligenz, Halbleiter 
und Chipkriege: Die Geopolitik 
von KI im Militär und in der in-
ternationalen Sicherheit

Künstliche Intelligenz

Künstliche Intelligenz und Halbleiter entwickeln sich durch den Auf-
bau autonomer Systeme oder Datenverarbeitungs- und Entschei-
dungshilfetools zu entscheidenden Säulen moderner militärischer 
Macht und Verteidigungsfähigkeit. Die Effektivität der KI hängt je-
doch vom Zugang zu spezialisierten Halbleitern ab, die in einer glo-
bal fragmentierten und geopolitisch sensiblen Lieferkette hergestellt 
werden. Zwar treiben Chips auf dem neusten Stand der Technik den 
KI-Fortschritt voran, doch Halbleiter ausgereifter Fertigungsstufen 
bleiben aufgrund ihrer Robustheit und Langlebigkeit für Verteidi-
gungsanwendungen unerlässlich. Während sich die Rivalität zwi-
schen den USA und China durch Sanktionen, Infrastrukturinvestitio-
nen und Exportkontrollen verschärft, sieht sich Europa aufgrund der 
begrenzten heimischen KI-Chip-Produktion mit einer strategischen 
Abhängigkeit konfrontiert. Um den Verlust von Einfluss in einer sich 
schnell entwickelnden KI-getriebenen globalen Sicherheitslandschaft 
zu verhindern, sollten die europäischen Entscheidungsträger*innen 
die Souveränität der Halbleiterindustrie stärken, kritische Vermögens-
werte schützen und KI als kritische Infrastruktur anerkennen.

Streitkräfte auf der ganzen Welt integrieren KI in ihre Operationen, indem sie autono-
me Drohnen, Robotersysteme und entscheidungsunterstützende Tools einsetzen, um 
riesige Mengen von Gefechtsfelddaten in noch nie dagewesener Geschwindigkeit zu 
verarbeiten. In einem Umfeld, in dem das Kampftempo steigt, wird KI als unverzichtbar 
für die Aufrechterhaltung eines strategischen Vorteils und als notwendiges Werkzeug 
für die elektronische Kriegsführung, Cyberoperationen und autonome Verteidigungs-
systeme angesehen. Derzeit erlebt der Militärsektor einen raschen Zustrom von KI-In-
vestitionen. Das US-Militär beispielsweise treibt KI durch Schlüsselprojekte wie Maven 
voran, das maschinelles Lernen zur Analyse von Überwachungsdaten für eine bessere 
Zielerfassung einsetzt, und Replicator, eine groß angelegte Initiative zum schnellen 
Einsatz von autonomen Systemen wie Drohnen zur Bekämpfung neuer Bedrohungen. 
Weitere bemerkenswerte Projekte sind die AI Rapid Capabilities Cell, die Thunderforge-
Initiative und KI-gesteuerte Verbesserungen für Operationen der Marine und der Luft-

Zum Projekt Maven, siehe 
auch S. 33.
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waffe – allesamt mit dem Ziel, die Entscheidungsfindung, die Einsatzbereitschaft und 
die Kampfkraft zu verbessern. China beschleunigt seine militärischen KI-Programme 
in ähnlicher Weise. Die chinesische Regierung betrachtet KI als eine Notwendigkeit für 
die nationale Sicherheit und investiert in KI-gesteuerte Überwachung, Cyber-Kriegsfüh-
rung und autonome Waffen. Unternehmen wie Huawei und SenseTime entwickeln KI 
sowohl für zivile als auch für militärische Anwendungen, was den globalen Wettbewerb 
um den Einsatz von KI in den Streitkräften verdeutlicht.

Im Gegensatz zu traditionellen militärischen Innovationen stammen die KI-Fortschrit-
te weitgehend aus dem kommerziellen Sektor. Unternehmen wie OpenAI und Google 
DeepMind treiben KI-Durchbrüche voran, was sich schnell auf Anwendungen im Ver-
teidigungsbereich auswirkt. Dieser Trend verändert globale Sicherheitsstrategien, da 
Fortschritte im Bereich der Verbraucher-KI sich auf militärische Fähigkeiten auswir-
ken. Da Entwicklung und Betrieb einer KI viel teurer sind als die derzeitigen IT-Cloud-
Anwendungen, sind die Bemühungen der kommerziellen KI-Branche, ihre Technologie 
zu monetarisieren, ein wichtiger Antriebsfaktor für diesen Trend.1 Unternehmen wie 
OpenAI haben abonnementbasierte Einnahmemodelle getestet, haben aber Schwie-
rigkeiten, durch öffentliche kommerzielle Anwendungen eine Rendite für ihre Investi-
tionen zu erzielen.2 Andere Unternehmen, wie Palantir mit seinem Programm Gotham3 
oder Googles Beteiligung am Projekt Thunderforge,4 positionieren sich zunehmend 
als KI-Lieferanten für Regierungen, Streitkräfte und Sicherheitsbehörden. Außerdem 
nutzen Startup-Unternehmen diese Entwicklungen, um ihre Produkte anzupreisen. Ein 
Beispiel ist Anduril Industries – ein auf autonome Systeme spezialisiertes Unterneh-
men für Verteidigungstechnologie – und sein Produkt Lattice, ein kommerziell verfüg-
bares KI-gestütztes System, das einsatzbereite Sensornetzwerke und Verteidigungs-
drohnen integriert, die für die autonome Überwachung und den Schutz der Umgebung 
autonom gesteuert werden.

Während sich derzeit viel Aufmerksamkeit auf hochdichte und leistungsstarke Halb-
leiter-Fertigungsstufen der Spitzenklasse unterhalb von 7 nm richtet, bleiben Chips mit 
gröberen Strukturen – wie solche oberhalb der Größe von 28 nm – für die Streitkräfte 
weltweit von entscheidender Bedeutung. Bei vielen militärischen Systemen haben Zu-
verlässigkeit, Strahlungstoleranz und langfristige Verfügbarkeit Vorrang vor der reinen 
Rechenleistung. Chips solcher ausgereiften Fertigungsstufen sind oft robuster gegen 
kosmische Strahlung und Angriffe mit Mitteln der elektronischen Kriegsführung, was 
sie ideal für Satelliten, Radarsysteme und sichere Kommunikationsgeräte macht. Da-
rüber hinaus werden militärische Plattformen häufig auf jahrzehntelange Lebensdau-
er ausgelegt, so dass Technologien bevorzugt werden, die einfacher herzustellen, zu 
warten und zu reproduzieren sind, ohne dass sie so schnell veralten wie hochmoderne 
Unterhaltungselektronik. Daher ist es für die nationale Verteidigung genauso wichtig, 
einen sicheren und souveränen Zugang zu Halbleitertechnologien ausgereifter Fer-
tigungsstufen sicherzustellen wie in die neuesten Chip-Innovationen zu investieren. 

Die globale Halbleiter-Infrastruktur
Im Jahr 2025 entfallen etwa 28%5 der weltweiten Produktion von Halbleitern, die mit 
28 nm und größeren Fertigungsstufen hergestellt werden, auf China, wobei Progno-
sen einen Anstieg auf 39% bis 2027 vorhersagen.6 Andere führende Herstellerländer 
in diesem Segment sind Taiwan (vor allem TSMC), die Vereinigten Staaten (vor allem 
GlobalFoundries) und Südkorea (Samsung). Chinas rasante Expansion in der Produk-
tion von Halbleitern ausgereifter Fertigungsstufen wird größtenteils durch strategi-
sche Investitionsinitiativen und den eingeschränkten Zugang zu hochmodernen Halb-
leiterherstellungstechnologien vorangetrieben.

Künstliche Intelligenz ist auf spezialisierte Halbleiterchips angewiesen, die komplexe 
Hochgeschwindigkeitsberechnungen durchführen und dabei eine kontinuierliche, um-
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fangreiche Arbeitslast bewältigen können. Das Herzstück dieses Ökosystems sind 
die Grafikprozessoren (GPUs). Ursprünglich für das Rendering von Grafiken und Com-
puterspielen entwickelt, sind GPUs aufgrund ihrer massiv parallelen Architektur heute 
von entscheidender Bedeutung für die KI. Mit der Fähigkeit, Tausende von Rechenker-
nen auf einem einzigen Chip unterzubringen, können aktuelle GPUs Rechenoperatio-
nen für tiefe neuronale Netzwerke mit großer Effizienz ausführen. Ebenso wichtig sind 
die von Google speziell entwickelten Tensor Processing Units (TPUs), die systolische 
Arrays verwenden, eine spezielle Hardware-Architektur für parallele Berechnungen mit 
hohem Durchsatz, die für viele KI-Operationen nützlich ist. Andere Hardwareansätze 
für KI-Berechnungen sind anwendungsspezifische integrierte Schaltkreise (ASICs), 
die speziell für enge KI-Funktionsbereiche wie Bilderkennung oder Natursprachver-
arbeitung entwickelt wurden. Diese Chips opfern Flexibilität für Leistung und Ener-
gieeffizienz, was sie ideal für umfangreiche KI-Inferenzanwendungen in Cloud- und 
Edge-Umgebungen macht. Einige Ansätze, wie neuromorphe Chips, versuchen sogar, 
biologische neuronale Systeme zu modellieren. Sie verwenden neuronale Netze und 
ereignisgesteuerte Verarbeitung, um den Energieverbrauch drastisch zu senken, was 
einen potenziellen Durchbruch bei der Entwicklung von Low-Power- (stromsparend) 
und Always-On- (Dauerbetrieb) KI-Systemen bietet.

Neben dieser rechenintensiven Hardware ist HBM (High-Bandwidth Memory, Speicher 
mit hoher Bandbreite) eine weitere wichtige Komponente von KI-Systemen, da er eine 
schnelle Datenübertragung zwischen den Rechenchips und dem Speicher für die Zwi-
schenspeicherung und den Austausch von Ergebnissen ermöglicht. Im Gegensatz zu 
herkömmlichen technischen Ansätzen stapelt HBM den Speicher vertikal und verbin-
det ihn mit Silizium-Durchkontaktierung (Through-Silicon-Vias, TSVs). TSVs erfordern 
zwar entsprechend hochpräzise Produktionsprozesse, bieten dafür aber eine deutlich 
höhere Bandbreite und Energieeffizienz, ein wichtiger Kompromiss für KI-Beschleu-
niger wie GPUs und TPUs.

Die Produktion all dieser Chips hängt von einer eng vernetzten und hochspezialisier-
ten globalen Lieferkette ab. Die Vereinigten Staaten sind nach wie vor führend im Be-
reich der Chiparchitektur und des Chipdesigns, angeführt von Unternehmen wie NVI-
DIA, AMD und Intel, die auf die von Cadence und Synopsys entwickelten EDA-Tools 
(Electronic Design Automation) angewiesen sind. Die eigentliche Herstellung der fort-
geschrittenen Fertigungsstufen – Prozesse unter 5 nm – ist jedoch in Taiwan konzen-
triert, wo TSMC über 90% der weltweit fortschrittlichsten KI-Chips produziert. Diese 
Chips werden mit Lithographiemaschinen im extremen Ultraviolettbereich (EUV) her-
gestellt, die fast ausschließlich von ASML in den Niederlanden produziert werden. 
Ohne die Maschinen von ASML, die pro Stück mehr als 200 Millionen Dollar kosten, 
wäre eine moderne Chip-Produktion unmöglich. Aber auch Deutschland spielt eine 
Rolle mit optischen Systemen, die von ZEISS entwickelt und produziert werden. Das 
Unternehmen liefert hochpräzise Lithographie-Optiken, die die für die Herstellung von 
KI-Prozessoren notwendigen EUV-Lithographie-Prozesse ermöglichen.7 Trotz seiner 
führenden Position bei der Produktion „konventioneller“ Chips – 28 nm und mehr – 
wurde Chinas Fortschritt bei der Entwicklung und Produktion künstlicher Intelligenz 
durch umfassende Exportbeschränkungen der Vereinigten Staaten und ihrer Verbün-
deten erheblich behindert.8 Diese Maßnahmen umfassen Beschränkungen für den 
Transfer von Halbleiterproduktionsausrüstung, insbesondere für die Produktion von 
Chips unter 14 nm. Darüber hinaus wurde der Zugang zu wichtiger EDA-Software und 
kritischem geistigen Eigentum eingeschränkt, was Chinas Fähigkeit behindert, mo-
dernste KI-Hardware im eigenen Land zu entwickeln und zu produzieren.

Das gesamte Halbleiter-Ökosystem würde ohne kritische Produktionsmaterialien wie 
Seltene Erden, Kobalt und Gallium, die größtenteils aus China, der Ukraine und meh-
reren afrikanischen Ländern bezogen werden, nicht funktionieren, was die Lieferket-
ten anfällig für geopolitische Spannungen macht.9 Ein weiterer wichtiger Schritt ist 
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das Backend-Packaging und -Testing, das häufig in Südostasien (Malaysia, Vietnam, 
Philippinen) durchgeführt wird. In dieser Phase wird der Halbleiterchip (das kleine 
Stück Silizium, das die elektronischen Schaltkreise enthält) in ein Schutzgehäuse ein-
geschlossen. Dies schützt den Chip vor Umwelteinflüssen und stellt die notwendigen 
elektrischen Verbindungen zwischen dem Mikrochip und dem größeren elektroni-
schen System, wie z. B. einer Platine, her. Fortschrittliche Verpackungstechnologien 
wie 3D-Stacking und Chiplet-Integration werden immer wichtiger, um die Leistung von 
Chips zu verbessern.

KI als zentrales Thema im internationa-
len Machtkampf
Diese Entwicklungen haben dazu geführt, dass KI binnen kurzer Zeit zu einem strate-
gischen Gut im globalen Wettstreit um die technologische Vorherrschaft geworden 
ist, was wiederum die nationalen Abhängigkeiten vom Zugang zu hochmodernen 
Halbleitern deutlich macht. Dieser Wettbewerb wirkt sich auf den technologischen 
Fortschritt aus, denn bereits kleine Leistungssteigerungen bei der Chipeffizienz kön-
nen die Kosten erheblich senken, die Fähigkeiten erweitern und die Wettbewerbsland-
schaft neugestalten. Er wirkt sich auch auf den Zugang zu bestimmten Maschinen, 
Produktionsmaterialien und geistigem Eigentum selbst aus.

Vor diesem Hintergrund verschärft sich die KI-Rivalität zwischen den USA und China, 
und beide Staaten investieren enorme Summen. So zielt beispielsweise die US Star-
gate Initiative, eine 500 Milliarden Dollar schwere Infrastrukturpartnerschaft zwischen 
Regierung und Industrie, auf den Aufbau von KI-Rechenzentren in den gesamten USA 
ab.10 Auch China investiert im Rahmen großer staatlicher und privater Initiativen massiv 
in KI, darunter ein 138 Milliarden Dollar schwerer staatlicher Technologiefonds11 und 
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ein 8,2 Milliarden Dollar schwerer nationaler KI-Investitionsfonds zur Beschleunigung 
von Innovationen. Andere chinesische Tech-Giganten wie Alibaba und Tencent stocken 
ebenfalls auf. Alibaba verspricht dabei 50 Milliarden Dollar über drei Jahre, und Tencent 
erhöht die KI-bezogenen Investitionsausgaben auf 10,7 Milliarden Dollar im Jahr 2024.12

Neben der Förderung der heimischen KI-Entwicklung greifen beide Länder zunehmend 
zu weiteren Maßnahmen, um Konkurrenten den Zugang zur Technologie zu verwehren. 
Die USA haben mehrere Exportkontrollen für KI-Chips eingeführt,13 die Chinas Zugang 
zu kritischer Hardware einschränken. Als Reaktion darauf hat China die Investitionen 
in die heimische Halbleiterindustrie erhöht, liegt aber bei der Herstellung von KI-Chips 
immer noch Generationen zurück. Trotz dieser Lücke dominiert China die Produktion 
gröberer, nicht für KI vorgesehener Chips, was dem Land Einfluss auf die globalen Lie-
ferketten verschafft.

Europa steht vor seinen eigenen Herausforderungen. Während Firmen wie ASML 
wichtige Lithografie-Technologie liefern, fehlt es dem Kontinent an einer ausreichen-
den Infrastruktur für die Herstellung von KI-Chips, was strategische Abhängigkeiten 
von den USA und Taiwan schafft. Vor diesem Hintergrund sehen die europäischen 
Entscheidungsträger*innen KI und Halbleitertechnologie zunehmend als kritische Inf-
rastruktur an und versuchen, die Finanzierung von Forschungs- und Produktionsmög-
lichkeiten auszuweiten oder zu etablieren.14

Auch Russland erkennt die strategische Bedeutung von KI. Berichte deuten auf eine 
wachsende KI-Zusammenarbeit zwischen Russland und China hin, um den Fortschrit-
ten der USA entgegenzuwirken. Russland investiert in die KI-gestützte Automatisie-
rung von Gefechtsfeldern und Cyber-Operationen und signalisiert damit, dass KI in 
zukünftigen bewaffneten Konflikten eine immer größere Rolle spielen wird.

Ein jüngstes Beispiel für die Volatilität des KI-Wettbewerbs war DeepSeek, ein chine-
sisches KI-Modell, das kurzzeitig die globalen Märkte erschütterte. Die Behauptung, 
dass es eine vergleichbare Leistung wie westliche KI-Modelle erreiche, dabei aber 
deutlich weniger Rechenleistung benötige, ließ die NVIDIA-Aktie vorübergehend fal-
len und verunsicherte die US-Technologieszene. Sollten diese Behauptungen zutref-
fen, würde dies die Annahme in Frage stellen, dass die Überlegenheit der KI von einer 
massiven Recheninfrastruktur abhängt. Dennoch bleibt Skepsis bleibt bestehen. Eine 
unabhängige Bestätigung fehlt. Einige Analyst*innen vermuten, dass die Ankündigung 
von DeepSeek strategisch platziert war, um Unsicherheit auf den westlichen KI-Märk-
ten zu erzeugen. Auch wenn dies nur teilweise zutrifft, unterstreicht die Episode den 
anfälligen und dynamischen Charakter der KI-Technologie. Regierungen und Privat-
unternehmen investieren in großem Umfang in die Computerinfrastruktur, doch soft-
waregesteuerte Effizienzdurchbrüche wie neue Berechnungsansätze oder Methoden, 
die die Größe von KI-Modellen bei vergleichbarer Leistung verringern, könnten den 
derzeitigen Fokus auf Vorherrschaft im Hardware-Bereich ins Wanken bringen und die 
Exportkontrollen als geopolitisches Instrument schwächen. Die künftige Führungsrol-
le der KI wird nicht nur von überlegenen Chips abhängen, sondern auch von software-
gesteuerter Anpassungsfähigkeit.

Weitere Perspektiven
Obwohl sie nicht Gegenstand dieses Kapitels sind, werden auch mehrere andere As-
pekte die Diskussion über KI und ihre sicherheitsrelevanten Auswirkungen in naher 
Zukunft wahrscheinlich beeinflussen (oder tun es bereits).

Eine wachsende Herausforderung für die KI-Infrastruktur ist der massive Stromver-
brauch der KI-Rechenzentren. Das Training großer Modelle wie GPT-4 oder kunden-
spezifischer Bildverarbeitungssysteme kann Energie in der Größenordnung von Mega-
watt verbrauchen,15 was dem Bedarf einer Kleinstadt entspricht. Dies hat dazu geführt, 
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dass die Entwicklung neuer Lösungen für zukünftige KI-Cluster gefordert wird. Diese 
KI-Einrichtungen erfordern oft hochentwickelte Flüssigkeitskühlsysteme, Wärmema-
nagementlösungen und redundante Stromversorgungsarchitekturen, was ihre Kom-
plexität und Umweltauswirkungen weiter erhöht.

Im Gegensatz zum traditionellen Cloud Computing müssen KI-Serverfarmen aufgrund 
von Latenz- und Bandbreitenanforderungen stark zentralisiert sein, was zu potenziel-
len Schwachstellen (Single Points of Failure) führt. Diese zentralen KI-Zentren werden 
zunehmend unter dem Aspekt der nationalen Sicherheit betrachtet – sie sind anfällig 
für Cyberangriffe, Sabotage in der Lieferkette, Netzausfälle und physische Angriffe. 
Ihre dichte Rechenlast erzeugt auch einen hohen thermischen Fußabdruck, der sie 
von normalen Rechenzentren unterscheidet.16 Dies führt zwar zu neuen Schwachstel-
len, kann aber im Hinblick auf die künftige Rüstungskontrolle auch als Grundlage für 
Verifikationsmaßnahmen dienen.

Schließlich steigt auch die weltweite Nachfrage nach Unterseekabelinfrastruktur stark 
an, angetrieben durch den Datenbedarf von Anwendungen der künstlichen Intelligenz. 
KI-Systeme, insbesondere das Training von Modellen in großem Maßstab, erfordern 
eine große Bandbreite und Verbindungen mit geringer Latenz. Unterseekabel bieten 
diese Möglichkeit und verstärken damit ihre ohnehin wichtige Rolle bei der Unterstüt-
zung des globalen Internetverkehrs.17 US-Technologiegiganten wie Google, Meta, Mic-
rosoft und Amazon dominieren diesen Sektor und besitzen oder investieren in großem 
Umfang in einen beträchtlichen Teil der weltweiten Unterseekabelkapazität.18 Projekte 
wie das Projekt Waterworth von Meta, das den Bau des längsten Unterseekabels der 
Welt zum Ziel hat, zeigen, wie diese Unternehmen ihre globale KI-Infrastruktur aus-
bauen.19 Dieser Besitz sichert zwar den Bedarf an Datenübertragungen, wirft aber 
auch Fragen zur digitalen Souveränität und zur zentralisierten Kontrolle über kritische 
Kommunikationsinfrastrukturen auf.20

Empfehlungen für politische Entschei-
dungsträger*innen
Die Abhängigkeiten von KI und das Wettrennen um Halbleiter erfordern proaktive poli-
tische Entscheidungen. Obwohl Deutschland und Europa derzeit eine untergeordnete 
Rolle in der globalen Halbleiter-Lieferkette spielen, gibt es einige Einflussmöglich-
keiten. Die folgenden Empfehlungen beschreiben die wichtigsten Schritte, um an der 
technologischen Spitze zu bleiben, die Stabilität der Lieferkette zu erhalten und geo-
politische KI-Herausforderungen zu meistern.

Anpassung an den KI-Wettbewerb zwischen den USA und China durch heimische 
Halbleiterproduktion. Angesichts der zunehmenden Spannungen und des Wettbe-
werbs zwischen den USA und China bei Halbleitern und KI kann Europa die Abhängig-
keiten deutlich reduzieren, indem es die heimische Halbleiterforschung, -entwicklung 
und -produktion weiter ausbaut. Einige wichtige Schritte wurden bereits durch Pro-
gramme wie den EU AI Continent Action Plan21 oder den EU Chips Act22 unternommen, 
aber diese allein werden nicht ausreichen – eine Kritik, die kürzlich vom Europäischen 
Rechnungshof geäußert wurde.23 Da die derzeitige Trump-Administration versucht, die 
KI-Führerschaft in der Welt zu erlangen und aufrechtzuerhalten,24 indem sie – neben an-
deren Maßnahmen – versucht, Halbleiterproduktionsanlagen in die USA zu holen,25 ist 
ihre Rolle als zuverlässiger zukünftiger Lieferant fraglich. Auch China schränkt indirekt 
den Zugang zu Halbleiterproduktionskapazitäten ein, indem es die Exportkontrollmaß-
nahmen auf Seltene Erden26 ausweitet, die – neben anderen High-Tech-Anwendungen 
– für die Herstellung von Chip-Produktionsmaschinen benötigt werden. Obwohl also 
keine formellen Exportkontrollen für Halbleiter angekündigt wurden, können diese 
Maßnahmen als Teil einer strategischen Konsolidierung des Halbleitersektors in China 
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gesehen werden, da China seine Fähigkeiten in diesem Bereich politisch nutzen will. 
Da der Aufbau inländischer Kapazitäten in Europa jedoch ein mittel- bis langfristiges 
Projekt ist, kann die strategische Nutzung der bestehenden Interdependenzen wertvol-
ler europäischer Unternehmen wie ASML oder ZEISS zur Stabilisierung der derzeitigen 
Lieferketten beitragen.

Schutz der europäischen Halbleiter- und KI-Assets. In Anbetracht der hervorgehobe-
nen Bedeutung europäischer Unternehmen wie ASML oder ZEISS sollten geeignete 
Maßnahmen zum Schutz dieser Aktivposten ergriffen oder eingerichtet werden. So 
hat ASML auf Ersuchen der US-Regierung im Januar 2024 die Lieferung von Chip-Her-
stellungsanlagen der neusten Generation nach China eingestellt. Während ASML die 
Entscheidung offiziell auf geänderte Exportlizenzbestimmungen zurückführt, deuten 
Berichte darauf hin, dass der Druck der USA eine wichtige Rolle bei dieser Aktion ge-
spielt hat.27 Darüber hinaus hat die niederländische Regierung im Januar 2025 ihre 
Exportkontrollpolitik an die der USA angeglichen, so dass ASML für bestimmte Werk-
zeuge für die Chipherstellung Lizenzen von der niederländischen Regierung einholen 
muss. Dieser Schritt verschärft effektiv die Beschränkungen für die Exporte von ASML 
nach China und spiegelt den Einfluss der US-Politik auf ihre Verbündeten wider.28 Eine 
solche Beeinflussung, sei es durch politischen Druck oder wirtschaftlichen Einfluss, 
sollte durch klare politische Aussagen und mögliche Schutzgesetze verhindert wer-
den. Um eine führende Position innerhalb der globalen Halbleiter-Lieferketten zu be-
halten, sollten koordinierte Maßnahmen zwischen den europäischen Ländern in Be-
tracht gezogen werden, um die Verbreitung der Technologie bewusst zu kontrollieren.

Anerkennung von KI und Halbleitern als kritische Infrastruktur. Produktionsanlagen 
für Halbleiter, notwendige Maschinen oder die Verarbeitung von Produktionsma-
terialien sollten als Teil der nationalen kritischen Infrastrukturen anerkannt werden. 
Da Deutschland und die EU Halbleiter und KI bereits als Schlüsseltechnologien von 
strategischer Bedeutung für die Sicherheit anerkannt 
haben,29 müssen bestehende Forschungs-, Entwi-
cklungs- und Produktionseinrichtungen angemessene 
Schutzmaßnahmen ergreifen, insbesondere – aber 
nicht ausschließlich – im Hinblick auf die Cybersicher-
heit, um die Infrastruktur vor Cyberangriffen und Spio-
nage zu schützen. Europa und Deutschland haben in 
ihren Regelwerken für kritische Infrastrukturen strenge 
Richtlinien, rechtliche Verpflichtungen und praktische 
Empfehlungen für diesen Ansatz entwickelt. Die Halb-
leiterproduktion sowie KI-Serversysteme sollten aus-
drücklich in diesen Rahmen einbezogen werden, um ih-
rer Bedeutung und den potenziell weitreichenden und 
massiven Auswirkungen Rechnung zu tragen, die eine 
Beschädigung oder ein Ausfall dieser Systeme auf die 
europäische Gesellschaft haben könnte.

In Anbetracht des Tempos, in dem sich KI-Technologie 
derzeit entwickelt, ihrer sicherheitsrelevanten Abhängigkei-
ten und ihrer sich bereits abzeichnenden Auswirkungen auf glo-
bale Politik und internationale Spannungen sind Entscheidungen 
erforderlich, um Deutschland und Europa als Stakeholder in diesen 
Prozessen zu etablieren, zu erhalten und zu stärken.

Thomas Reinhold
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KI im geopolitischen 
Innovationswettlauf

Künstliche Intelligenz

China, die USA und die EU betrachten künstliche Intelligenz als Teil 
des globalen Wettbewerbs, oft als „KI-Wettrüsten“ bezeichnet. Diese 
Metapher stellt KI als Nullsummenkonflikt um technologische Vor-
herrschaft dar, wobei die Gewinner wirtschaftliche, politische und 
strategische Vorteile über ihre Gegner erringen. Wir argumentieren, 
dass das Framing als Wettrüsten irreführend ist. Denn KI-Entwick-
lung kann auch ein Positivsummenspiel sein, verbindet nationale 
Innovation mit transnationaler Zusammenarbeit, dient wirtschaftli-
chen, statusbezogenen sowie Sicherheitszielen und hat sowohl zivile 
als auch militärische Anwendungen. Stattdessen schlagen wir das 
Konzept eines geopolitischen Innovationswettlaufs vor: Wettbewerb 
um technologische Vorherrschaft bei gleichzeitiger Zusammenarbeit, 
zwischen Netzwerken von Firmen, Staaten und Forschungseinrich-
tungen. Regierungen sprechen vielleicht von Wettrüsten, um ihre 
Führungsrolle zu bewahren oder Kompetenzlücken hervorzuheben,1 
doch das ist mehr Rhetorik als Beschreibung. Ein solches Framing 
riskiert, dass Handlungsgeschwindigkeit über Sicherheit und Ethik 
bevorzugt wird.2 In Zeiten steigender geopolitischer Spannungen und 
Anfechtung von Bürgerrechten und Demokratie, sollte KI-Politik über 
nationalistische Visionen von technologischen Fähigkeiten hinausge-
hen und Offenheit für Kooperation und Wettbewerb zeigen.3

Während der Begriff des Innovationswettlaufs in den Wirtschaftswissenschaften eta-
bliert ist, muss er für den KI-Fall angepasst werden. Das Framing als geopolitischer In-
novationswettlauf hilft dabei, Debatten über eine Technologie zu normalisieren, deren 
Fähigkeiten oft auf gefährliche Weise übertrieben werden. Ein großer Teil des Hypes 
hängt mit geopolitischen und technischen Veränderungen zusammen, wie beispiels-
weise dem Aufstieg von China als Großmacht4 und Fortschritten in den Bereichen 
Cloud-Computing, Software-Entwicklung und KI-Trainingsdaten. Diese Faktoren ha-
ben Forschung und Entwicklung (F&E) beschleunigt, wobei über die Hälfte aller be-
stehenden KI-Patente zwischen 2013 und 2019 angemeldet wurden.5 Mit den zuneh-
menden Rivalitäten in der globalen Politik, ist KI zum Statussymbol für konkurrierende 
Staaten geworden. Dabei berufen sich Forschende und Firmen auf Nationalismus, um 
Finanzierung und politische Unterstützung zu sichern. Während auch andere Tech-
nologien „geopolitisiert“ wurden, wie z. B. Cloud-Computing,6 hat die zunehmende 
Mitwirkung von Staaten bei der zentralen Finanzierung und Regulierung von KI dazu 
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geführt, dass dieser Forschungsbereich besonders mit Sicherheit und Macht in Ver-
bindung gebracht wird.

Die Autor*innen dieses Kapitels schließen sich vorheriger Kritik an, dass der Begriff 
des „Wettrüstens“ die globale Lage zu stark vereinfacht, indem es Staaten als aus-
schließlich sicherheitsorientiert und das System als rein kompetitiv darstellt.7 Wäh-
rend allerdings der alternative Begriff eines „Innovationswettlaufs“ treffender sein 
mag, hat er einen zu engen wirtschaftlichen Fokus und vernachlässigt dabei die geo-
politische Dimension von KI. Aufbauend auf Debatten in der Innovationsökonomie, 
Kritischen Geopolitik und in den Internationalen Beziehungen identifizieren wir vier 
zentrale Merkmale eines geopolitischen KI-Innovationswettlaufs: Gewinnstruktur, Ak-
teurs-Netzwerke, Motivationen und soziale Konstruktion von Technologie.

Indem sie das Framing als Wettrüsten hinterfragt, verdeutlicht unsere Untersuchung 
die zweischneidige Beziehung zwischen Innovation und Kriegsführung. Während geo-
politische Konflikte nationale F&E-Silos und Rhetorik von Technologiekrieg fördern,8 
ist die KI-Entwicklung auch auf kollaborative Innovation und instrumentelle Koopera-
tion angewiesen. In Anlehnung an unsere Publikation Arms Race or Innovation Race? 
Geopolitical AI Development9 vertreten wir das Konzept eines geopolitischen Inno-
vationswettlaufs, der durch die vier oben genannten Merkmale definiert ist. Unsere 
Analyse10 von 34 Policy-Dokumenten aus China, den USA und der EU zeigt, wie diese 
Dynamiken sich praktisch entfalten und gemeinsam den geopolitischen Innovations-
wettlauf bilden.

Die unsichere Gewinnstruktur eines 
geopolitischen Innovationswettlaufs
Ein geopolitischer Innovationswettlauf kann zu Negativ- oder Nullsummen-Ergeb-
nissen führen, ähnlich wie bei einem Rüstungswettlauf. In solchen Szenarien wird 
Wettbewerb – insbesondere militärischer Natur – zu Lasten ethisch abgestimmter 
kooperativer Entwicklung beschleunigt, während zivile KI-Anwendungen als Werkzeu-
ge für einen relativen Vorteil gesehen werden.11 Expertise und Talent, Patente und 
Forschungsergebnisse werden als Schlüsselkapazitäten von Staaten behandelt, die 
geopolitischen Erfolg prägen.12 Von den ambitionierten Halbleiter-Produktionszielen 
der USA bis hin zu Chinas Anreizpolitik für frühe Investitionen bestärkt die Wahrneh-
mung eines Pioniervorteils diese Logik.13

Faktisch allerdings erlaubt der „Wettlauf“ um KI-Entwicklung auch absolute Gewinne 
durch Kooperation. Während internationale Standards und Institutionen wie die Or-
ganisation für wirtschaftliche Zusammenarbeit und Entwicklung (OECD) oft als Rah-
menordnungen für Kooperation und „fairen Wettbewerb“ präsentiert werden, wird Zu-
sammenarbeit dennoch strategisch entlang „themenbezogener“ Linien ausgerichtet. 
Beispielsweise hat die EU, trotz lautstarker Unterstützung von Kooperation und Fair-
ness, bekundet „dort, wo (…) Werte bedroht sind, entsprechend zu handeln“.14 Doch 
eine solche Perspektive übersieht, dass Kooperation den Wettbewerb nicht abschafft, 
sondern vielmehr fairen Austausch, Regulierung und geteilte Gewinne ermöglicht. Die-
ser Ansatz wird – mit einigen Ausnahmen – von der EU verfolgt, während die USA 
weiterhin Führung betont und Erfolg im Sinne von Ringen um relative Vorteile versteht.

Kollaborative Akteursnetzwerke inner-
halb von Technopolen
In einem Rüstungswettlauf agieren Staaten als kohärente Einheiten, aber in einem 
Innovationswettlauf präsentieren sie sich als steuernde kollaborative Netzwerke. Die 

Technopole: Räumlich kon-
zentrierte Netzwerke von 
Regierungen, Universitäten 
und Firmen, die eingerich-
tet wurden, um Synergien 
zwischen Wissenschaft 
und wirtschaftlichen 
Märkten zu schaffen. Ein 
berühmtes Beispiel eines 
Technopols ist das Silicon 
Valley in den USA.

Zur geopolitischen Dimen-
sion der Halbleiter-Produk-
tion siehe S. 17 ff.

Negativ- und Nullsummen-
szenarien sind verbreitet, 
aber kooperative Win-Win-
Szenarien sind ebenfalls 
möglich.

Der KI-Wettlauf ist nicht 
nur vom Streben nach 
Sicherheit getrieben, 
sondern auch durch wirt-
schaftlichen Wettbewerb.
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EU betont den Beitrag „aller Akteure“ und hebt KI und ihr „komplexes Ökosystem“ her-
vor.15 Die USA beschreibt ihr Ökosystem als gestärkt durch den Kapitalismus des frei-
en Marktes16 und als „weltweit beneidet“.17 China betont zwischenstaatliche Zusam-
menarbeit, die Ministerien, Provinzen und führende Unternehmen verbindet, während 
gleichzeitig KI-Cluster und nationale Vorreiter gefördert werden.18 Trotz dieser Hervor-
hebung von Kooperation positionieren sich Staaten im globalen Wettbewerb, wobei 
die Zusammenarbeit durch geistiges Eigentum und Patente eingeschränkt wird, was 
die Assetisierung von KI widerspiegelt.19

Während die EU thematische Cluster der Zusammenarbeit unterstreicht,20 richten die 
USA und China geographisch begrenzte Knotenpunkte ein.21 Globale Akquise von KI-
Talenten und internationale Kooperation lassen unbegrenzte Netzwerke vermuten, 
aber Akteure bleiben an lokale industrielle Basen und Lieferketten gebunden.22 Die 
USA betont, Barrieren für Innovation müssten entfernt werden,23 die EU steckt ihren 
Handlungsraum durch den Schwerpunkt auf Regulierung und Haftung während des 
gesamten KI-Lebenszyklus ab.24 Dabei zementieren sie ihren Gestaltungsraum durch 
interne Umstrukturierung und Regulierung alltäglicher Praktiken von Design und Ent-
wicklung.25 

Sicherheitsbedenken in Ergänzung zu 
wirtschaftlichen und statusbezogenen 
Motivationen
Im Gegensatz zu einem Wettrüsten kombinieren staatliche Strategien in einem geo-
politischen Innovationswettlauf sich überlappende wirtschaftliche, statusbezogene 
und sicherheitsbezogene Interessen.26 Die USA hebt das Potential von KI hervor, so-
wohl Sicherheit als auch Wirtschaftswachstum zu fördern und stellt diese beiden Di-
mensionen dabei als miteinander verflochten dar.27 In ähnlicher Weise betont China 
globale Führung und ökonomische Spillover-Effekte, mit einer zivil-militärischen Ver-
schmelzung, die als umfassende Integration dargestellt wird. 28

In der EU wird Wissen mit Sicherheit in Verbindung gebracht, während es in den USA 
mit der Ausweitung der Führungsrolle und in China mit Schwarmintelligenz assoziiert 
wird.29 Wissen wird daher zu einem geopolitischen Gut, dessen Umfang von lokalen 
Ordnungen und globalen hegemonialen Ideen geprägt ist.30

Anwendung von KI: Technologie als 
Waffe und umstrittene Vorstellungen
Wenn KI-Entwicklung ein wirkliches Wettrüsten wäre, dann müsste KI eine Waffe sein. 
Solche Vorstellungen tauchen gelegentlich auf, beispielsweise wenn chinesische Do-
kumente von KI-Waffen wie „Killer-Bienen“ sprechen.31 US-Texte erwähnen ebenfalls 
durch KI erweiterte Fähigkeiten,32 aber KI wird öfter als Schlüsseltechnologie mit brei-
ten gesellschaftlichen und ökonomischen Auswirkungen gesehen. Die EU betont das 
Potenzial von KI für sozialen Wandeln, China für ökonomische Transformation und die 
USA für Wachstum. Alle drei präsentieren KI eher als Instrument nationalen Interesses 
und weniger als eine „Super-Intelligenz“ oder als gemeinschaftliches Gut.33

Das transformative Potential von KI ist an eine nichtlineare Sicht auf F&E gebunden, 
nach Experimentieren und Anpassungen für disruptive Technologien notwendig sind. 
Die USA unterstreicht Risikobereitschaft und Lernen durch schnelles Scheitern,34 wäh-
rend China eine top-down schnelle Entwicklung fördert.35 Jedes Technopol gestaltet 
die Bedeutung von KI und die Parameter für ihren Erfolg.

Assetisierung: Prozess, 
durch den Gütern ein 

Marktwert zugeschrieben 
wird. Dazu gehören auch 

immaterielle Güter wie 
Modelle und Methoden, 

die zu handelbaren Wirt-
schaftsgütern werten.

KI wird als vielverspre-
chendes Werkzeug für 

eine Reihe von Themen 
von Sicherheit und Wirt-

schaft bis hin zu sozialer 
und kultureller Identität 

gesehen.

KI wird regelmäßig als 
Allzwecktechnologie 

gesehen, wodurch ein 
umfassendes Verständnis 

von Technologie aufge-
baut wird.
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Weitere Regierungstexte diskutieren KI-Risiken, von Arbeitsplatzverlusten und Bias 
bis hin zum Verlust menschlicher Kontrolle. Die EU beschreibt KI als undurchsich-
tig und haftungsanfällig und bewirbt mit diesem risikoorientierten Ansatz ihr eigenes 
Branding von KI.

KI-Forschung und -Entwicklung in  
einem geopolitischen Innovations
wettlauf steuern
Alle drei Technopole bemühen sich darum, ihre Position zu stärken, indem sie Staat, 
Industrie und Wissenschaft in eine Linie bringen. Die Konfigurationen sind unter-
schiedlich, so treibt China ein staatlich geführtes Modell voran, die EU betont Regulie-
rung und die USA fördert einen Ökosystem-Ansatz. Doch in ihren Policy-Dokumenten 
spielen alle die Bedeutung transnationaler Verbindungen herunter. Die Metapher des 
Wettrüstens selbst nationalisiert Innovation während sie immer noch Kooperation 
zwischen Netzwerken zulässt und somit Technopole als Akteure im globalen Wett-
bewerb stärkt.

Die heutigen Kriege und Narrative des „Technologiekriegs“ verdeutlichen, wie der 
Wettbewerb um Allzwecktechnologien mit Sicherheitsfragen verflochten ist.36 Den-
noch ist Orientierung nach innen durch globale Lieferketten und Wissensdiffusion nur 
eingeschränkt möglich. Indem wir rekonstruieren, wie Technopole sich den Wettlauf 
vorstellen, können wir ihr Verhalten erklären. KI-Wettbewerb als Sicherheitsthema dar-
zustellen ist eng verbunden mit wirtschaftlichen und ideologischen Zielen. Das spie-
gelt umfassendere Dynamiken des Wettlaufs in Quantencomputing, Halbleitern und 
anderen aufkommenden Technologien wider.37

Unsere Ergebnisse legen mehrere Schlussfolgerungen für Politik und Debatte nahe. 
Erstens sollte die Metapher des Wettrüstens vermieden werden, da sie KI-Entwick-
lungen zu stark simplifiziert und Eskalationsrisiken birgt. KI stattdessen als geopoli-
tischen Innovationswettlauf zu framen, schließt sowohl Wettbewerb als auch Ko-
operation mit ein. Zweitens ist Rhetorik wichtig: Die nationalistische Redeweise von 
„Wettlauf“ spiegelt eine umfassendere „Rückkehr zu Geopolitik“ wider und zielt dabei 
nicht nur darauf ab, die Realität zu beschrieben, sondern auch sie zu erschaffen. Dabei 
bleibt wenig Raum für Optimismus (beispielsweise für Rüstungskontrolle autonomer 
Waffen). Schließlich kann die Stärkung kooperativer Rahmenordnungen durch inter-
nationale Standards und Regulierung Rivalitäten abmildern und verantwortungsvolle-
re Innovation fördern. 
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Kriegsführung im Prozessortakt: 
Der zunehmende Einsatz von KI 
beim Militär

Die in den späten 2000er Jahren begonnene Debatte über (tödliche) autonome Waf-
fensysteme (Lethal Autonomous Weapon Systems, LAWS) entsprach nicht immer 
dem, was wir heute unter „KI“ verstehen. Damals hatte die öffentliche Wahrnehmung 
von KI mehr mit komplexen, deterministischen Algorithmen oder „Expertensystemen“ 
zu tun als mit modernem maschinellem Lernen oder tiefen neuronalen Netzen. In ähn-
licher Weise konzentrierten sich die Debatten über KI in Waffensystemen auf nur zwei 
Elemente der „Wirkungskette“: die Auswahl des Ziels und den Einsatz – d. h. die Ent-
scheidung zum Angriff.

Künstliche Intelligenz

Die Debatte über den militärischen Einsatz von KI hat sich intensiviert, 
zunächst im Hinblick auf (tödliche) autonome Waffensysteme. Auto-
nome Waffensysteme wählen selbstständig Ziele aus, setzen Prioritä-
ten und greifen sie an, was sie tödlich macht, wenn Menschen im Visier 
sind. Die Debatten über diese Waffensysteme, die um 2010 aufkamen, 
finden sich nun in der UN-Waffenkonvention und in der UN-Generalver-
sammlung wieder. Allerdings haben die Kritiker*innen der autonomen 
Waffen den Fokus der Debatte zu lange auf nur zwei kritische Elemente 
verengt: Zielwahl und Einsatz. Dies änderte sich erst kürzlich mit einer 
Debatte, die sich auf die breitere „Zuverlässigkeit“ militärischer KI und 
damit verbundene Versprechen oder nationale (militärische) KI-Stra-
tegien konzentrierte. Während sowohl der Umfang als auch die Fähig-
keiten von KI im militärischen Kontext noch diskutiert werden, wird KI 
zunehmend auch in scheinbar unkritischen militärischen Bereichen ein-
gesetzt. Während die Militärs dies als Gewinn an Effizienz und Anwen-
dung in vermeintlich harmlosen Rollen und Funktionen feiern, wirft es 
ernste rüstungskontrollpolitische Fragen auf, insbesondere im Hinblick 
auf die Beschleunigung der Kriegsführung und der Erosion der mensch-
lichen Kontrolle. Auch wenn man das Interesse der Staaten am Einsatz 
militärischer KI anerkennt, sollten die Debatten über die Auswirkungen 
extensiver KI-Nutzung auf die Stabilität und die Sicherheit intensiviert 
werden, wobei auch Fragen jenseits der ethischen oder rechtlichen As-
pekte in den Blick genommen werden sollten. 
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Viele Kritiker*innen waren empört über die Vorstellung, dass ein Algorithmus ohne 
menschliche Beteiligung über einen Angriff entscheiden und ihn auslösen sollte, und 
befürchteten Verstöße gegen das Völkerrecht und die Menschenwürde. Während sol-
che Argumente selbst unter den Befürworter*innen umstritten bleiben,1 gab es zwar 
sicherheitspolitische Kritik, aber oft deutlich zurückhaltender als die rechtlich oder 
ethisch begründete Kritik.2 Die rechtlichen Bedenken konzentrierten sich auf die Fra-
ge, ob Algorithmen zwischen Kombattant*innen und Zivilist*innen unterscheiden oder 
das Erfordernis der Verhältnismäßigkeit erfüllen könnten, zwei wichtige Grundsätze des 
humanitären Völkerrechts (IHL), während sich die ethische Kritik vor allem auf die Men-
schenwürde konzentrierte. Diese enge Fokussierung auf ethische und rechtliche Fragen 
an einem bestimmten Punkt in der „Wirkungskette“ bedeutet jedoch, dass viele aktuelle 
militärische KI-Anwendungen sich einer genauen Prüfung weitgehend entziehen. Aus 
sicherheitspolitischer Sicht betonen kritische Argumente in der Regel die Bedenken der 
Rüstungskontrolle, insbesondere die Gefahren eines eskalierenden „Hyperkriegs“3 oder 
eines Krieges im Prozessortakt,4 der dem Ziel der traditionellen Rüstungskontrolle zuwi-
derläuft, Konflikte durch Maßnahmen wie Entflechtungszonen („disengagement zones“) 
oder die Verhinderung von Überraschungsangriffen zu verlangsamen. Der zunehmende 
Einsatz von KI und die Verdrängung des Menschen aus den Entscheidungsketten deu-
ten auf eine gefährliche Beschleunigung hin, die über die engen Verwendungszwecke 
hinausgeht, die normalerweise Gegenstand der Debatte waren.

Der extensive Einsatz militärischer KI
Der Einsatz von militärischer KI innerhalb der „Wirkungskette“
Die „Wirkungskette“, englisch „Kill Chain“ oder auch „Targeting Cycle“, umreißt sechs 
grundlegende Schritte eines militärischen Einsatzes: Auffindung, Festlegung, Verfolgung, 
Zielzuweisung, Bekämpfung und Wirkungskontrolle. Die Phasen „Zielzuweisung“ und 
„Bekämpfung“ werden oft als „kritische Funktionen“ bezeichnet, da sie in direkte Kampf-
handlungen eingebunden sind. KI-Software unterstützt inzwischen fast jeden Schritt.

Für die Auffindung potenzieller Ziele analysiert KI visuelle und Überwachungsdaten 
(z. B. Satellitenbilder, Drohnenaufnahmen, Daten von Mobilfunkgeräten) und verdichtet 
sie zu verwertbaren Informationen. Das Projekt Maven, das 2017 vom Pentagon initi-
iert wurde und im Januar 2023 unter Aufsicht der US National Geospatial Intelligence 
Agency (NGA) in Betrieb genommen wurde nutzt KI, um Objekte zu identifizieren und 
zu klassifizieren und Muster wie z. B. Konvoiformationen zu erkennen.5 Zu ähnlichen 
Bemühungen gehören Israels Gospel für die gezielte Überwachung von Infrastrukturen 
und Lavender, das bislang unbestätigten investigativen Quellen menschliche Ziellisten 
aus Telekommunikations- oder anderen Daten erstellt.6

In der Erkennungs- und Verfolgungsphase hilft die KI bei der Geolokalisierung poten-
zieller Ziele (z. B. mobiler Geräte). Drohnen können bewegliche Ziele autonom verfolgen 
und sogar Standorte vorhersagen, wenn keine Sichtverbindung besteht. Systeme wie das 
amerikanische Gorgon Stare7 und neuere WAMI (Wide-Area Motion Imagery) Anwendun-
gen (z. B. BlackKite-I/RedKite-I von Logos Technology) können Gebiete von der Größe 
einer Stadt nahezu in Echtzeit überwachen und dabei Hunderte von Objekten verfolgen.8

KI spielt zunehmend eine Rolle in der kritischen Zielzuweisungs- oder Auswahlphase. 
Indirekt hilft Software (z. B. das Blast Prediction Tool des US Army Corps of Engineers9) 
bei der Optimierung von Waffeneinschlägen und Angriffsvektoren zur Minimierung von 
Kollateralschäden. Direkt helfen komplexe Algorithmen bei der konkreten Auswahl von 
Zielen. Verteidigungssysteme wie Aegis oder Phalanx der US-Marine können eingehen-
de Bedrohungen klassifizieren und priorisieren. In Szenarien mit hoher Bedrohung kön-
nen sie autonom Ziele auswählen und bekämpfen, ohne dass ein Mensch in Echtzeit 
eingreifen muss, womit sie nach US-Definition als „autonome Waffen“ zu bezeichnen 
sind.10 Ähnliche defensive Kurzstrecken-Luftabwehrsysteme (Short Range Air Defen-

KI-Software unterstützt 
inzwischen fast jeden 
Schritt der „Wirkungs-
kette“.
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se, SHORAD) sind z. B. Skyranger von Rheinmetall, Pantsir-S1/S2/SM von Russland 
und SWS3 von China, die in der Regel auf nicht-menschliche Bedrohungen abzielen. 
Loitering Munition (manchmal auch als „Kamikaze-Drohnen“ beschrieben), wie die is-
raelischen Harpy oder Harop können autonom kreisen, bis sie Ziele entdecken. Wäh-
rend die ältere Harpy keine menschlichen Bediener*innen benötigt, um einen Angriff 
zu bestätigen, ist die modernere Harop auf menschliche Autorisierung für den Einsatz 
angewiesen. Für die Zukunft wird immer umfangreichere autonome Zielauswahl bei 
Loitering Munition erwartet. Firmen wie der deutsche Rüstungsanbieter Helsing expe-
rimentieren mit KI-gestützter Erkennung für Systeme, z. B. ihre HX-2.11

Und schließlich unterstützt die KI die Gefechtsschadenermittlung (Battle Damage As-
sessment, BDA) und die Kampfbewertung (Combat Assessment, CA). Die KI vergleicht 
Vorher-Nachher-Bilder, klassifiziert Schäden und fusioniert Sensordaten, was die 
technischen Herausforderungen der anfänglichen Zielidentifizierung widerspiegelt. 
Viele moderne Militärs werden wahrscheinlich bald KI in der BDA einsetzen. Die Bun-
deswehr hat zum Beispiel eine Konzeptstudie über teilautomatisierte BDA-Prozesse 
bis September 2024 in Auftrag gegeben.12  

Entscheidend ist, dass wir die Integration mehrerer – auch kritischer – Schritte der 
Wirkungskette in einzelne KI-Systeme sehen. Zu den ersten Beispielen gehört das 
„AlphaDogfights Trial“ der DARPA im August 2020, bei dem die KI einen menschli-
chen Piloten in einem simulierten Luftkampf dominierte.13 Im Jahr 2023 haben die 
USA echte Kampfjet-Tests mit KI durchgeführt.14 Und während Details noch spärlich 
sind, tauchten im Jahr 2021 Berichte über chinesische KI-Simulationen auf, in denen 
KI-Agenten menschliche Pilot*innen besiegten15 Diese Entwicklung ist nicht nur auf 
Groß- und Supermächte beschränkt – 2025 verkündete Helsing, dass zusammen mit 
Saab ebenfalls die autonome Kampfsteuerung eines Kampfjets gelungen sei.16 Dieser 
Trend unterstreicht die zunehmende Einbeziehung von KI in den gesamten Zyklus der 
Wirkungskette, von der Suche und Verfolgung bis hin zur Auswahl des Ziels, der Ein-
satzentscheidung, dem Einsatz und der Auswertung nach dem Angriff.  

Der breitere Einsatz von militärischer KI außerhalb der „Wirkungskette“
Aber auch für den Einsatz von KI beim Militär außerhalb des Wirkungsketten-Zyklus gibt 
es zahlreiche Beispiele, darunter der Einsatz von KI bei der Entscheidungsfindung für 
Atomwaffen. Das Folgende ist nur ein begrenzter Überblick über verschiedene Themen, 
die sich immer weiter von der Wirkungskette im konventionellen Bereich entfernen.

Missionsplanung und -vorbereitung: Wenn es um die Planung von Einsätzen geht, 
unterstützen moderne KI-Systeme die Planenden, indem sie riesige Datenmengen aus 
verschiedenen Quellen zusammenführen und schnell einsetzen, um die „Zusammen-
führung von Erkenntnissen und die Ausrichtung von Zielen, das Bewusstsein für das 
Kampfgebiet und die Planung zu verbessern und die Entscheidungsfindung zu be-
schleunigen“, wie eine Pressemitteilung der NATO im Zusammenhang mit der Imple-
mentierung von Palantirs Maven Smart System NATO (MSS NATO) im Jahr 2025 be-
schreibt (unsere Übersetzung).17 Darüber hinaus sind einige Systeme, darunter auch 
MSS, in der Lage, Aspekte eines Militäreinsatzes zu simulieren, um Schwachstellen 
aufzudecken und Vorschläge für Routen oder mitzuführende Waffen und Ausrüstung 
zu unterbreiten. Angesichts der Fähigkeit der KI, unerwartete Lösungen für bekannte 
Aufgaben zu finden (wie 2016, als eine KI den Go-Großmeister Lee Sedol mit einem 
völlig unerwarteten Vorgehen besiegte), liegt es auf der Hand, dass die Simulation 
von Millionen potenzieller Szenarien die Missionsplanung in eine bisher unbekannte 
Dimension führen wird.18 Das deutsche „GhostPlay“ (https://www.ghostplay.ai/), ein 
„virtueller Zwilling“ der militärischen Realität, ist ein weiteres Beispiel dafür. 

Ausbildung: Ein neuerer Aspekt der Debatte ist die Frage, wie KI eingesetzt werden 
kann, um die Ausbildung von Soldat*innen zu optimieren, sowohl auf der Ebene von 
Einheiten als auch auf individueller Ebene. Es liegt auf der Hand, dass eine KI neue Trai-
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ningsszenarien generieren kann, die auf den Leistungen des Einzelnen oder der Einheit 
in früheren Übungen basieren, um sich auf erkannte Schwächen zu konzentrieren.19 Auf 
einer breiteren Ebene kann die KI Wargaming-Szenarien für Manöver oder großange-
legte Übungen erstellen. Einige Systeme werden bereits für eine breitere Anwendung 
getestet, z. B. das Pilot Training Next (PTN) Programm der U.S. Air Force für einzelne 
Soldat*innen oder das Fleet Synthetic Training (FST) Programm der U.S. Navy,20 das KI 
nutzt, um komplexe Szenarien der Seekriegsführung für ganze Flotten zu simulieren.21

Logistik: Wenn wir den berühmten Ausspruch von John J. Pershing „Infanterie ge-
winnt Schlachten, Logistik gewinnt Kriege“ und Clausewitzʼ Betonung der Konzentra-
tion von Kräften in Zeit und Raum bedenken, ist es keine Überraschung, dass KI auch 
in der militärischen Logistik eine besondere Rolle spielt. Neben der (doppelten) Nut-
zung von zivilen COTS (Commercial Off-The-Shelf)-Anwendungen, bei denen auch die 
Optimierung der Logistik 
eine entscheidende Rolle 
spielt, ist auch das Militär 
aktiv an der Entwicklung 
und Anpassung von KI-Lö-
sungen beteiligt, die spe-
ziell auf die besonderen 
logistischen Herausfor-
derungen zugeschnitten 
sind. Dazu gehören die 
Logistik in umkämpften 
Umgebungen und unter 
schwierigen Bedingungen 
sowie der Umgang mit 
klassifiziertem und/oder 
gefährlichem Material. KI 
kann zum Beispiel dabei 
helfen, Lieferketten ge-
nau zu überwachen, um 
potenzielle Engpässe vor-
herzusagen und frühzeitig zu beheben, oder Wartungsabläufe auf der Grundlage der 
Vorhersage mechanischer Ausfälle zu verbessern, um nur einige Beispiele zu nennen. 
Infolgedessen hat die US Defense Logistics Agency (DLA) ab Juni 2024 ein KI-Kom-
petenzzentrum eingerichtet, und andere Streitkräfte folgen diesem Beispiel.22

Beurteilung und Schlussfolgerung
Auch wenn sich die Beispiele fast ausschließlich auf westliche Länder, insbesondere 
die USA, beschränken, wäre es falsch anzunehmen, dass andere, weniger transparente 
Länder nicht in die militärische Nutzung von KI investieren, um von deren Vorteilen zu 
profitieren. Die Tatsache, dass viele Anwendungen nicht in den Bereich der kritischen 
Funktionen der Wirkungskette fallen, hat im Schatten der jüngsten internationalen De-
batten über LAWS zu einer enormen Entwicklung geführt. Diese Frage ist ebenfalls pro-
blematisch, aber wahrscheinlich noch schwieriger einzuschränken. In allen diskutierten 
Bereichen ist es das erklärte Ziel, die Effizienz der vorhandenen Machtmittel zu ver-
bessern und vor allem die Prozesse zu beschleunigen, um auf dem Schlachtfeld einen 
Vorteil zu erlangen, selbst wenn eine Form menschlicher Kontrolle eingesetzt wird.

Unter dem Gesichtspunkt des der Rüstungskontrolle innewohnenden Stabilitätskon-
zepts ist die militärische Nutzung von KI per se problematisch: Erstens werden Gleich-
gewichte schwieriger zu bewerten und zu kalkulieren, wenn ein KI-gestütztes System 
von Systemen ins Spiel kommt, wodurch ältere oder scheinbar minderwertige Systeme 

Das Joint Operations Center des U.S. Space Command. Foto: Lewis Carlyle, Public Domain.
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aufgewertet und wieder relevant werden. Zweitens verkürzt die Beschleunigung der 
Kriegsführung die Zeit sowohl für die Warnung als auch für die Beurteilung, ob ein Angriff 
unmittelbar bevorsteht oder bereits im Gange ist, was zu höheren Alarmstufen und unan-
gemessenen oder falschen Reaktionen aufgrund des Zeitdrucks führen kann. Die Idee, 
die Rüstungskontrolle auf scheinbar harmlose oder unproblematische Bereiche wie die 
Logistik auszuweiten, ist nicht neu. Das Mitte der 2010er Jahre in Deutschland entwickel-
te Konzept der „verifizierten Transparenz“ verwendet als explizites Beispiel eine optimier-
te Logistik, bei der es gilt, der Angst vor Entwertung von Rückzugsgebieten und einem 
Überraschungsangriff mit rüstungskontrollpolitischen Instrumenten zu begegnen.23

Leider müssen wir ehrlich sagen: Die Zeiten erlauben keine konkreten – geschweige 
denn rechtsverbindlichen – Rüstungskontrollmaßnahmen, die nicht im klaren natio-
nalen Interesse der wichtigsten internationalen Akteure liegen. Wie wir in der Debatte 
über LAWS gesehen haben, werden ethische und rechtliche Argumente nicht unbe-
dingt diejenigen Akteure überzeugen, die in der Entwicklung und Beschaffung von KI-
gestützten Waffensystemen einen klaren militärischen Vorteil sehen.

Interessanterweise begann im Jahr 2023 eine neue Debatte, die von den Niederlanden 
angestoßen wurde. Dort fand das erste Gipfeltreffen über verantwortungsvolle künst-
liche Intelligenz im militärischen Bereich (Summit on Responsible Artificial Intelligence 
in the Military, oft als REAIM bezeichnet) statt, das sich mit der „verantwortungsvollen“ 
Entwicklung, dem Einsatz und der Nutzung von KI beim Militär beschäftigt. 60 Staaten 
einigten sich auf einen unverbindlichen „Aufruf zum Handeln“,24 in dem die Auswirkun-
gen von KI auf die internationale Sicherheit und Stabilität ausdrücklich erwähnt werden. 
Angesichts der rasanten Entwicklung der KI im zivilen Bereich, die auch auf den militä-
rischen Bereich übergreift, betont REAIM auch den Multi-Stakeholder-Ansatz. Dies ist 
zwar ein guter Anfang, aber der Schwerpunkt liegt immer noch auf nationalen Strategien 
und nationaler Verantwortung, ohne dass die Folgen des interaktiven Einsatzes militä-
rischer KI und seine Auswirkungen auf die internationale Stabilität, sowohl in Krisen als 
auch auf die strategische konventionelle Stabilität, angesprochen werden. Es ist zwar 
hilfreich, das Bewusstsein der Staaten für die Gefahren unausgereifter KI und den damit 
verbundenen Verlust menschlicher Kontrolle zu schärfen, aber dies geht nicht auf die 
Gefahren ein, die von KI ausgehen, die die Kriterien der „Zuverlässigkeit“ und „Vertrau-
enswürdigkeit“ erfüllt. Wie schon während des Kalten Krieges ist es wichtig, die Wech-
selwirkungen hervorzuheben, die sich aus einzelnen Rüstungsentscheidungen ergeben.

Es ist daher wichtig, die Auswirkungen der breiten militärischen Nutzung von KI auf 
die künftige Kriegsführung und die Art und Weise, wie sich die Interaktionen zwischen 
Maschinen und Geschwindigkeit auf die Stabilität und Eskalation auswirken, direkt an-
zusprechen. Es scheint nicht der Fall zu sein, dass die globalen Agierende die schwie-
rigen sicherheitspolitischen Fragen im Zusammenhang mit dem breiten Einsatz von 
KI in fast allen militärischen Kontexten tatsächlich erkannt haben, und es scheint auch 
nicht so, als würden sie mit einer interessengeleiteten Rüstungskontrollpolitik darauf 
reagieren. Der Aufruf zum Handeln fordert Universitäten und Denkfabriken ausdrück-
lich dazu auf, „zusätzliche Forschung zu betreiben, um die Auswirkungen, Chancen 
und Herausforderungen einer schnellen Einführung von KI im militärischen Bereich 
besser zu verstehen“ – eine Aufgabe, die eine kritische Perspektive erfordert.

Niklas Schörnig

PRIF – Leibniz-Institut für Friedens- und Konfliktforschung
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KI im Labor: Die Zukunft des 
Biodesigns 

Im letztjährigen CNTR Monitor1 wurden Beispiele für das Zusammenspiel von KI und 
Biowissenschaften behandelt. KI wird zunehmend in der Bioüberwachung eingesetzt, 
um dabei zu helfen, ungewöhnliche Muster in Gesundheitsdaten, Erregersequenzen 
oder Umweltsignalen zu erkennen, die auf Ausbrüche von Infektionskrankheiten oder 
biologische Bedrohungen hinweisen könnten. Gleichzeitig werden neue Methoden 
entwickelt, um gentechnisch veränderte Organismen zu identifizieren und zu ihrem 
Ursprungslabor zurückzuverfolgen. Diese Fortschritte eröffnen zwar vielversprechen-
de Möglichkeiten, bringen aber auch neue Risiken mit sich, die sorgfältig eingehegt 
werden müssen.

KI-Protein-Werkzeuge
Biodesigninstrumente (englisch „biological design tools“, BDTs) werden auf biologi-
schen Datensätzen trainiert, im Gegensatz zu großen Sprachmodellen (LLMs), die 
auf natürlicher menschlicher Sprache trainiert werden. Anders als LLMs werden die 
meisten Biodesigninstrumente von Forschenden in den Lebenswissenschaften oder 
der Industrie für spezielle Anwendungen und nicht für den öffentlichen Gebrauch ent-
wickelt. Ihre Bedeutung wird jedoch zunehmend anerkannt, wie die Verleihung des 
Nobelpreises für Chemie im Jahr 2024 unterstreicht. Mit dem Preis wurden David 
Baker für das computergestützte Proteindesign sowie Demis Hassabis und John 
Jumper von Google für AlphaFold geehrt – letzteres ist ein Programm, das das alte 
Problem der Vorhersage von 3D-Strukturen von Proteinen aus Aminosäuresequen-
zen gelöst hat.

Das Feld entwickelt sich rasant weiter, mit Durchbrüchen wie dem erwähnten Alpha-
Fold von DeepMind für die Vorhersage von Proteinstrukturen und AlphaProteo, einer 
2024 veröffentlichten Software für das Proteindesign. Es gibt ferner Rosetta Com-
mons, das von David Baker und seiner Gruppe entwickelt wurde, mit seinen vielfäl-

Biotechnologie

In diesem Kapitel wird betrachtet, wie KI derzeit das Biodesign re-
volutioniert, wobei neue Werkzeuge Fortschritte in der Proteintech-
nik und der Genforschung ermöglichen. Es beleuchtet die jüngsten 
Entwicklungen, die die wissenschaftlichen Möglichkeiten erweitern 
und gleichzeitig Sicherheitsbedenken hervorrufen, einschließlich der 
möglichen Entwicklung von schädlichen biologischen Agenzien und 
Cyber-Bio-Bedrohungen. Das Kapitel erörtert die derzeitigen Bemü-
hungen, diese Risiken durch technische Sicherheitsvorkehrungen, 
kontrollierten Zugang und Wasserzeichen zu beobachten und zu ver-
ringern, und es unterstreicht die Notwendigkeit einer abgestimmten 
internationalen Politik, die sichere Innovationen anleiten kann.

FOKUS \ KI IM LABOR: DIE ZUKUNFT DES BIODESIGNS 
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tigen Anwendungen und Tools wie RFdiffusion, das KI zur Entwicklung neuartiger 
Proteinstrukturen einsetzt, indem es vorhersagt, wie sich Aminosäurenketten zu drei-
dimensionalen Formen auffalten, und ESM3 von EvolutionaryScale, einem Foundation 
Model für die Lebenswissenschaften, das auf DNA-, RNA- und Aminosäuresequenzen 
trainiert wurde.

Vorhersage der Proteinfaltung in gro-
ßem Maßstab
In der Zelle werden Proteine als lineare Ketten synthetisiert, die sich von selbst in be-
stimmte Formen falten, die ihre Funktionen bestimmen. Unter normalen Bedingungen 
faltet sich eine bestimmte Sequenz in eine Hauptform, wobei einige Proteine auch 
mehrere Formen annehmen können, was zu unterschiedlichen Funktionen oder sogar 
Krankheiten führen kann. Die Form ist entscheidend, denn sie steuert die Interaktion 
des Proteins mit anderen Molekülen. Wissenschaftler*innen versuchen, die Struktur 
eines Proteins anhand seiner Sequenz mit Hilfe von Computern vorherzusagen oder 
Sequenzen zu entwerfen, die sich in die gewünschte Form auffalten. Experimentelle 
Methoden wie Röntgenkristallographie, Kernspinresonanz und Kryoelektronenmik-
roskopie sind nach wie vor kostspielig. Im Gegensatz dazu ist die Bestimmung von 
Proteinsequenzen aus Genomdaten wesentlich kostengünstiger geworden, was zu 
Milliarden von Proteinsequenzen, aber nur einigen hunderttausend experimentell auf-
geklärten Strukturen geführt hat.2 Das ultimative Ziel ist es, Proteine mit vorgegebe-
nen Strukturen zu entwerfen. Um den Fortschritt bei der Vorhersage von Proteinstruk-
turen zu bewerten und Innovationen voranzutreiben, wurde das Critical Assessment 
of Structure Prediction (CASP) ins Leben gerufen, das seit 1994 weltweit durchgeführt 
wird. CASP ist ein Wettbewerb, bei dem Forschungsteams versuchen, die 3D-Formen 
von Proteinen anhand ihrer Aminosäuresequenzen vorherzusagen und zu testen, wie 
nahe ihre Vorhersagen an experimentell ermittelten Strukturen liegen. Im Jahr 2018 
erregte CASP13 Aufmerksamkeit, als das KI-Programm AlphaFold von DeepMind ge-
wann. Ein verbessertes AlphaFold2 dominierte dann CASP14 im Jahr 2020 und er-
reichte mit Hilfe von neuronalen Netzen eine Genauigkeit von etwa 90% bei mäßig 
schwierigen Proteinzielen.

Röntgenkristallographie: 
Eine Methode, die Rönt-
genstrahlen verwendet, 
um zu ermitteln, wie die 
Atome in einem kristal-
lisierten Molekül an-
geordnet sind, was den 
Forschenden hilft, dessen 
Raumform aufzuklären.

Kryoelektronenmikrosko-
pie: Eine Technik, die sehr 
niedrige Temperaturen und 
Elektronenstrahlen ver-
wendet, um die detaillierten 
Strukturen biologischer Mo-
leküle sichtbar zu machen.

Kernspinresonanz (NMR): 
Eine Technik, die Magnet-
felder nutzt, um die Struktur 
von Molekülen in Lösung zu 
untersuchen und Informa-
tionen über ihre Form und 
Dynamik zu erhalten.
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Über Proteine hinaus
KI hilft auch bei der Entdeckung von Biomarkern, verbessert die Diagnostik und opti-
miert die Bioproduktion. In anderen Wissenschaften kann die KI Experimente autonom 
steuern. Diese Fortschritte bergen jedoch auch Sicherheitsrisiken, da sie zur Entwick-
lung von Toxinen, zur Verschärfung von Krankheitserregern und zur Steigerung ande-
rer biologischer Bedrohungen missbraucht werden könnten. Obwohl Fortschritte bei 
den Werkzeugen für das Proteindesign und anderen Biodesigninstrumenten Risiken 
hervorrufen können, wurden bisher nur wenige Sicherheitsvorkehrungen getroffen. 
Während erhebliche Anstrengungen und Investitionen in LLM-Sicherheitsvorkehrun-
gen geflossen sind, erfahren Biodesigninstrumente vergleichsweise wenig Aufmerk-
samkeit. Bei ausreichendem Zugang ist es jedoch möglich, dass jemand absichtlich 
oder versehentlich schädliche Krankheitserreger oder Toxine erzeugt.

Einer der ausführlichsten Berichte zu diesem Thema stammt von NTI-Bio;3 darin wer-
den drei Schlüsselfragen untersucht:

	• Welche eingebauten Sicherheitsvorkehrungen könnten eingerichtet werden?
	• Wie sollte der Zugang zu diesen Tools verwaltet werden (Abwägung zwischen 

Open-Source- und vollständig kontrollierten Modellen)?
	• Wie können wir Lösungen für die Biosicherheit entwickeln, die Risiken mindern und 

gleichzeitig das volle Potenzial dieser Technologien zum Nutzen der Gesellschaft 
bewahren?

Die Autor*innen des Berichts sprachen mit Expert*innen, organisierten Workshops 
und führten Peer Reviews durch, um mögliche Sicherheitsvorkehrungen für Modell-
entwickler*innen und die breitere Biosicherheitsgemeinde zu identifizieren. Sie dis-
kutierten mehrere Ansätze, z. B. die Kontrolle des Zugriffs bereits auf der Ebene der 
Trainingsdaten und in der Phase der Datenerfassung. Weitere wichtige Punkte waren 
die Regelung des Zugangs zu Computerressourcen und verantwortungsbewusste 
Ausbildungsmethoden. Vor der Veröffentlichung könnten eingebaute Sicherheitsvor-
kehrungen und Modellevaluierungen implementiert werden, gefolgt von gesteuertem 
Zugriff auf das Modell in der letzten Phase, um eine verantwortungsvolle Nutzung zu 
gewährleisten.

Als Sicherheitsvorkehrungen könnten zum Beispiel bestimmte Arten von Outputs ein-
geschränkt, Abfragen auf verdächtige Muster überwacht oder Warnsysteme für risi-
koreiche Anfragen eingerichtet werden. Im Vergleich zur Situation bei auf die Chemie 
zugeschnittenen Werkzeugen wie ChemCrow könnten Sicherheitsvorkehrungen in 
biologischen Anwendungen eine größere Herausforderung darstellen, da schädliche 
biologische Ergebnisse schwieriger zu definieren oder zu erkennen sind. Während ein 
toxisches Molekül eindeutig identifizierbar ist, kann eine Proteinsequenz oder ein ge-
netisches Design zwar harmlos erscheinen, aber dennoch Gefahrenpotenzial haben, 
was Screening und Interventionen erschwert.

Ähnlich wie beim Screening von Nukleinsäurebestellungen (im Kapitel über DNA-Syn-
these behandelt) könnten die Outputs der Modelle überwacht werden, um potenziel-
len Missbrauch zu erkennen, so dass Anfragen, bei denen es um gefährliche Designs 
gehen könnte, gekennzeichnet oder direkt abgelehnt werden können. Genau wie das 
DNA-Synthese-Screening würde dieser Ansatz jedoch die globale Einrichtung einer 
gemeinsamen Informationsquelle oder Datenbank erfordern, die allerdings selbst 
eine Gefährdung darstellen könnte, indem sie Wissen verbreiten könnte, das Schaden 
ermöglicht.

Auf einer anderen Ebene geht es darum, die Benutzer*innen und die Absicht hinter 
einem biologischen Design zu verstehen und dann entsprechend den Zugriff zu steu-

Biomarker: Ein messbarer 
biologischer Indikator, wie 
z. B. ein Stoffwechselpro-
dukt oder ein genetisches 

Merkmal, der einen be-
stimmten Gesundheitszu-
stand oder eine Krankheit 

anzeigt.

Für mehr Informationen zu 
ChemCrow siehe S. 44 ff.

Zum DNA-Synthese-Scree-
ning siehe S. 83 ff. 

Für autonome Steuerung 
von Experimenten durch 

KI siehe S. 71 ff.
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API (Application Pro-
gramming Interface, 
Anwendungsprogrammier-
schnittstelle): Eine Schnitt-
stelle, die es Software-
programmen ermöglicht, 
miteinander zu kommuni-
zieren und Informationen 
oder Dienste gemeinsam 
zu nutzen, ohne ihre 
interne Funktionsweise 
offenzulegen. 

ern. Der Zugang könnte dabei auf einem Spektrum liegen, das vom vollständigen Zu-
griff auf das Instrument und den Code bis zum eingeschränkten Zugang reicht, der 
auf Outputs per API begrenzt ist, über welches Benutzer*innen Inputs senden und 
Outputs empfangen können, ohne das zugrundeliegende Modell sehen oder verän-
dern zu können. Es ist wichtig, ein Gleichgewicht zu finden: Sicherheitsexpert*innen 
bevorzugen möglicherweise die Kontrolle über das Werkzeug selbst, um zu verhin-
dern, dass Sicherheitsvorkehrungen entfernt werden, während Forschende häufig für 
Offenheit eintreten, um gleiche Zugänglichkeit, Reproduzierbarkeit und Transparenz 
zu gewährleisten. Kein einzelnes Land und keine einzelne Region sollte exklusiven Zu-
gang zu Instrumenten haben, die beispielsweise bei der Entwicklung von Impfstoffen 
eingesetzt werden können.

Große Unternehmen wie Google DeepMind tragen dazu bei, die Risiken zu mindern, 
die mit den von ihnen entwickelten leistungsstarken Tools verbunden sind.4 Dazu ge-
hört auch die Einschränkung des Zugriffs auf gewisse bedenkliche Sequenzen. Einige 
Nutzer*innen argumentieren jedoch, dass dies die legitime Forschung einschränke 
und die Frage aufwerfe, wer bestimmen sollte, was als legitime Wissenschaft zu gel-
ten habe. Sie haben sich auch mit Wasserzeichen in biomolekularen Strukturen be-
schäftigt, um identifizierbare Marker oder Signaturen in synthetische oder veränderte 
DNA oder biologische Produkte einzubetten. Dies würde dazu beitragen, deren Her-
kunft zurückzuverfolgen, Authentizität zu überprüfen, Manipulationen aufzudecken 
und die Rechenschaftspflicht im Falle eines Missbrauchs oder einer unbeabsichtigten 
Freisetzung zu unterstützen. Diese Position ist auch auf Kritik gestoßen, denn es wird 
befürchtet, dass solche Maßnahmen als wettbewerbswidrig angesehen werden könn-
ten, insbesondere wenn sie von einem Unternehmen wie Google umgesetzt werden.

Um einige dieser Probleme zu lösen, könnte ein Wasserzeichen-Regime dieser Art 
aufgesetzt werden: Wissenschaftler*innen erhalten einen autorisierten privaten 
Schlüssel, der mit ihrer Identität verknüpft ist und es ihnen ermöglicht, zu von gene-
rativen Modellen entworfenen Proteinsequenzen Wasserzeichen hinzuzufügen.5 Ein 
Programm zur Erkennung von Wasserzeichen kann die 
Autorisierung lokal überprüfen, ohne Sequenzdaten 
auf einem Server zu speichern. Diese Wasserzeichen 
verknüpfen die synthetisierten Sequenzen sicher mit 
den Forschenden und ermöglichen die Rückverfolg-
barkeit. Wenn ein verdächtiges Protein identifiziert 
wird, können die Behörden seine Herkunft zurückver-
folgen, indem sie die Wasserzeichen mit den privaten 
Schlüsseln abgleichen. Die robusten Wasserzeichen 
erhöhen die Biosicherheit, indem sie von Missbrauch 
abschrecken und es gleichzeitig den Forschenden 
ermöglichen, geistige Eigentumsrechte an ihren Se-
quenzen geltend zu machen.

Solche Rahmenwerke bieten eine hervorragende tech-
nische Grundlage für das Management von mit KI-ge-
stützten Biodesigninstrumenten verbundenen Risiken. 
Es ist jedoch ebenso wichtig, diese Bemühungen in ge-
meinsame internationale Regelungsstrukturen einzubetten, 
anstatt sich allein auf freiwillige Unternehmensmaßnahmen 
oder einseitige nationale Kontrollen zu verlassen. Wie beim DNA-
Synthese-Screening sollten transparente, kompatible Sicherheitsvor-
kehrungen angestrebt werden, die weltweit übernommen werden und 
sich zusammen mit den fortschreitenden KI-Fähigkeiten weiterentwickeln können. 
Gleichzeitig müssen wir wachsam bleiben, um zu vermeiden, dass neue Formen der 
geopolitischen Ungleichheit entstehen, bei denen sich der Zugang zu grundlegenden 

Das Gleichge-
wicht zwischen In-
novation und Sicher-
heit erfordert sowohl 
technische „Leitplanken“ 
als auch eine integrative 
Steuerung. Nichtsdesto-

trotz ist es jetzt an der 
Zeit, diese Rahmen-

werke zu schaffen.
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wissenschaftlichen Instrumenten in den Händen einiger weniger Akteure konzentriert. 
Das Gleichgewicht zwischen Innovation und Sicherheit erfordert sowohl technische 
„Leitplanken“ als auch eine integrative Steuerung. Nichtsdestotrotz ist es jetzt an der 
Zeit, diese Rahmenwerke zu schaffen.

Durch ihre geplante „Biotech and Biomanufacturing Initiative“, die manchmal auch 
als „EU Biotech Act“ bezeichnet wird, unternimmt auch die EU Schritte, um die Steue-
rung der Biotechnologie zu formen. Im Juni 2025 hatte die Europäische Kommission 
eine strategische Mitteilung veröffentlicht und Konsultationen eingeleitet, aber noch 
keinen formellen Gesetzesvorschlag veröffentlicht. Die Initiative konzentriert sich 
zwar in erster Linie auf Wettbewerbsfähigkeit, Innovation und die Verringerung des 
regulatorischen Aufwands für Biotech-Startups, sie enthält aber auch Verweise auf 
Sicherheit, Standardisierung und die Widerstandsfähigkeit der Lieferkette. Insbeson-
dere haben einige Interessengruppen die Annahme eines EU-weiten Know-Your-Or-
der (KYO)-Rahmens für sensible biologische Materialien und Ausrüstung gefordert. 
Expert*innen der Gemeinschaft für Europäische Forschung und Innovation im Dienste 
der Sicherheit (Community for European Research and Innovation for Security) haben 
Bioterrorismus als eine der zehn wichtigsten Sicherheitsprioritäten identifiziert. Trotz 
eines breiten Bewusstseins für solche Risiken gibt es derzeit keine EU-weit einheit-
liche Vorschrift für die Überprüfung von Bestellungen von genetischem Material oder 
von risikoreichen Laborinstrumenten. Die Policy-Organisation Pour Demain hat die Be-
deutung solcher Maßnahmen hervorgehoben und argumentiert, dass ein EU-weiter 
KYO-Rahmen unerlässlich ist, um den Missbrauch von biologischen und KI-gestützten 
Designfähigkeiten zu verhindern. Es bleibt abzuwarten, ob diese Elemente in künftige 
Regelwerke einfließen werden, aber die Initiative könnte eine regulatorische Grundla-
ge für die Überwachung von KI-gestützten Biodesigninstrumenten bieten.

Kadri Reis

PRIF – Leibniz-Institut für Friedens- und Konfliktforschung

Bislang gibt es keine 
EU-weit einheitliche Vor-

schrift für die Überprüfung 
risikoreicher Bestellungen 
von genetischem Material 

oder Laborinstrumenten.
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KI-Entwicklungen in der Chemie

Das Aufkommen von KI-Anwendungen, die imstande sind, Forschungsaufgaben 
zu unterstützen, scheint einen Wendepunkt in der Art und Weise zu markieren, 
wie Chemiker*innen Forschung betreiben. Es ist jedoch einzuräumen, dass die in 
diesen Anwendungen verwendete KI-Technologie Grenzen hat, da sie noch nicht 
in der Lage ist, visuelle chemische Notationen zu verstehen, wie z. B. Diagramme 
chemischer Strukturen oder geometrischer Anordnungen.

Um das Potenzial von Plattformen wie ChatGPT in der Chemie zu nutzen, müssen 
diese Anwendungen mit Instrumenten ausgestattet werden, die es ihnen ermögli-
chen, die chemische Notation zu verstehen und zu verarbeiten. In den letzten zehn 
Jahren haben Forschende und Unternehmen die Entwicklung neuer chemischer 
Werkzeuge vorangetrieben, die LLMs um solche Fähigkeiten ergänzen können.1 
Es gibt bereits zahlreiche LLM-basierte autonome Agenten, die zu Forschungs-
zwecken entwickelt wurden: Agenten für die Literaturrecherche (STORM,2 Paper-
QA,3 WikiCrow4), für chemische Innovationen und die Planung von Experimenten 
(ChemCrow,5 Coscientist,6 Chemist-X,7 Organa,8 CALMS,9 LLM-RDF10), für die Auto-
matisierung von Chemieinformatikaufgaben (CACTUS,11 ChatMOF,12 Eunomia,13 
ChemChat14) und für die Hypothesenbildung (SciMON,15 SciMuse,16 CoQuest,17 
Chem-Reasoner,18 SGA19). Dies sind nur einige aktuelle Beispiele aus einem Be-
reich, der ein dramatisches Wachstum erlebt hat und in dem ständig neue Fort-
schritte erreicht werden.

Chemie

Die Integration von KI-Anwendungen in Chemiewerkzeuge revolu-
tioniert die Abläufe sowohl in der universitären als auch in der indus-
triellen chemischen Forschung. Wie wir diese Anwendungen heute 
nutzen, wird die Zukunft der Disziplin maßgeblich beeinflussen. Die 
Anwendung von KI in der Chemie hat das Potenzial, bedeutende 
Fortschritte in Bereichen wie der Analyse chemischer Daten, Reak-
tionsplanung und Eigenschaftsvorhersage zu ermöglichen. Der inhä-
rente Dual-Use-Charakter dieser Technologie zieht jedoch erhebliche 
Sicherheitsrisiken nach sich. In diesem Kapitel werden verschiedene 
Politikempfehlungen gegeben, wie einem Missbrauch von KI in der 
Chemie vorgebeugt werden kann. Zu den wichtigsten Strategien ge-
hören die Integration von Ethikunterricht in die wissenschaftlichen 
Lehrpläne, die Verschärfung bestehender KI-Vorschriften und die Ver-
besserung von Sicherheitsmechanismen und Zugangsbeschränkun-
gen für KI-Tools und Daten.



44FOKUS \ KI-ENTWICKLUNGEN IN DER CHEMIE

ChemCrow
ChemCrow ist ein Beispiel für einen innovativen LLM-basierten Chemieagenten und wurde von White und 
Schwaller im Jahr 2023 vorgestellt.20 Dieses hochentwickelte Instrument erweitert die Fähigkeiten von 
ChatGPT und ermöglicht es, komplexe Aufgaben in der organischen Synthese, der Arzneimittelentdeckung 
und dem Materialdesign zu bewältigen. Es integriert GPT-4 mit einer Reihe von Chemiewerkzeugen, um 
so eine Vielzahl von Aufgaben effizient durchzuführen. Die Instrumente sind in vier Kategorien unterteilt:

1.	 Allgemeine Werkzeuge ermöglichen ChemCrow den Zugriff auf relevante Informationen im Internet 
und in wissenschaftlichen Textdokumenten. Sie enthalten auch ein Tool zum Schreiben und Ausführen 
von Python-Code.

2.	 Molekülwerkzeuge ermöglichen die Darstellung chemischer Strukturen, sagen ihre Kosten voraus, be-
rechnen ihre Gewichte und prüfen, ob die untersuchten Moleküle patentiert sind. SMILES (Simplified 
Molecular Input Line Entry System) ist ein wesentliches Werkzeug, das chemische Strukturen in einer 
leicht verständlichen und durch Computer verarbeitbaren Form darstellt.

3.	 Reaktionswerkzeuge ermöglichen das Erkennen und Kategorisieren von chemischen Reaktionen. Sie 
sind auch in der Lage, Reaktionen vorherzusagen und neue Synthesewege zu planen, die die Herstel-
lung des untersuchten Moleküls ermöglichen. Die Reproduzierbarkeit wissenschaftlicher Veröffent-
lichungen beeinflusst die Qualität des Vorhabens erheblich. Außerdem enthalten solche Werkzeuge 
Algorithmen, die eine Reaktionssequenz in ein maschinenlesbares Format umwandeln, einschließlich 
der jeweiligen Bedingungen, Zusatzstoffe und Lösungsmittel.

4.	 Sicherheitswerkzeuge liefern allgemeine Informationen über Sicherheitsfragen zu einem bestimmten 
Molekül. Sie umfassen eine Explosivitätsprüfung, um festzustellen, ob die untersuchten Moleküle po-
tenziell explosiv sind, sowie eine Prüfung auf chemische Kampfstoffe. Dieses Tool wird automatisch 
aktiviert, wenn eine Anfrage zur Synthese oder Modifizierung eines Moleküls gestellt wird; damit wird 
sichergestellt, dass das betreffende Molekül nicht unter den im Chemiewaffenübereinkommen gelis-
teten chemischen Kampfstoffen und Vorprodukten zu finden ist. Wenn dies doch der Fall ist, hält das 
Instrument den Vorgang sofort an. Diese Sicherheitsprüfung kann jedoch relativ einfach umgangen 
werden, wie im letzten Abschnitt dieses Kapitels ausführlich erläutert wird. Darüber hinaus stellt das 
Fehlen zahlreicher toxischer und explosiver Chemikalien sowohl im CWÜ als auch in diversen Spreng-
stoffverzeichnissen einen bemerkenswerten Mangel in dieser Kategorie von listenabhängigen Sicher-
heitskonzepten dar.

KI-Anwendungen in der Chemie
Die rasante Entwicklung der KI hat in Verbindung mit einer breiten Palette von Chemie-
werkzeugen die Integration dieser aufstrebenden Technologie in verschiedene Teilbe-
reiche der Chemie erheblich beschleunigt. Die bemerkenswertesten werden in diesem 
Abschnitt beschrieben:

	• Reaktions- und Experimentplanung. KI kann Forschende unterstützen, indem sie 
synthetische Wege zur Schaffung neuer Moleküle oder Materialien vorschlägt – ein 
Prozess, der als retrosynthetische Analyse bekannt ist. Diese Fähigkeit beschleunigt 
die Entdeckung von Arzneimitteln und die Materialwissenschaft erheblich, da effi-
ziente und praktikable Wege zu den Zielverbindungen schnell identifiziert werden 
können.

	• Vorhersage von Eigenschaften. KI-Systeme können die physikalisch-chemischen 
Eigenschaften einer Verbindung vorhersagen, indem sie ihre chemische Struktur 
analysieren. Es ist jedoch wichtig, mit diesen Vorhersagen vorsichtig umzugehen 
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und sie immer mit realen experimentellen Daten abzugleichen. Ihre Genauigkeit 
hängt stark von den Daten ab, die zum Trainieren des Modells verwendet werden. 
Einige Modelle funktionieren außergewöhnlich gut für bestimmte Arten von Struk-
turen, sind aber möglicherweise für ein breiteres Spektrum von Chemikalien nicht 
zuverlässig.

	• Datenanalyse. KI verbessert die Analyse und Interpretation chemischer Daten, die 
durch Techniken wie Chromatographie, Massenspektrometrie und verschiedene 
Formen der Spektroskopie generiert werden. Darüber hinaus eignet sie sich gut für 
die Verarbeitung großer und komplexer chemischer Datensätze und hilft dabei, Kor-
relationen und verborgene Muster aufzudecken, die mit herkömmlichen Methoden 
oft nur schwer zu erkennen sind.

	• Literaturübersicht und Hypothesenbildung. KI kann ein sehr hilfreiches Werkzeug 
sein, um Informationen aus einer Sammlung von Publikationen zu konsolidieren 
und zu organisieren, was Forschenden viel Zeit und Mühe spart. Darüber hinaus 
können einige KI-Technologien Informationen aus der vorhandenen wissenschaft-
lichen Literatur zusammenstellen und analysieren, um beim Aufstellen neuer Hypo-
thesen zu helfen. Allerdings stößt die KI in diesem Bereich immer noch an ihre 
Grenzen, wie etwa fehlender gesunder Menschenverstand und fehlende Intuition, 
die Generierung falscher Informationen (Halluzinationen) und die Schwierigkeit, 
wirklich neue oder bahnbrechende Konzepte zu erkennen.

	• Autonome Laboratorien („Self-Driving Laboratories”, SDLs). Die Integration von KI 
mit chemischen Werkzeugen, Robotik und Automatisierung hat das Konzept der 
„autonomen Labore” befördert. Autonome Labore – auf Englisch „self-driving la-
boratories” – sind hochentwickelte Technologien, die chemische und biologische 
Untersuchungen mit minimalem menschlichem Eingriff durchführen können.

Chancen und Risiken
Der Dual-Use-Charakter von KI sollte nicht unterschätzt werden. Während KI vielver-
sprechende Anwendungen für die Detektion, Analyse und Verifikation von chemi-
schen Kampfstoffen bietet, birgt sie auch Risiken, einschließlich ihres potenziellen 
Missbrauchs bei der Entwicklung bereits bekannter oder neuartiger toxischer Verbin-
dungen. Dieser Abschnitt untersucht die Chancen und Risiken der Anwendung von 
KI im Bereich der Chemie und schließt mit Politikempfehlungen zur Einhegung der 
identifizierten Risiken.

Chancen: Schutz vor Chemiewaffen
KI kann eine entscheidende Rolle dabei spielen, bestehende Methoden zu verbessern 
und neue Ansätze dafür zu entwickeln, chemische Kampfstoffe zu entdecken und zu 
verifizieren sowie Bedrohungen einzuschätzen.

KI hat das Potenzial, die Früherkennung chemischer Kampfstoffe erheblich zu ver-
bessern, indem sie Daten von verschiedenen Sensoren mit größerer Empfindlichkeit 
und Genauigkeit schnell analysiert. Algorithmen des maschinellen Lernens können 
komplexe, für chemische Kampfstoffe einzigartige Muster erkennen, was die Entwick-
lung von Echtzeit-Detektionssystemen für den Einsatz vor Ort ermöglicht. So hat Lees 
Forschungsgruppe vor kurzem ein neuartiges KI-basiertes System zur Erkennung von 
chemischen Kampfstoffen vor Ort veröffentlicht, das YOLOv8 – einen fortschrittlichen 
Objekterkennungsalgorithmus – mit kolorimetrischen Sensoren kombiniert.21 Das 
System interpretiert Farbveränderungen auf Erkennungspapieren, die chemischen 
Kampfstoffen ausgesetzt sind, mithilfe eines Modells, das auf Bilder trainiert wurde, 
die unter verschiedenen Bedingungen aufgenommen wurden.

Über die anfängliche Detektion hinaus könnte die KI eine entscheidende Rolle bei der 
Verifikation und Analyse von chemischen Kampfstoffen spielen. KI kann analytische 
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Techniken verbessern, indem sie eine präzisere chemische Charakterisierung ermög-
licht. Das hilft bei der Entwicklung detaillierter chemischer Fingerabdrücke, die eine 
Unterscheidung zwischen strukturell ähnlichen Verbindungen ermöglichen – eine für 
Verifikation und forensische Untersuchungen wesentliche Fähigkeit. KI kann auch 
bei der Verifikation helfen, indem sie experimentelle Informationen im Zusammen-
hang mit chemischen Kampfstoffen vorhersagt und Chemikalien identifiziert, die in 
bestehenden Datenbanken nicht vertreten sind. Darüber hinaus kann KI große Da-
tenmengen effizient verarbeiten und die Ergebnisse mit umfangreichen chemischen 
Datenbanken abgleichen, wodurch die Erkennungssicherheit erhöht und die Wahr-
scheinlichkeit falsch-negativer Ergebnisse verringert wird.

Ein Bericht des Instituts der Vereinten Nationen für Abrüstungsforschung (UNIDIR) 
aus dem Jahr 2020 betonte bereits das erhebliche Potenzial von KI und Digitalisierung 
für die Verifikationsaktivitäten der OVCW.22 Im Jahr 2022 veröffentlichten A. Kelle und 
J. E. Forman ein Buchkapitel mit dem Titel „Verifying the Prohibition of Chemical Wea-
pons in a Digitalized World“.23  Sie betonen die Flexibilität des Chemiewaffenüberein-
kommens (CWÜ), die es erlaubt, KI und neue Technologien zu Verifikationszwecken 
anzupassen und einzubeziehen.

KI kann auch verwendet werden, um die potenzielle Toxizität chemischer Verbindun-
gen auf der Grundlage ihrer Molekularstruktur vorherzusagen. Diese Fähigkeit kann 
es ermöglichen, Bedrohungen schneller zu identifizieren und rechtzeitige Gegenmaß-
nahmen zu entwickeln. So veröffentlichte Jeongs Gruppe 2022 eine Studie über den 
Dampfdruck und die Vorhersage der Toxizität von Novichok-Kandidaten mit Hilfe von 
Modellen maschinellen Lernens.24 In einem ähnlichen Zusammenhang beschrieb ein 
Bericht des US-Energieministeriums die Anwendung von Heracles, einem KI-System, 
das zur Vorhersage und Identifizierung neuartiger Fentanyl-Derivate geeignet ist, die im 
allgemeineren Rahmen der Opioidkrise in den USA ein erhebliches Risiko darstellen.25

Allerdings müssen solche Prognosemodelle mit Vorsicht angewendet werden, da ihre 
Treffsicherheit nicht immer ausreicht, um die tatsächlichen Ergebnisse vorherzusa-
gen. Darüber hinaus birgt diese Anwendung der KI ein Dual-Use-Risiko: Sie könnte 
dazu missbraucht werden, neue toxische Agenzien zu entwickeln.

Obwohl in den oben genannten Bereichen bereits einige Forschungsarbeiten durch-
geführt werden, befindet sich der Einsatz von KI zum Schutz vor chemischen Waffen 
noch im Anfangsstadium. Um Innovationen in diesem Bereich weiter zu fördern, hat 
die Organisation für das Verbot chemischer Waffen (OVCW) im vergangenen Jahr die 
„Artificial Intelligence Research Challenge“ ins Leben gerufen.26 Die Challenge konzen-
triert sich auf die Identifizierung kreativer KI-Anwendungen, die Ziele des CWÜ unter-
stützen. Von besonderem Interesse für die OVCW sind die Analyse von Dokumenten, 
um neue Bedrohungen oder Trends sichtbar zu machen, die Auswertung forensischer 
chemischer Daten zur Gewinnung von Ermittlungserkenntnissen, die Entwicklung me-
dizinischer Gegenmaßnahmen und die Nutzung von Open-Source-Daten, um Berichte 
über den Einsatz chemischer Waffen zu validieren. Als Ergebnis dieser Research Chal-
lenge finanziert die OVCW seit kurzem vier Forschungsgruppen, die ihre Vorschläge 
binnen eines Jahres entwickeln sollen.27 Diese Vorschläge konzentrieren sich auf (1) 
die Vorhersage neuartiger toxischer Verbindungen (University of Alberta, Kanada); 
(2) die automatische Identifizierung gelisteter Chemikalien und die Extraktion rele-
vanter chemischer forensischer Informationen (Niederländische Organisation für an-
gewandte wissenschaftliche Forschung, Niederlande); (3) den Aufbau eines großen 
Datenrepositoriums für die Toxizität und den Dampfdruck von organophosphorischen 
Verbindungen (Korea Military Academy, Republik Korea); und (4) die Entwicklung von 
KI-Instrumenten, die eindeutige chemische Signaturen anhand von Massenspektro-
metriedaten identifizieren können (Defence Science and Technology Laboratory, Ver-
einigtes Königreich).
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Risiken und Herausforderungen
Der Dual-Use-Charakter von KI-basierten Technologien stellt ein erhebliches Risiko 
dar, insbesondere im Hinblick auf das Potenzial für schädliche Anwendungen. Die 
Wahrscheinlichkeit einer Bedrohung kann mit Hilfe der „Bedrohungsgleichung” bewer-
tet werden, die sowohl die Absicht als auch die Fähigkeiten potenzieller Täter*innen 
berücksichtigt:

Bedrohung = Absicht x Fähigkeit

Unter der Absicht versteht man dabei die Bereitschaft der Täter*innen, eine Hand-
lung auszuführen, während sich die Fähigkeit auf ihr Wissen und ihren Zugang zu den 
Materialien und Einrichtungen bezieht, die erforderlich sind, um diese Absicht in die 
Tat umzusetzen. Das tatsächliche Ausmaß der Bedrohung hängt vom Hintergrund der 
Täter*innen ab, insbesondere von ihrem Fachwissen. Dazu gehört u. a., ob sie über 
chemische Kenntnisse verfügen, ein Ausbringungssystem herstellen oder erwerben 
können, in der Lage sind, die Chemikalie in die richtige Form für den Einsatz als Waffe 
zu bringen, und imstande sind, die Chemikalie sicher zu handhaben, ohne sich selbst 
zu verletzen.

Die nachstehende Tabelle fasst die wichtigsten Risiken zusammen, die mit dem bös-
willigen Einsatz von KI bei chemischen Waffen verbunden sind, benennt potenzielle 
Täter*innen und skizziert mögliche Präventivmaßnahmen:

Risiken Potentielle Täter*innen Vorbeugungsmaßnahmen
Zugang zu Informationen

Einzelne Akteure ohne Spezialkennt-
nisse und Wissenschaftler*innen 

	• Bildung/Ethik
	• Zusammenarbeit mit der OVCW
	• KI-Regulierung
	• KI-Sicherheitsmechanismen
	• Zugangsbeschränkung

Entwicklung bekannter oder neuer 
toxischer Chemikalien

Automatisierte Synthese chemi-
scher Kampfstoffe durch autonome 
Labore

Personen mit Erfahrung oder Wis-
senschaftler*innen mit Zugang zu 
Einrichtungen

1. Zugang zu Informationen. Der Zugang zu sensiblen Informationen über toxische 
Chemikalien ist über das Internet schon lange möglich, auch schon vor der verbrei-
teten Einführung von KI-Technologien. So gibt es beispielsweise öffentlich zugäng-
liche Online-Literatur, in der explizit Methoden zur Synthese von Sprengstoffen und 
chemischen Kampfstoffen beschrieben werden (spezifische Details werden hier ab-
sichtlich ausgelassen, um die Verbreitung gefährlicher Informationen zu verhindern). 
LLMs wie ChatGPT machen den Zugang zu sensiblen Informationen für Akteure 
ohne Spezialkenntnisse noch schneller und einfacher, wodurch sie potenziell schnel-
ler Fachwissen auf dem Gebiet der chemischen Waffen werben können und sie, was 
noch gefährlicher ist, in die Lage versetzt werden, die Produktion gefährlicher Mole-
küle ohne spezialisiertes Fachwissen durchzuführen.

2. Konzeption von bekannten oder neuen toxischen Chemikalien. LLMs, die mit che-
mischen Werkzeugen wie ChemCrow ausgestattet sind, können retrosynthetische 
Analysen durchführen, so dass sie potenzielle Reaktionswege für die Synthese to-
xischer chemischer Verbindungen vorschlagen können, die als chemische Kampf-
stoffe verwendet werden könnten. Obwohl ChemCrow und ähnliche LLM-Assistenten 
bekanntermaßen über Sicherheitsmaßnahmen verfügen, die den Zugriff auf sensible 
oder gefährliche Informationen blockieren sollen, können diese Mechanismen leicht 
umgangen werden, wenn die richtigen Fragen gestellt werden. Oder potenzielle Tä-
ter*innen könnten ein LLM einfach bitten, herauszufinden, wie eine Chemikalie syn-
thetisiert werden kann, die auf keiner Liste gefährlicher Stoffe steht, die sich aber 
dennoch für den Einsatz als chemische Waffe eignen könnte.

CHEMIE
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Wenn sie die nötige Zeit investieren, um ein entsprechendes Feedback von der KI zu 
erhalten, können sowohl Wissenschaftler*innen als auch Akteure ohne Spezialkennt-
nisse diese Art von Informationen erhalten.

So haben Stendall et al. vor kurzem eine Studie veröffentlicht, in der sie zeigen, wie 
sie die Sicherheitsvorkehrungen mehrerer LLMs umgehen konnten, um Informationen 
über Synthesewege zur Herstellung von Cyclosarin zu erhalten, einem starken Nerven-
kampfstoff, dessen chemische Struktur der von Sarin ähnelt.28 Die Studie thematisier-
te auch Methoden, wie die Sicherheitsvorkehrungen von ChatGPT-3.5 umgangen wer-
den können, um einen Angriff mit chemischen Waffen zu simulieren, einschließlich 
von Anweisungen zur Aerosolisierung feiner Partikel, um die großflächige Verbreitung 
einer toxischen Chemikalie zu erleichtern.

Ein weiteres viel diskutiertes Beispiel wurde von Urbina et al. in Zusammenarbeit mit 
dem Labor Spiez veröffentlicht. Zwei der Autor*innen leiten ein Unternehmen, das 
sich auf den Einsatz von künstlicher Intelligenz zur Entwicklung und Synthese von 
Chemikalien für die Behandlung seltener und vernachlässigter Krankheiten konzent-
riert.29 Sie haben einen kommerziellen De-novo-Molekülgenerator namens MegaSyn 
entwickelt,30 der die Bioaktivität vorhersagen und bei der Entdeckung neuer therapeu-
tischer Inhibitoren für menschliche Krankheitsziele helfen soll. Das Modell belohnt 
üblicherweise vorhergesagte biologische Aktivität und benachteiligt vorhergesagte 
Toxizität. Die Forscher*innen waren jedoch besorgt über mögliche Dual-Use-Implika-
tionen ihrer Technologie. Um dies zu untersuchen, kehrten sie das Ziel des Modells 
absichtlich um, indem sie für Toxizität Pluspunkte vergaben, anstatt sie zu bestrafen. 
Das Ergebnis war zutiefst alarmierend: In weniger als sechs Stunden generierte das 
Modell 40.000 Moleküle, von denen für viele eine deutlich höhere Toxizität vorherge-
sagt wurde, als sie bei bekannten Nervenkampfstoffen vorliegt.

Trotz des Potenzials von KI-Tools wie MegaSyn, computergestützt neue toxische Ver-
bindungen zu entwickeln, argumentieren einige Expert*innen wie M. M. Blum, dass 
sich nicht jede toxische Chemikalie für den Einsatz als chemische Waffe eigne.31 Meh-
rere andere wichtige Faktoren müssten berücksichtigt werden, darunter die Stabilität, 
die Komplexität des Synthesewegs, die Kosten und die Waffentauglichkeit. Während 
KI in dieser Hinsicht also Risiken bergen könnte, müssten viele andere Vorausset-
zungen erfüllt sein, um diese Computerentwürfe in tatsächliche chemische Waffen 
umzusetzen.

3. Automatisierte Synthese chemischer Kampfstoffe mit autonomen Laboren 
(SDLs). Die Hauptrisiken, die mit autonomen Laboren einhergehen, ergeben sich aus 
ihrer Fähigkeit, bekannte oder neue toxische Chemikalien selbstständig zu syntheti-
sieren, was Bedenken hinsichtlich ihres möglichen Missbrauchs für chemische Waf-
fen aufkommen lässt.

Aktionen und Präventivmaßnahmen
Um den Risiken zu begegnen, die sich aus dem böswilligen Einsatz von KI für die Ent-
wicklung chemischer Waffen ergeben, werden im Folgenden fünf Handlungsoptionen 
skizziert:

1. Bildung und Ethik in der Wissenschaft. Es ist von entscheidender Bedeutung, For-
scher*innen und die breite Öffentlichkeit sowohl über die positiven als auch die poten-
ziell schädlichen Anwendungen von KI aufzuklären. Sensibilisierungskampagnen und 
strukturierte Ausbildungsprogramme sollten auf allen Bildungsebenen durchgeführt 
werden. Diese Programme sollten auch ein Verständnis von KI beinhalten, bei dem 
es auch wichtig ist zu vermitteln, was diese Tools können und nicht können. Denn es 
geht nicht nur darum, ein „guter Mensch” zu sein, sondern auch darum, die Tools zu 
verstehen, sie nutzen und ihre Ergebnisse interpretieren zu können. Darüber hinaus 
sollte der Lehrplan die Ethik in der Wissenschaft, den Dual-Use-Charakter von KI-Tech-
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Die automatisierte Syn-
these chemischer Kampf-
stoffe mithilfe autonomer 

Labore ist eine aufkom-
mende Technologie, die 

ab S. 71 ausführlicher 
behandelt wird.
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nologien und die Bedeutung verantwortungsbewusster Innovation, insbesondere im 
Bereich der Forschung und Entwicklung, abdecken.

2. Verstärkte Zusammenarbeit mit der OVCW. Eine anhaltende proaktive Zusammen-
arbeit mit der OVCW ist entscheidend, um neue internationale Entwicklungen im Be-
reich der KI in der Chemie antizipieren und darauf reagieren zu können. Regierungen 
und internationale Geldgeber*innen sollten in Erwägung ziehen, OVCW-Initiativen fi-
nanziell zu unterstützen, die das Potenzial künstlicher Intelligenz zur Stärkung des 
CWÜ untersuchen und das Ausmaß der Missbrauchsrisiken durch künstliche Intelli-
genz im Zusammenhang mit chemischen Waffen ermitteln sollen.

3. Stärkung der KI-Regulierung. Die Europäische Union ist der einzige internationale 
Akteur, der einen rechtlichen Rahmen für KI geschaffen hat, den sogenannten „EU 
AI Act”. Dieses Regelwerk enthält jedoch kein ausdrückliches Gesetz betreffend den 
Einsatz von KI zur Herstellung von chemischen oder biologischen Waffen. Darüber 
hinaus besagt die Vorschrift ausdrücklich, dass sie nicht für KI-Systeme gilt, die zu 
militärischen, verteidigungspolitischen oder nationalen Sicherheitszwecken auf den 
Markt gebracht oder verwendet werden. Der „AI Act” könnte überarbeitet werden, um 
einen rechtlichen Rahmen zu schaffen, der sich ausdrücklich mit dem Missbrauch 
von KI in der Biologie und Chemie befasst.

4. Einrichtung von KI-Sicherheitsmechanismen gemäß dem Stand der Technik. 
KI-Entwickler*innen sollten Sicherheitsmechanismen auf dem aktuellen Stand der 
Technik implementieren und ihre Systeme mit robus-
ten Sicherheitsvorkehrungen ausstatten, um unbe-
fugten Zugriff und Missbrauch zu verhindern. Diese 
Mechanismen sollten in der Lage sein, Versuche zur 
Umgehung von Beschränkungen zu erkennen und zu 
blockieren, insbesondere solche, die auf sensible In-
formationen bezüglich der Synthese und Verbreitung 
von chemischen Kampfstoffen abzielen.

5. Eingeschränkter Zugang zu mit chemischen Fä-
higkeiten verzahnter KI. Die Verwendung von KI-Sys-
temen, die um chemische Entwicklungs- oder Simu-
lationswerkzeuge erweitert wurden – insbesondere in 
Verbindung mit autonomen Laboren –, sollte strikt auf 
qualifizierte Wissenschaftler*innen beschränkt sein. 
Der Zugang sollte nur nach einem strengen Überprü-
fungsprozess gewährt werden, der eine umfassende 
Rechtfertigung und ethische Freigabe erfordert. Nicht-Ex-
pert*innen oder Personen ohne spezielle Ausbildung sollten 
vom Zugang zu solch sensiblen Technologien ausgeschlossen 
werden. Die Fähigkeiten sollten von den Entwickler*innen, For-
schungseinrichtungen und zuständigen Aufsichtsbehörden einge-
schränkt und sorgfältig verwaltet werden.

Schließlich ist es von entscheidender Bedeutung, einen angemessenen Kompromiss 
zwischen den notwendigen Vorschriften und dem Gebot des wissenschaftlichen 
Fortschritts zu erreichen. Das bedeutet, dass wir die KI-Sicherheitsmechanismen und 
Zugangsbeschränkungen verstärken müssen, ohne damit jedoch den wissenschaft-
lichen Fortschritt zu behindern.

Carmen García López

PRIF – Leibniz-Institut für Friedens- und Konfliktforschung

Es ist von entschei-
dender Bedeu-
tung, einen ange-
messenen Kompromiss 
zwischen den notwendi-
gen Vorschriften und dem 

Gebot des wissenschaft-
lichen Fortschritts zu  

erreichen. 
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KI in der Verifikation

In den letzten Jahren ist die Menge an Daten, die für die Verifikation von Nichtverbrei-
tungs- und Rüstungskontrollverpflichtungen sowie für die Überwachung einschlä-
giger Aktivitäten zur Verfügung stehen, kontinuierlich gestiegen. Dies betrifft zum 
einen Datenquellen, die bereits heute für solche Zwecke genutzt werden. Es ist eine 
Zunahme der Verwendung verschiedener Messsensoren zu beobachten, insbeson-
dere für neuartige Fernüberwachungsanwendungen. Die Internationale Atomenergie-
Organisation (IAEO) betreibt beispielsweise mehr als 1.300 Beobachtungskameras, 
die dazu beitragen, die Zahl der Inspektionen vor Ort zu verringern und gleichzeitig 
das Wissen über den Verbleib des nuklearen Materials aufrechtzuerhalten.1 Die Orga-
nisation des Vertrags über ein umfassendes Verbot von Nuklearversuchen (CTBTO) 
betreibt Überwachungsstationen auf der ganzen Welt, um verbotene Atomwaffen-
tests aufzudecken. Daten, wie z. B. seismische oder Radionuklid-Messungen, werden 
von 321 Stationen kontinuierlich aufgezeichnet, und die Datenströme werden ständig 
ausgewertet.2 Außerdem können kommerzielle Satelliten mindestens alle paar Stun-
den jeden beliebigen Punkt auf der Erde abbilden.3 Andererseits stellt sich die Fra-
ge, inwieweit die überwältigende Menge an öffentlich zugänglichen Informationen 
– auch aus den sozialen Medien – in Zukunft zu Verifikations- und Überwachungs-
zwecken genutzt werden könnte. Dazu gehören heterogene Daten wie Text, Bilder, 
Audio und Video.

FOKUS \ KI IN DER VERIFIKATION

Verifikation

Künstliche Intelligenz hat sich als leistungsfähiges Werkzeug für die 
Analyse großer Datenmengen erwiesen, was sie zu einem wichti-
gen Faktor für künftige Rüstungskontrollverifikationsregime macht. 
Dieses Kapitel befasst sich mit den möglichen Folgen von KI für die 
Verifikation. Wir stellen fest, dass die Verfügbarkeit geeigneter Train-
ingsdaten zu Verifikationszwecken eine Herausforderung darstellen 
kann, die von KI-Techniker*innen, die Modelle für die Verifikation er-
stellen, gelöst werden muss. Die Erklärungsfähigkeit („Explainability“) 
von KI-Ergebnissen – d. h. die Begründung hinter den Ergebnissen 
– muss von Entwickler*innen und Anwender*innen berücksichtigt 
werden, um solide Verifikationsbewertungen zu gewährleisten und 
den Inspektor*innen Einblicke in das Potenzial und die Grenzen von 
entscheidungsunterstützenden KI-Modellen zu geben. Um Vertrauen 
und Akzeptanz für KI-gestützte Verifikation und Überwachung zu 
schaffen, sollten KI-Verifikationssysteme gemeinsam mit allen Ver-
tragsparteien entwickelt und getestet werden. Trainingsdaten und 
Modelle sollten nach Möglichkeit von allen Beteiligten geteilt werden, 
um die Transparenz zu fördern und eine unabhängige Validierung zu 
ermöglichen.

Für eine kurze Einführung 
zum Umfassenden Kern-
waffen-Teststoppvertrag 

(CTBT) siehe S. 102 f.
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Die Analyse der wachsenden Datenmengen, die in den heutigen Verifikations- und 
Überwachungskontexten verwendet werden, ist angesichts der begrenzten Anzahl 
von Inspektor*innen und Analyst*innen bereits eine anspruchsvolle Aufgabe. Die 
Ausweitung der Datenmenge, die für die Verifikation und Überwachung verwendet 
wird, erfordert daher computergestützte Unterstützung. Dies ist insbesondere dann 
der Fall, wenn die Daten heterogen, unstrukturiert und komplex sind. Dieses Kapitel 
befasst sich mit KI als Werkzeug für die Analyse von Daten im Kontext von interna-
tionaler Sicherheit und Frieden. Kann sie ein zuverlässiges und vertrauenswürdiges 
Verifikations- und Überwachungsinstrument werden?

KI wird wahrscheinlich für mehrere Bereiche der Rüstungskontrolle relevant werden.4 
Verschiedene Bereiche nutzen gemeinsame Datenquellen, wie z. B. Satellitenbilder, 
und haben ähnliche Herausforderungen bei der Datenanalyse. Neben den derzeitigen 
vertraglichen Verifikationsregimen können KI-Anwendungen auch in weiteren Berei-
chen wie der Überwachung von Waffenstillständen, friedenssichernden Maßnahmen 
oder der gesellschaftlichen Verifikation mittels Daten aus öffentlich zugänglichen 
Quellen von Bedeutung sein. In der Tat stammen einige der ersten KI-Anwendungen 
aus diesen Bereichen.

Verifikationsrelevante Daten
Daten können sowohl mit der als auch ohne die Absicht erzeugt werden, sie zur Ve-
rifikation zu verwenden. Instrumentengestützte Daten – wie z. B. technische Mess- 
oder Überwachungsdaten – wurden schon immer für Inspektionen verwendet, aber 
Umfang und Volumen solcher Daten haben mit der Einführung von neuen Fernüber-
wachungsansätzen zugenommen. Solche Daten dienen in erster Linie dazu, die Ein-
haltung von Rüstungskontrollverpflichtungen zu bewerten. Die Erfassung von Mess-
daten kann in Laboratorien und anderen kontrollierten Umgebungen getestet und 
angepasst werden, und Messgeräte können für diesen Zweck entworfen und geeicht 
werden.

Andererseits sind in letzter Zeit immer mehr Daten aus öffentlich zugänglichen Quel-
len über eine Reihe von Medien verfügbar geworden. Obwohl der Zweck dieser Daten 
ursprünglich nicht mit der Verifikation zusammenhängt, können sie dennoch für die-
sen Zweck nützliche Informationen enthalten. Die Daten, in der Regel in Form von 
Text-, Bild-, Audio- und Videodateien, sind oft im Internet frei zugänglich – z. B. in Form 
von Beiträgen in sozialen Medien – oder müssen digitalisiert werden – z. B. Zeitungs-
artikel oder Radioübertragungen. Da diese Daten fast überall auf der Welt produziert 
werden, können sie für Verifikation relevant sein, da sie nicht deklarierte Anlagen oder 
Aktivitäten aufdecken können. Die Daten sind zwar leicht verfügbar, aber unstruktu-
riert, und die Herkunft der Daten stellt die Analyse vor mehrere Herausforderungen, z. 
B. unterschiedliche Sprachen und Datenformate, außergewöhnlich große Mengen und 
begrenzte Möglichkeiten zur Überprüfung der Glaubwürdigkeit.

Es muss betont werden, dass derzeit nicht bekannt ist, wie relevant öffentlich zugäng-
liche Informationen für Verifikationszwecke sind. Umfassende Überprüfungen dieser 
Daten könnten als exzessiv angesehen werden und Fragen der Verhältnismäßigkeit 
aufwerfen. Sie würden höchstwahrscheinlich nicht als Grundlage für die Beurteilung 
der Einhaltung von Verpflichtungen akzeptiert werden, sondern eher für weniger for-
male Überwachungszwecke. Ihr Zweck könnte darin bestehen, Hinweise zu erhalten, 
die dann formale Verifikationsaktivitäten auslösen könnten, z. B. indem sie dabei hel-
fen, zu bestimmen, wann und wo Vor-Ort-Inspektionen durchgeführt werden sollen. 
Wenn sie wirksam sind, könnten solche Verfahren möglicherweise die Zahl der Ins-
pektionen vor Ort reduzieren.

Für eine Liste von Beispie-
len siehe S. 59.

Menschliche Kommunika-
tionsdaten können wert-
volle verifikationsrelevante 
Informationen enthalten, 
sind aber schwer zu ana-
lysieren.

Öffentlich zugängliche 
Informationen können die 
Einhaltung von Verpflich-
tungen und Verträgen 
nicht beurteilen, können 
aber als Überwachungs-
instrument für die formale 
Verifikation nützlich sein.

Sensoren, Satelliten, so-
ziale Medien: Die Verfüg-
barkeit von Daten steigt.

VERIFIKATION
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KI-gestützte Datenanalyse
KI ist besonders geeignet, um mit großen und vielfältigen Datensätzen umzugehen, 
und kann Muster und Zusammenhänge erkennen. Es gibt mehrere KI-basierte Ana-
lysen, die an Verifikations- oder Überwachungsaktivitäten angepasst werden könnten.  
So gibt es beispielsweise Ansätze, bei denen KI verwendet wird, um Beiträge in so-
zialen Medien in Krisenszenarien zu gruppieren und zu kennzeichnen,5 die angepasst 
werden könnten, um Waffenstillstandsverletzungen zu identifizieren oder steigende 
Spannungen und bevorstehende Zusammenstöße zwischen bewaffneten Gruppen zu 
erkennen. In einer Studie im nuklearen Bereich wurde die Fähigkeit von KI-Systemen, 
verschiedene Formen von Daten gleichzeitig zu analysieren, genutzt, um Texte, Bilder, 
Audio- und Videodateien zu scannen, mit dem Ziel die Weiterverbreitung von Nuklear-
technik zu ermitteln, indem die KI abgefragt wurde, Daten im Zusammenhang mit Ge-
räten zur Urananreicherung zu identifizieren.6 Eine andere Studie entwickelte eine vor 
Ort einsetzbare KI zur Identifizierung chemischer Kampfstoffe mit kolorimetrischen 
Sensoren.7 Weitere KI-Anwendungen für die Verifikation werden im Anhang zu diesem 
Kapitel beschrieben.

Als Werkzeug der Verifikation muss der Output einer implementierten KI mit einem ein-
deutigem Verifikationsziel verknüpft sein. Wir unterscheiden zwischen selektiven und 
probabilistischen Outputs von KI-Anwendungen. Ein selektiver Output ist idealerweise 
eine bestimmte Teilmenge der Eingabedaten, die verifikationsrelevante Informationen 

Diese KI-Anwendung wird 
auch auf S. 45 diskutiert.

Der Output einer KI in der Verifikation ist mit einem bestimmten Ziel 
verbunden. Eine KI, die einen selektiven Output liefert, identifiziert eine 

bestimmte Teilmenge der Eingabedaten, die von menschlichen Ana-
lyst*innen bewertet werden soll. Ein probabilistischer Output hingegen 

stellt eine weitergehende Bewertung dar, d. h. die Wahrscheinlichkeit 
eines bestimmten Szenarios angesichts der Eingabedaten.

KI mit selektivem Output KI mit probabilistischem Output

Sprengkopf ist 
vorhanden.
p = 87.5%

Granate wurde 
in der Nähe von 

Standort xyz 
abgefeuert.
p = 34.1%

Waffen wurden 
durch  

Unternehmen A  
transferiert.

p = 91.7%

Lorem 
Ipsum

Dolor Sit 
Amet

Consetetur 
sadipscing

elitr sed diam

nonumy 

eirmod

1,354854654 

1,354854654

268,4854654 

268,4854654

4,68845662

4,68845662

tempor 

invidunt

37,6546845 

37,6546845

645,46281754
 
645,46281754

71,5698216

71,5698216

ut labore 

et dolore

24,36589582 

24,36589582

539,65591771

539,65591771

63,917436852

63,917436852

Spektrum Seismogramm Tabelle mit Ergebnissen

Selektive und Probabilistische  
Outputs von KI in der Verifikation
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Die Zielsetzungen der 
angewandten KI können 
unterschiedlich sein: Aus-
wahl potenziell relevanter 
Daten, die von Menschen 
überprüft werden sollen, 
oder Ableitung direkter pro-
babilistischer Bewertungen.

Diverse Daten-
sätze:  
nicht nur „perfek-
te“ Daten...

...sondern auch reale 
Szenarien, z. B.

unvollständig Hintergründe anderer WinkelLichtverhältnisse verändert

Herausforderung: Trainingsdaten

enthalten könnte, wie z. B. Indikatoren für die Nichteinhaltung von Verpflichtungen. 
Menschliche Analyst*innen müssen die tatsächliche Bedeutung der identifizierten Da-
ten überprüfen und bewerten. Es ist nicht vertretbar, dass die KI endgültige Schluss-
folgerungen zieht, sondern sie sollte stattdessen menschlichen Inspektor*innen 
dabei helfen, sich auf die konkreten Daten zu konzentrieren, die ihre Bewertungen be-
einflussen. Eine KI könnte zum Beispiel Bilder identifizieren, die vertraglich verbotene 
Gegenstände zeigen, oder verdächtige Aktivitäten hervorheben. Im Zusammenhang 
mit Sensordaten ist ein probabilistischer Output eine direkte Bewertung, d. h. eine ab-
geleitete Größe. Die betreffende KI könnte z. B. den Ort bestimmen, von dem aus eine 
Granate während eines Waffenstillstands abgefeuert wurde, oder die Wahrscheinlich-
keit, dass ein bestimmter Vorgang stattfindet. In diesen Fällen übernimmt die KI eine 
direktere Rolle beim Ziehen von Schlussfolgerungen.

Herausforderungen
Trainingsdaten
Eine wichtige Herausforderung sind die Trainingsdaten für die KI. Die Qualität, Viel-
falt und Unvoreingenommenheit des Trainingsdatensatzes ist ein entscheidender 
Faktor für die Qualität des Modells. Im Allgemeinen müssen die Trainingsdatensätze 
hinreichend groß sein und genügend Daten enthalten, die den zu erwartenden realen 
Szenarien unter Beobachtung ähnlich sind. Wenn eine KI beispielsweise die Aufgabe 
hat, Bilder von verschiedenen Waffen zu erkennen, sollte die Trainingsmenge unter-
schiedliche Bilder enthalten – z. B. verschiedene Winkel, Beleuchtungen, Hintergründe 
und unvollständige oder veränderte Objekte. Die Beschaffung dieser Art von Daten 
kann ein mühsames Unterfangen sein und wird sogar noch schwieriger, wenn ständig 
aktualisierte Datensätze erforderlich sind, um sich an dynamische Entwicklungen an-
zupassen. Die erforderlichen Daten können spärlich oder gar nicht vorhanden sein. Es 
ist möglich, die Größe des Datensatzes zu erhöhen, indem man bestehende Daten er-
gänzt8 oder Datensätze mit synthetischen, computergenerierten Daten erstellt. Ein auf 
solchen Daten trainiertes Modell könnte unter Umständen jedoch nicht robust sein, d. 
h. bei der Anwendung auf reale Daten schlecht abschneiden. Sowohl reale als auch 
computergenerierte Trainingsdaten können mit inhärenten Verzerrungen behaftet 
sein, die von KI-Modellen bei ihrem Training übernommen werden können.

Eine weitere Herausforderung, die vor allem mit menschlichen Kommunikationsda-
ten verbunden ist, sind die nicht gekennzeichneten Daten. Diese bestehen aus Inputs 
ohne begleitende Beschreibungen oder Klassifizierungen, was es für die KI schwieri-
ger macht, zu lernen, was die einzelnen Inputs darstellen. Bilder in sozialen Medien 
enthalten beispielsweise in der Regel keine Beschriftung dessen, was auf dem Bild 
zu sehen ist. Die manuelle Beschriftung dieser Daten kann fehleranfällig und müh-
sam sein, so dass technische Ansätze genutzt werden müssen, wie z. B. die Verwen-
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dung eines kleinen manuell beschrifteten Datensatzes zur „Feinabstimmung“ eines 
Modells, das bereits für eine ähnliche Aufgabe trainiert wurde, d. h. „Transfer-Lernen“ 
(„Transfer Learning“).9 All diese Mittel zur Bewältigung der Herausforderungen von 
Trainingsdatensätzen können zu unerwarteten KI-Ergebnissen führen, wenn sie auf 
reale Daten angewendet werden. Daher ist die Validierung von KI-Ergebnissen mit rea-
len Daten ein wichtiger Teil des Entwicklungsprozesses.

Vertrauen und Erklärungsfähigkeit
Die Erklärungsfähigkeit („Explainability“) von KI-Ergebnissen ist ein allgemeines The-
ma, aber besonders wichtig bei der Verifikation. Im Gegensatz zu „traditionellen“ Ana-
lysetechniken führen KI-Modelle Berechnungen mit Millionen von fein abgestimmten 
Parametern durch, was es schwierig oder unmöglich macht, zu verstehen, welche 
Datenmerkmale für die Ermittlung der Ergebnisse am wichtigsten waren. Kann man 
z. B. sicher sein, dass die ausgewählten Daten, die den Analyst*innen gezeigt werden, 
repräsentativ sind? Können wir sicher sein, dass keine Daten herausgefiltert werden, 
die Gegenindikationen liefern könnten? In einem Verifikationsszenario, insbesondere 
in Fällen mutmaßlicher Verstöße, ist es unerlässlich, erklären zu können, wie die Ins-
pektor*innen zu ihren endgültigen Schlussfolgerungen kommen. Im Kontext formeller 
Rüstungskontrolle muss gegenseitiges Vertrauen in die Gültigkeit der Ergebnisse der 
KI bestehen, bevor sie in ein Verifikationsregime aufgenommen werden kann. Selbst 
in einem informellen Rahmen hängt die internationale Akzeptanz von Bewertungen, 
die KI-Modelle beinhalten, vom Vertrauen in die Zuverlässigkeit der KI ab. 

Es gibt mehrere Strategien, dieses Problem anzugehen. Erstens sollten Ansätze der 
erklärungsfähigen KI („XAI“) genutzt werden, um etwas Licht in die „Black Box“ der KI 
zu bringen. Der Bereich der XAI ist in den letzten Jahren erheblich gewachsen, und 
es wurden Techniken wie die „Attribution“ entwickelt, die die wichtigsten Aspekte der 
Inputdaten für den Output der KI hervorheben.10 Dennoch gibt es in diesem Bereich 
noch viele offene Forschungsfragen. Bis heute kann die XAI nicht alle Fragen der Er-
klärungsfähigkeit beantworten.

Zweitens muss die Forschung und Entwicklung von KI, insbesondere von Modellen und 
Trainingsdaten, für alle Parteien so transparent wie möglich sein, um das Vertrauen in 
die Ergebnisse der KI zu fördern und damit die notwendige Grundlage dafür zu schaf-
fen, dass KI in internationalen Abkommen akzeptiert wird. Verifikationsregime würden 
kodifizierte Verfahren für die Datenerfassung, die Auswahl von Trainingsdaten, die Ent-
wicklung von KI-Modellen und deren Training, Tests und Validierung erfordern. Um das 
nötige Vertrauen aller Beteiligten in die KI-Modelle zu schaffen, ist generell ein hohes 
Maß an Transparenz erforderlich. Im besten Fall bedeutet dies das Teilen von Trai-
ningsdaten und -modellen sowie die gemeinsame internationale Entwicklung von KI in 
allen Phasen. Außerdem müssen Erkenntnisse über Unzulänglichkeiten und Grenzen 
des Modells und mögliche Fehler offengelegt werden. Wenn dies nicht gewährleistet 
ist, können die Ergebnisse der KI von den Parteien abgelehnt werden, oder es könnte 
die KI sogar zu einer ausnutzbaren Schwachstelle werden, die es den Parteien ermög-
licht, die Zuverlässigkeit des Verifikationsregimes per se in Frage zu stellen.

Einige Interessengruppen könnten jedoch Vorbehalte gegen eine umfassende Trans-
parenz äußern. Staaten können sich weigern, Daten weiterzugeben, die als sensibel 
oder relevant für Dual Use erachtet werden. Völlig transparente KI-Modelle könnten 
adversarial attacks ermöglichen – subtile, kaum fassbare Änderungen der Inputdaten, 
mit denen das Modell getäuscht werden kann. Die Bedenken hinsichtlich der Vertrau-
lichkeit und Integrität von KI-Modellen müssen erörtert werden, bevor KI als Teil von 
Verifikationsregimen betrachtet wird. Nichtsdestotrotz darf jede Lösung, die aus einer 
solchen Diskussion hervorgeht, die Maxime einer weitreichenden Transparenz nicht 
außer Acht lassen – andernfalls ist es unwahrscheinlich, dass KI als akzeptierte und 
vertrauenswürdige Technik zur Verifikation angesehen wird.
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Menschen und Maschinen in Entscheidungsprozessen
Die Einführung von KI in Verifikationsprozesse führt unweigerlich dazu, dass Teile der 
Entscheidungsfindung an das KI-System abgegeben werden, auch wenn die KI die 
Inspektor*innen lediglich unterstützt, die weiterhin ihre eigenen Schlussfolgerungen 
ziehen. Menschliche Analyst*innen haben nur begrenzte Kontrolle über die Berech-
nungen und Überlegungen der KI, die jedoch Informationen produziert, auf die sich die 
Analyst*innen verlassen. Dies gilt sowohl für probabilistische als auch für selektive 
Outputs, bei denen die Analyst*innen nur einen Teil der Daten sehen, der möglicher-
weise verzerrt ist. Allen KI-Ansätzen gemeinsam ist, dass die endgültige Bewertung 
durch den Menschen nicht auf dem vollständigen Originaldatensatz basiert, der der KI 
vorgelegt wird, sondern auf einem aufbereiteten und gefilterten.

Um KI verantwortungsvoll und verantwortungsbewusst zur Verifikation einsetzen zu 
können, müssen Fragen über die Rolle von und die Interaktion zwischen Menschen 
und Maschinen diskutiert werden. Zum Beispiel gibt es bereits einen Diskurs über ethi-
sche KI-Richtlinien für Anwendungen in IAEO-Sicherungsmaßnahmen.11 Auch wenn 
der Mensch die endgültige Entscheidung trifft, ist das Vertrauen in die entscheidungs-
unterstützende KI im Allgemeinen ein zentrales Thema.12 Wenn Menschen Daten di-
rekt überprüfen oder analysieren, können sie von der Expert*innenintuition und kon-
textbezogenen Erkenntnissen profitieren. Wenn KI den Schritt der Datenverarbeitung 
übernimmt, sind diese „weichen” Urteilsfähigkeiten nur schwer aufrecht zu erhalten.

Schlussfolgerungen
KI-Techniken werden sehr wahrscheinlich eine Rolle bei der zukünftigen Verifikation 
und Überwachung spielen. Die Menge der verfügbaren Daten steigt rapide an und 
wurde bereits in anderen Zusammenhängen erfolgreich mit KI analysiert, was KI zu 
einem unverzichtbaren Werkzeug macht. Das Vertrauen in die KI-Werkzeuge, die bei 
Verifikation eingesetzt werden, ist von entscheidender Bedeutung, denn das Ziel von 
Verifikation ist es, Rückschlüsse auf die Einhaltung der Vorschriften zu ziehen, und 
das ist nicht nur ein technischer, sondern auch ein politischer Prozess. Dies ist be-
sonders wichtig, da der Einsatz von KI bei Verifikation zwangsläufig bedeutet, dass die 
Inspektor*innen weniger unabhängige Kontrolle haben. 

Ansätze, um damit umzugehen und Vertrauen in KI-Methoden aufzubauen, sind techni-
scher und prozeduraler Natur. Auf der technischen Seite können XAI-Techniken ange-
wendet werden, die bis zu einem gewissen Grad erklären können, wie die Inputs zu einer 
bestimmten Bewertung geführt haben. Verfahrenstechnisch muss KI für Verifikation 
auf transparente Weise geplant, entwickelt und getestet werden, um Vertrauen in die 
Ergebnisse der KI zu schaffen, vorzugsweise in internationalen Feldübungen mit echten 
Daten zur Validierung. Gleichzeitig ist ein Dialog über den Umgang mit sensiblen Daten 
und die Gewährleistung der Modellintegrität notwendig, um Offenheit für umfassende 
Transparenz zu ermöglichen. Diese Debatte muss gemeinsam geführt werden, unter 
Einbeziehung aller Beteiligten und vor der Einbettung von KI in ein Verifikationsregime.

Die Beteiligten sollten jetzt Ressourcen bereitstellen, da sich KI-Fähigkeiten schnell 
weiterentwickeln und der Aufbau eines ausreichenden Vertrauens in die KI-Technolo-
gie über einen langen Zeitraum hinweg erhebliche Anstrengungen erfordern wird. Da 
es schwierig sein kann, den Rückstand aufzuholen, müssen sich Staaten, die künftige 
internationale Sicherheitsabkommen mitgestalten wollen, frühzeitig engagieren.
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Beispiele für KI-Anwendungen in Kontexten von 
Monitoring und Verifikation
KI wurde bereits gelegentlich bei Überwachungsmissionen eingesetzt oder wird für zukünftige Verifikationen in Be-
tracht gezogen: 

	• Die Multidimensionale Integrierte Stabilisierungsmission der Vereinten Nationen in Mali (United Nations Multidi-
mensional Integrated Stabilization Mission in Mali, MINUSMA) „[nutzte] maschinelles Lernen, um Radiodaten zu 
analysieren, um Hassreden zu erkennen, was als automatisches Frühwarnsystem für Unruhen diente“, und in der 
Stabilisierungsmission der Organisation der Vereinten Nationen in der Demokratischen Republik Kongo (United 
Nations Organization Stabilization Mission in the Democratic Republic of the Congo, MONUSCO) wurden soziale 
Medien mit KI überwacht, „um die Wahrnehmung der Mission zu ermitteln und die Leistung zu verbessern“.1

	• Die IAEO hat ihr Interesse an KI-Anwendungen bei der Umsetzung der nuklearen Sicherungsmaßnahmen bekundet 
und betreibt Forschung in diesem Bereich, z. B. zur Unterstützung von Inspektor*innen und Analyst*innen bei der Über-
prüfung der Überwachung.2 Die erfolgreiche Anwendung von KI-Techniken zur Identifizierung von Veränderungen an 
kerntechnischen Anlagen mit Hilfe von Satellitenbildern wurde im Rahmen eines Projekts demonstriert, das auch eine 
Big-Data-Pipeline für die automatische Datenverarbeitung im Rahmen der IAEO-Sicherungsmaßnahmen entwickelte.3

	• Um „Ansätze für den Einsatz von KI zur Verbesserung der Effektivität der Organisation für das Verbot chemischer 
Waffen (OVCW), der Effizienz und der Einsatzbereitschaft“ zu finden, hat die OVCW um Forschungsprojektvorschlä-
ge gebeten.4

	• Verschiedene Arten von Kameras, akustischen und anderen Sensoren sowie Drohnenaufnahmen wurden von der 
Sonderbeobachtungsmission (SMM) in der Ukraine kombiniert eingesetzt, Bewegungssensoren von der Friedens-
truppe der Vereinten Nationen in Zypern (United Nations Peacekeeping Force in Cyprus, UNFICYP) oder Radare von 
MINUSMA .5 Zumindest für die SMM war es schwierig, genügend personelle Ressourcen für die Analyse der Daten 
bereitzustellen.6 Künstliche Intelligenz kann helfen, dieses Problem zu lösen.

	• Neben internationalen Organisationen wird KI auch in der zivilgesellschaftlichen Open-Source-Intelligence (OSINT)-
Gemeinschaft eingesetzt. So nutzte Forensic Architecture beispielsweise ML-Klassifikatoren, um in den sozialen 
Medien nach russischen Panzern in den Aufnahmen der Schlacht von Ilowajsk aus dem Jahr 2014 zu suchen und 
einen Beweis für die direkte militärische Beteiligung Russlands in der Ukraine zu liefern.7 Eine von der Swansea 
University geleitete Initiative nutzt KI, um in Aufnahmen aus dem Bürgerkrieg im Jemen nach BLU-63 (einer Streu-
munition) zu suchen,8 während die investigative Journalismusplattform Bellingcat ein KI-Tool zur Bildklassifizierung 
für ihre Mitarbeitenden entwickelt hat.9
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Aktuelle Entwicklungen im 
Drohnenbereich

Als wir im letzten Jahr berichteten, dass die Ukraine im Jahr 2024 eine Million Droh-
nen im eigenen Land produzieren wollte, erschien dieses Ziel sehr ehrgeizig. Nach An-
gaben von Präsident Zelensky lag die tatsächliche Zahl jedoch bei 2,2 Millionen.1 Für 
2025 wurde eine Inlandsproduktion von 4,5 Millionen angekündigt, und die Erwartung 
scheint nicht unrealistisch, dass diese Zahlen noch einmal übertroffen werden.2 Es ist 
daher davon auszugehen, dass die Idee der Drohne als wichtigem Masseninstrument 
in militärischen Kreisen weiter an Boden gewinnen wird. Die Bedeutung der Drohne auf 
dem Schlachtfeld beeinflusst jetzt sogar die deutsche Beschaffung, die im Bereich der 
Drohnenbewaffnung notorisch hinterherhinkt. Anfang April kündigte das deutsche Ver-
teidigungsministerium die Beschaffung einer unbekannten Menge an Loitering Muni-
tion an, zunächst in kleinen Mengen zu Testzwecken, gefolgt von einer größeren Menge 
am Ende des Jahres.3 Außerdem wurde die Beschaffung von drei weiteren Heron TP-
Kampfdrohnen angekündigt, womit sich die Gesamtzahl auf acht erhöht. Angesichts 
dieser und anderer Entwicklungen ist es klar, dass Drohnen in den kommenden Jahren 
die neue zentrale Rolle auf den Schlachtfeldern weltweit spielen werden.

Auch hier ist die Ukraine das aktuelle Testgebiet für neue Arten von Drohnenopera-
tionen, wie etwa Schwarmangriffe. Im Zusammenhang mit der Drohnentechnologie 
bezieht sich das Schwärmen auf die autonome Koordination zwischen mehreren – 
und oft großen Anzahlen von – Drohnen. So haben beispielsweise am 1. Juni etwa 
150 Drohnen in einer von den ukrainischen Behörden als „Pavutýna“ (Spinnennetz) 
bezeichneten Operation die strategische Bomberflotte Russlands über Tausende 
von Kilometern innerhalb Russlands erfolgreich angegriffen. Die Drohnen wurden in 
zivilen Lieferfahrzeugen, die von ahnungslosen russischen Fahrer*innen gesteuert 
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Drohnen

Der Vormarsch von Drohnen im Kampfeinsatz der Gegenwart lässt 
keine Anzeichen einer Verlangsamung erkennen. In der Tat werden 
sie immer wichtiger. Seit dem letztjährigen zusammenfassenden 
Artikel im CNTR Monitor hat sich die Integration von künstlicher In-
telligenz in Drohnen intensiviert und zeigt sich besonders in den Be-
reichen Zielerkennung und -identifizierung, Schwarmverhalten und 
Zielbekämpfung. Außerdem geht das Katz-und-Maus-Spiel zwischen 
Drohnen und Drohnenabwehr immer noch weiter, wobei jede Sei-
te abwechselnd die Oberhand gewinnt, um dann von der anderen 
überholt zu werden. Angesichts der schlechten Aussichten für eine 
internationale Regulierung der Drohnenkriegsführung und der dy-
namischen Trends der technologischen Entwicklung muss der Droh-
nenabwehr sowohl im militärischen als auch im zivilen Bereich be-
sondere Aufmerksamkeit geschenkt werden.

Drohnen werden in den 
kommenden Jahren die 
neue zentrale Rolle auf 

den Schlachtfeldern welt-
weit spielen.
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wurden, in die Nähe der Stützpunkte gebracht. Und weniger als drei Wochen später 
wurde im Rahmen der der Operation „Am KeLavi“ (Aufsteigender Löwe), der jüngsten 
israelischen Militäraktion gegen den Iran, eine unbekannte, aber beträchtliche Anzahl 
von Drohnen Monate vor dem Angriff in den Iran geschmuggelt, um Kommunikations-
knoten oder Luftverteidigungsanlagen auszuschalten und Verwirrung über den Ver-
bleib der Kämpfer*innen der Israelischen Verteidigungskräfte (IDF) zu stiften. Diese 
Operationen scheinen die nächste Stufe der Drohnenkriegsführung anzudeuten: hoch-
gradig koordinierte Schwarmangriffe. Im zivilen Bereich können Drohnenschwärme 
inzwischen den koordinierten und choreografierten Einsatz von über 10.000 Drohnen 
umfassen. Ein Angriff dieser Komplexität und dieses Ausmaßes ist bedeutsam, da 
der militärische Einsatz von Drohnenschwärmen bis vor kurzem eher zurückhaltend 
gehandhabt wurde. Es ist noch unklar, ob und inwieweit die etwa 150 Drohnen, die 
russische Einrichtungen angriffen, sich tatsächlich als Schwarm autonom koordinier-
ten oder überwiegend einzeln gesteuert wurden. Die Tatsache, dass der gleichzeitige 
Angriff eine so große Auswirkung hatte, wird jedoch weitere Entwicklungen im Bereich 
des militärischen Schwarmverhaltens und der Entwicklung von KI-Lösungen erheblich 
vorantreiben.

Ein weiterer sehr interessanter Aspekt des „Spinnennetz“-Angriffs ist, dass die Fern-
teuerung zumindest einiger entweder bedeuten würde, dass es bei der Steuerung eine 
Zeitverzögerung gab oder dass die Bedienenden sich relativ nahe an der Anlage be-
fanden und nur begrenzte Chancen hatten, zu entkommen –, während andere Drohnen 
sich auf KI verließen, um relevante Flugzeuge zu identifizieren, die einen Angriff wert 
waren. Nach der Definition der Pentagon-Direktive 3000.09 würden diese Drohnen als 
autonome Waffe gelten. Autonomes Zielen ist zwar nichts Neues, aber dank KI wird 
es in Zukunft in immer mehr Systemen Einzug halten. Auch Deutschland geht davon 
aus, dass Loitering Munition KI zur Zielerfassung nutzen werden, wenn auch derzeit 
nur zur Unterstützung menschlicher Operateur*innen.4

Eine andere Entwicklung führt diese Ideen noch einen 
Schritt weiter. Wie im letzten Jahr berichtet, haben so-
wohl die USA als auch China KI-Piloten für konventionelle 
Kampfjets entwickelt, die die Option eröffnen, den Men-
schen als schwächstes Glied im System der Kampfflug-
zeuge zu beseitigen. Diese Entwicklung ist nicht mehr 
auf die beiden führenden KI-Nationen, die USA und China, 
beschränkt. In der Zwischenzeit, im Jahr 2025, hat der 
deutsche KI- und Drohnenanbieter Helsing zusammen 
mit der Verteidigungssparte von Saab einen KI-Agenten, 
„Centaur“, entwickelt, der nicht nur ein echtes Flugzeug 
steuern, sondern es auch in einem simulierten „Beyond 
Visual Range“ (BVR) Luftkampf führen könnte.5 Laut Hel-
sing haben die Unternehmen „diesen wichtigen Meilen-
stein in weniger als sechs Monaten von der Konzeption 
bis zu den ersten Flügen erreicht.“ Es wäre naiv, anzunehmen, dass solche Experimente 
und Entwicklungen in anderen Ländern nicht bereits im Gange sind. Damit besteht die 
Möglichkeit, dass andere Länder ähnliche Technologien einsetzen, um die Kampfkraft 
ihrer alternden Flotten ohne die Kosten einer Neubeschaffung erheblich zu erhöhen und 
damit regionale Gleichgewichte stören.

In Anbetracht all dieser Entwicklungen ist es offensichtlich, dass die Bekämpfung des 
Drohnenkriegs und die Bekämpfung des Drohnenkriegs nicht nur in den wissenschaft-
lichen Labors, sondern auch auf dem Schlachtfeld zu einem Katz-und-Maus-Spiel ge-
worden ist. In der Ukraine sind große Landstriche mit extrem langen Fäden bedeckt, 
die man mit riesigen Spinnenfäden verwechseln könnte. Bei diesen Fäden handelt 
es sich jedoch keineswegs um natürliche Fasern, sondern um die Überreste von so 

DROHNEN

Ukrainische FPV-Drohne mit Glasfaser-Kommunikationskanal. 
Foto: АрміяІнформ (Nachrichtenagentur des Verteidigungsmin-
isteriums der Ukraine) via Wikimedia Commons, CC BY 4.0.

Operationen wie „Spinnen-
netz“ und „Aufsteigender 
Löwe“ deuten an, dass 
hochgradig koordinierte 
Schwarmangriffe die 
nächste Stufe der Drohnen-
kriegsführung darstellen.
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genannten „Fly-by-Wire“-Drohnen. Um elektronische Störungen zu vermeiden, werden 
immer mehr Drohnen über extrem dünne Glasfaserkabel gesteuert, die in der Regel 
zwischen 9 und 20 Kilometern lang sind, und kopieren damit (zumindest bis zu einem 
gewissen Grad) ähnliche Entwicklungen im Bereich der Torpedos.6

Es liegt auf der Hand, dass viele Drohnenabwehrsysteme, die sich auf elektronische 
Kriegsführung stützen, gegen Systeme, die Fly-by-Wire-Drohnen oder ähnliche autono-
me Gegenstücke einsetzen, nutzlos sind. Die nächste Version des deutschen Kampf-
panzers Leopard A8 wird ein aktives Verteidigungssystem namens „Trophy“ erhalten, 
das den Panzer vor Panzerfäusten und Drohnen schützt.7 Ein weiteres Beispiel ist die 
Ausschreibung des Beschaffungsamtes der Bundeswehr für eine neue Bordkanone 
für die Schiffe der Deutschen Marine. Ein wichtiges Merkmal dieser neuen 30-mm-
Kanone ist ihre Integration in die bestehenden Feuerleitsysteme sowie die Fähigkeit, 
sogenannte Air-Burst-Munition zur Drohnenabwehr abzufeuern.8 Dies gilt auch für 
Skyranger, dem neuen System der Bundeswehr für die taktische Flugabwehr.

Zusammengefasst: Die Drohnenkriegsführung entwickelt sich rasant weiter, ange-
trieben durch KI, Massenproduktion und neue Taktiken wie Schwärmen und faser-
optische Steuerung. Solche Entwicklungen stellen die traditionelle Verteidigung vor 
große Herausforderungen. Angesichts dieser Dynamik und des bedauerlichen Stands 
der internationalen Rüstungskontrolle sind hohe Investitionen in kreative Drohnenab-
wehrtechnologien und die Förderung der internationalen Zusammenarbeit bei der For-
schung und Entwicklung zur Drohnenabwehr eindeutig das Gebot der Stunde.

Niklas Schörnig

PRIF – Leibniz-Institut für Friedens- und Konfliktforschung
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Neue Reaktorgenerationen und 
internationale Sicherheit

Die Herausforderung des Klimawandels hat zu Bemühungen geführt, die CO2-Emissio-
nen zu reduzieren und die Länder zu einer Dekarbonisierung ihrer Wirtschaft zu bewe-
gen. Die Verringerung des Verbrauchs fossiler Brennstoffe in den Bereichen Verkehr 
und Heizung kann durch den Umstieg auf strombasierte Alternativen erreicht werden, 
z. B. Elektrofahrzeuge oder Wärmepumpen für die Heizung von Wohnhäusern. Gleich-
zeitig hat das Wachstum der Rechenzentrumsdienste, einschließlich der Entwicklun-
gen im Bereich der KI, die Stromnachfrage erhöht. Um diese steigende Nachfrage zu 
befriedigen, ist das Interesse an der Kernenergie aufgrund ihres geringen CO2-Aus-
stoßes und ihrer Fähigkeit, in Ergänzung zu den erneuerbaren Energien Grundlast be-
reitzustellen, wieder gestiegen. Große konventionelle Kernkraftwerke mit Reaktoren, 
die mehrere Gigawatt an elektrischer Leistung erzeugen, haben sich jedoch als wirt-
schaftlich schwierig erwiesen, da die Baukosten im Vorfeld hoch sind und die komple-
xe Konstruktion manchmal Jahrzehnte dauern kann. Die Nuklearindustrie plant, diese 
Hürden durch neue Umsetzungsstrategien zu überwinden. Zwei Schlüsselkonzepte 
in diesem Zusammenhang sind „modulare Kleinreaktoren“ (Small Modular Reactors, 
SMRs), die bis zu 300 Megawatt Strom liefern, sowie „Alternative Reaktorkonzepte“ 
(Novel Advanced Reactors, NARs), die sich durch die Verwendung neuartiger Brenn-
stoffe oder Kühlmittel weiter von bestehenden Kraftwerken unterscheiden.1

Modularer Kleinreaktor 
(Small Modular Reactor, 
SMR): Ein Kernreaktor mit 
maximal 300 Megawatt 
elektrischer Leistung. Diese 
Reaktoren sollen als Modu-
le in einer externen Fabrik 
hergestellt und dann zu 
einem Kraftwerk transpor-
tiert werden. Viele Konzep-
te sehen die Kombination 
von mehreren Modulen am 
selben Standort vor.

Nuklearphysik

Neue Arten von Kernkraftwerken – mit modularen Kleinreaktoren und 
alternativen Reaktorkonzepten – werden als potenzielle Stromquellen 
mit geringem CO₂-Ausstoß zur Ergänzung der erneuerbaren Energien 
angesehen. Diese neuen Konzepte zielen darauf ab, die traditionellen 
großen Kernkraftwerke durch kleinere Anlagen zu ersetzen, in denen 
Cluster von Kleinreaktoren untergebracht sind. Eine etwaige Um-
setzung wird aufgrund der Logistik für die Überwachung von mehr 
Standorten, der für eine höhere Brennstoffanreicherung erforderlichen 
Infrastruktur und der technologischen Herausforderungen für die Über-
prüfung des Betriebs von Kompaktreaktoren zu neuen Herausforde-
rungen für die nukleare Sicherung sowie Kernmaterialüberwachung 
führen. Darüber hinaus könnten diese neuen Brennstoffe auch zu wirt-
schaftlichen Abhängigkeiten führen, insbesondere wenn die Produk-
tionskapazitäten noch im Aufbau sind. Da diese Technologie jedoch 
noch immer aktiv beforscht und entwickelt wird, besteht die Möglich-
keit, diese Bedenken durch die Entwicklung von Verifikationstechniken 
und die Einbeziehung von Sicherungsvorkehrungen und Kernmaterial-
überwachung in die Konstruktion neuer Kraftwerke auszuräumen.

NUKLEARPHYSIK
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Technischer Hintergrund von  
Kleinreaktoren und alternativen  
Reaktorkonzepten
Um wirtschaftliche Hürden wie hohe Baukosten und lange Bauzeiten zu überwinden, 
planen die Herstellerfirmen von modularen Kleinreaktoren, Reaktormodule in Modul-
bauweise fabrikmäßig zu produzieren und an den vorgesehenen Kraftwerksstandort 
zu liefern, anstatt wie bisher große Kernkraftwerke auf langfristigen Baustellen zu er-
richten. Es wird erwartet, dass die Kosten für die Module aufgrund ihrer Fabrikfertigung 
niedriger sind, da Werkzeugmaschinen und Produktionspersonal für Reaktormodule 
wiederverwendet werden. Durch Verwendung von standardisierten und vereinfachten 
Reaktordesigns soll auch die behördliche Zulassung durch eine vereinheitlichte Zer-
tifizierung beschleunigt werden. Diese Kleinreaktormodule sind für den Transport zu 
einem Standort vorgesehen, an dem mehrere Module zu einer Reaktorgruppe kom-
biniert werden. Diese Gruppen können entweder aus vielen (6–12) Reaktormodulen 
bestehen, um eine Leistung zu erzeugen, die mit der eines großen konventionellen 
Kernkraftwerks vergleichbar ist, oder aus einer kleinen Anzahl (4–6) von Modulen für 
ein eher dezentrales Netz. Diese Skalierbarkeit ermöglicht auch eine mögliche Zusam-
menlegung mit Industriestandorten oder Rechenzentren. Konstruktionsmäßig handelt 
es sich bei den meisten SMRs um verkleinerte Versionen bestehender kommerzieller 
Reaktorkonstruktionen einschließlich von Druckwasserreaktoren (DWRs), wie sie in 
konventionellen Kernkraftwerken am häufigsten verwendet werden, wobei der Schwer-
punkt der Konstruktion oft auf passiver Sicherheit und einer engeren Integration von 
Komponenten – wie dem Dampferzeuger – in das Reaktormodul selbst liegt.

Ein erhebliches technisches Problem bei kleineren Reaktoren ist jedoch die schlech-
tere Brennstoffnutzung. Große Kernkraftwerke sind darauf ausgelegt, den Wirkungs-
grad und die Brennstoffnutzung zu maximieren. Die physikalische Grundlage beruht 
hier auf dem Verhältnis zwischen dem Volumen und der Oberfläche eines Reaktors. 
Um eine nukleare Kettenreaktion aufrechtzuerhalten, müssen die bei der Kernspal-
tung freigesetzten Neutronen im Reaktorkern verbleiben, um die Kettenreaktion fort-
zusetzen, indem sie weitere Spaltungen auslösen. Die Verkleinerung eines Reaktors 
verringert das Verhältnis von Volumen zu Oberfläche, wodurch mehr Neutronen an die 
Oberfläche gelangen und aus dem Reaktor „entweichen“ können. Um dies zu kompen-
sieren, beabsichtigen viele SMR-Konzepte, den Grad der Brennstoffanreicherung zu 
erhöhen, d. h. die Menge der leicht spaltbaren Uranisotope (235U) im Brennstoff vom 
üblichen schwach angereicherten Uran (LEU, Low-Enriched Uranium) mit 3–5% 235U 
auf Uran im oberen Bereich der schwachen Anreicherung (HALEU, High-Assay Low-En-
riched Uranium) mit bis zu 20% 235U zu steigern.2

Bei NARs wird versucht, die Brennstoffeffizienz mit neuen Arten von Brennstoffen 
oder Kühlmitteln zu verbessern, die die Neutronenökonomie von Kleinreaktoren opti-
mieren, wie z. B. mit Mischoxid (MOX) oder Urannitrid (UN)-Brennstoffen. Viele dieser 
neuen Brennstofftypen zielen auch auf eine höhere Anreicherung durch die Verwen-
dung von HALEU ab, worauf sich dieses Kapitel konzentrieren wird. Es werden auch 
neue Formfaktoren für Brennstoff entwickelt, wie z. B. in eine Graphitmatrix eingebet-
tete keramische Brennstoffpartikel, entweder in Form von tennisballgroßen Kugeln 
oder „prismatischen“ Brennstoffblöcken. Der Vorteil dieser neuen Brennstoffformen 
ist die Kompatibilität mit alternativen Kühlmitteln wie beispielsweise Salzschmelzen 
oder Inertgasen. In den meisten Großkraftwerken wird Leichtwasser als Kühlmittel 
verwendet, aber da dieses ein sehr guter Neutronenabsorber ist, verlieren DWR-ähn-
liche Reaktortypen Neutronen an das Wasser. Gase haben jedoch eine geringe Dich-
te, während die schwereren Elemente, aus denen Salzschmelzen bestehen, weniger 
Neutronen absorbieren. Diese Kühlmittel haben auch den Vorteil, dass sie höhere 

Alternative Reaktorkonzep-
te (Novel Advanced Reactor, 

NAR): Ein Kernreaktor-
design, das eine Reaktor-

technologie verwendet, die 
in bestehenden kommer-

ziellen Reaktoren noch nicht 
eingesetzt wurde. Diese 

Entwürfe sehen die Verwen-
dung neuer Arten oder For-

men von Brennstoff und/
oder anderer Kühlmittel vor, 

wie z. B. Salzschmelzen, 
Flüssigblei oder Inertgase, 
im Gegensatz zu kommer-

ziellen Reaktoren, die meist 
wassergekühlt sind.

Druckwasserreaktor (DWR): 
Ein Kernreaktorkonzept, 
das leichtes Wasser als 

Kühlmittel und Neutronen-
moderator verwendet. 
Ein Druckbehälter, der 

den Reaktorkern umgibt, 
hält das Wasser während 

des gesamten Betriebs 
in flüssigem Zustand. 

Druckwasserreaktoren sind 
der gängigste Bauplan für 

kommerzielle Kernkraft-
werke, die in der Regel mit 
Brennstoff mit einer Uran-

anreicherung von 3–5% 
betrieben werden.

TRENDS \ NEUE REAKTORGENERATIONEN UND INTERNATIONALE SICHERHEIT
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Viele Kleinreaktorkonzepte 
benötigen für den Betrieb 
höher angereicherten 
„HALEU“-Brennstoff, da 
die geringere Größe die 
Reaktorphysik verändert. 

Urananreicherung: Der 
Prozess der Trennung der 
Isotopen natürlichen Urans, 
um den Anteil von 235U 
zu erhöhen. Die meisten 
herkömmlichen Kernreak-
toren benötigen für ihren 
Betrieb eine Anreicherung 
von 3–5%, während Kern-
waffen in der Regel eine 
Anreicherung von über 80% 
benötigen.

Betriebstemperaturen ermöglichen. Normalerweise begrenzt der kritische Punkt von 
Wasser die Kühlmitteltemperatur. Die alternativen Kühlmittel sind jedoch entweder 
bereits gasförmig oder haben einen viel höheren kritischen Punkt als Wasser, was 
Betrieb bei hohen Temperaturen ermöglicht (>400 °C). Höhere Temperaturen erhöhen 
den thermodynamischen Wirkungsgrad eines Kraftwerks, erzeugen mehr Strom pro 
erzeugter Wärmeeinheit und sind vorteilhaft für die effiziente Nutzung der Abwärme, 
z. B. für Fernwärme, Meerwasserentsalzung oder industrielle Prozesse. 

Schließlich wird bei einigen NAR-Konzepten erwogen, den Brennstoff während des ge-
samten Betriebs im Reaktorbehälter zu versiegeln, da die höhere Brennstoffeffizienz 
aufgrund der höheren Anreicherung und der Optimierung der Neutronenausbeute in 
Verbindung mit einer geringeren elektrischen Leistung einen langfristigen Betrieb (10+ 
Jahre) ohne Brennelementwechsel ermöglichen kann. NARs haben ihre technischen 
Wurzeln in der früheren Reaktorforschung, wobei sie gemeinhin als „Kernkraftwerke 
der Generation IV“ zusammengefasst werden; da jedoch keines dieser Generation-IV-
Konzepte kommerziell eingesetzt wurde, sind für NARs noch erhebliche Forschungs- 
und Entwicklungsanstrengungen erforderlich.3

Auswirkungen von HALEU als Kern-
brennstoff
Der Hauptunterschied zwischen LEU und waffenfähigem hochangereichertem Uran 
(HEU) ist der 235U-Gehalt im Uran, denn nur 235U ist spaltbar, d. h. in der Lage, die sich 
schnell vervielfachende Kettenreaktion in einer Kernwaffe aufrecht zu erhalten. Natür-
liches Uran besteht größtenteils aus 238U und zu weniger als 1% aus 235U. In Anreiche-
rungsanlagen werden die Uranisotope getrennt, um angereichertes Uran mit einem 
höheren Anteil an 235U zu erzeugen. Die der Produktion von LEU, HALEU oder HEU 
zugrundeliegenden Trenntechniken sind gleich, aber der für das Erreichen hoher An-
reicherung erforderliche Trennungsaufwand ist nicht linear: Die Herstellung von HEU 
aus HALEU mit 20% 235U erfordert nur ca. 40% des Trennungsaufwands, der für die 
Herstellung von HEU aus LEU mit 5% 235U als Ausgangsmaterial erforderlich ist,4 dar-
gestellt in Abbildung 1. Dies erhöht das allgemeine Proliferationsrisiko, da HALEU at-
traktiver für die Abzweigung zur Waffennutzung ist und weniger Zeit und Ressourcen 
für die Umwandlung in eine militärische Nutzung benötigt („Breakout Time“). Darüber 
hinaus deuten frühere Forschungen darauf hin, dass HALEU mit 20% 235U potenziell 
zum Bau einer Waffe verwendet werden kann, allerdings wäre solch eine Bombe deut-
lich größer als die derzeitigen Sprengköpfe.5

Eine weitere Überlegung ist die Verfügbarkeit von HALEU. Derzeit ist Russland der ein-
zige kommerzielle Produzent von HALEU, so dass jeder Reaktor auf HALEU-Basis von 
russischen Exporten abhängig ist. Derzeit investiert das Vereinigte Königreich stark in 
HALEU-Produktionsanlagen,6 und die USA verfolgen ein Programm zur Verfügbarkeit 
von HALEU.7 wird jedoch nicht erwartet, dass HALEU aus diesen neuen Anlagen in den 
nächsten Jahren kommerziell verfügbar sein wird. Falls es bei diesen Programmen 
zu Verzögerungen käme, wäre die Lieferkette für modulare Kleinreaktoren von einem 
einzigen Staat abhängig. Das Risiko der Abhängigkeit ist insofern besonders proble-
matisch, da ein einziger Anbieter potenziell politischen Einfluss ausüben kann, was 
angesichts der gegnerischen Position Russlands im aktuellen geopolitischen Klima 
unerwünscht ist. Die Umstellung bestehender Anlagen auf HALEU-Produktion wird 
nicht als Alternative angesehen, da die Annahme einer maximalen Anreicherung von 
5% die Konstruktion und die Sicherheitsverfahren der Anlagen geprägt hat und eine 
Umstellung daher eine umfassende Neubewertung des Betriebs für höhere Anreiche-
rungen erfordern würde.8

NUKLEARPHYSIK

Der HALEU-Brennstoff 
wirft aufgrund der leich-
teren Umwandlung in 
waffenfähiges Material 
zusätzliche Proliferations-
probleme auf. Außerdem 
ist die Verfügbarkeit von 
HALEU ungewiss, da es 
keine etablierte kommer-
zielle Lieferkette gibt.
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Eine letzte Überlegung in Bezug auf HALEU ist, dass der Vorstoß in Richtung höher an-
gereicherter kommerzieller Brennstoffe Probleme für die Nichtverbreitungsbemühun-
gen nach sich ziehen könnte. Zum Beispiel wurden dem Iran im Rahmen des JCPOA10 
Beschränkungen auferlegt, indem die iranische Urananreicherung auf 3,67% limitiert 
wird. Wenn HALEU zum neuen „kommerziellen Standard“ wird, wird die Festlegung 
von Anreicherungsgrenzen unterhalb des HALEU-Niveaus in internationalen Abkom-
men wahrscheinlich weniger praktikabel sein.

Nukleare Sicherung und Kernmaterial-
überwachung – Herausforderungen für 
kleine Einrichtungen
Die Pläne für den Einsatz von modularen Kleinreaktoren sehen viele kleinere Nuklear-
standorte vor, die möglicherweise zusammen mit einer Anlage betrieben werden, die 
Strom (z. B. ein Rechenzentrum) oder Wärme (Chemiefabrik, Entsalzungsanlage) be-
nötigt. Die Umstellung auf kleinere Standorte hat unmittelbare Auswirkungen auf die 
physische Sicherheit der Standorte zur Verwehrung unbefugten Zugangs zu Kernma-
terial und das System der Kernmaterialüberwachung zur Aufdeckung der heimlichen 
Abzweigung von spaltbarem Material. Vorgehensweisen für beide Probleme beruhen 
traditionell auf dem derzeitigen Modell von Nuklearanlagen: eine relativ kleine Anzahl 
von Reaktoren und Brennstofflagern an speziellen Standorten mit mehrschichtigen Si-
cherungsbarrieren rund um die Anlage.11 Die potenzielle Zunahme der Gesamtzahl der 
Einrichtungen sowie ein kleinerer Sicherungsbereich bedeuten, dass angemessene 

Kernmaterialüberwachung: 
Technische Maßnahmen 

und Inspektionen, um 
heimliche Abzweigung und 

Verwendung von Kernmate-
rial für militärische Zwecke 

zu verhindern. Kernmate-
rialinspektionen werden 

weltweit von der IAEO 
durchgeführt und sind eine 
vertragliche Verpflichtung 

im Rahmen des Kern-
waffensperrvertrags für 

Nicht-Kernwaffenstaaten 
(NNWS). Einige Anlagen in 

Kernwaffenstaaten wer-
den auch im Rahmen von 

freiwilligen Angebotsab-
kommen („Voluntary Offer 
Agreements“) überwacht. 

Urananreicherung [%]

Au
fw

an
d 

[S
W

U 
pr

o 
To

nn
e 

Ur
an

ei
ns

at
z]

0 20

200

0

400

600

800

1,000

1,200

1,400

40 60 80 100

Leistungsreaktor, 4%-5%
5%: 106,5 kg bei 8,9 SWU/kg Produkt
4%: 134,5 kg bei 6,5 SWU/kg Produkt

HALEU-Reaktor, 20%
25,8 kg bei 45,7 SWU/kg Produkt

Waffenfähig, 80%
6,4 kg bei 200,6 SWU/kg Produkt

Abbildung 1: Relativer Aufwand für eine höhere Urananreicherung, der die erforderlichen separativen Arbeitseinheiten (SWU) im Ver-
hältnis zur gewünschten 235U-Anreicherung zeigt. Berechnungen9 gehen von natürlichem Uran mit einem Gehalt von 0,711% 235U und 
einem Restgehalt spaltbaren Materials im abgereicherten Uran („Tails Assay“) von 0,20% aus.

TRENDS \ NEUE REAKTORGENERATIONEN UND INTERNATIONALE SICHERHEIT

Zum JCPOA siehe auch 
S. 107.



69

Neue SMR- und NAR-Anla-
gen bringen logistische und 
technische Veränderungen 
für die Überwachung und 
Inspektionen mit sich und 
erfordern möglicherweise 
Anpassungen der derzeiti-
gen die Sicherungsvorkeh-
rungen und die Kernmate-
rialüberwachung.

Verifikations- und Überprüfungsinspektionen mehr Personal und Aufwand erfordern, 
um die derzeitigen Reaktions- und Entdeckungszeiten aufrechtzuerhalten. 

Eine weitere Komplikation, die sich aus der Zunahme von Nuklearstandorten ergibt, 
ist die Sicherheit und Sicherung bei bewaffneten Konflikten. Während der russischen 
Invasion in der Ukraine hat die Besetzung des Kernkraftwerks Saporischschja interna-
tional große Besorgnis ausgelöst.12 Mit einer größeren Anzahl von Nuklearstandorten 
steigt auch die Wahrscheinlichkeit, dass Nuklearstandorte ebenfalls in bewaffnete 
Konflikte verwickelt werden, was zu einem höheren Risiko versehentlicher oder vor-
sätzlicher Radioaktivitätsfreisetzung führt.

Die gemeinsame Unterbringung mit anderen Einrichtungen sowie der Einsatz an 
abgelegenen Orten – wie z. B. in Bergbaugemeinden – erhöht die logistischen An-
forderungen an eine Kernmaterialüberwachungsbehörde zusätzlich. Dies ist beson-
ders kritisch, da die Internationale Atomenergie-Organisation (IAEO), die das System 
der Kerrnmaterialüberwachung aufrechterhält, strengen Haushaltsbeschränkungen 
unterliegt. Eine Strategie zur Entschärfung dieses Problems ist verstärkter Einsatz 
von Fernüberwachungssystemen für die Kernmaterialüberwachung. Da dies jedoch 
Datenfernübertragung an die Zentrale der Aufsichtsbehörde erfordert, ist ein mög-
licher Nebeneffekt eine größere Angriffsfläche für Cyberattacken. Wenn Reaktoren 
ohne Entsiegelung international zwischen dem Herstellungs- und dem Betriebszu-
stand transportiert werden sollen, dann werden mobile Reaktorkonzepte oder Kons-
truktionen mit im Reaktorbehälter versiegeltem Brennstoff voraussichtlich neue Ins-
pektionsprotokolle erfordern, was die Frage nach der Verantwortung und Haftung für 
Materialbuchhaltung oder Diskrepanzen zwischen Inspektionen aufwirft. 

Schließlich bedeutet die geringere Größe der vorgeschlagenen SMRs/NARs eine hö-
here Dichte an Reaktorkomponenten, was Materialproben oder quantitative Messun-
gen erschwert. In ähnlicher Weise bedeuten die für NARs vorgeschlagenen neuen 
Materialien (Brennstoffkugeln, Flüssigbrennstoff, Salzschmelze als Kühlmittel) auch, 
dass die derzeitigen Verifikationstechniken möglicherweise nicht auf diese zukünfti-
gen Designs anwendbar sind.13

Bessere Sicherungsvorkehrungen und 
Kernmaterialüberwachung – ab der 
Konzeption
Die Herausforderungen für die Sicherungsvorkehrungen und die Kernmaterialüber-
wachung, die sich aus diesen neuen Entwicklungen ergeben, können auf mehreren 
Ebenen angegangen werden: Erstens sollten zusätzliche Überlegungen zu SMRs 
und NARs angestellt werden, die ihre Ziele ohne HALEU oder andere Brennstoffty-
pen mit zusätzlichen Proliferationsbedenken erreichen können und keine – oder nur 
eine moderate – Erhöhung der Anreicherung erfordern. Zweitens müssen Forschung 
und Entwicklung betrieben werden, um neue Verifikationstechniken für neue Reak-
tortypen zu entwickeln oder bestehende Techniken anzupassen, damit keine Kapa-
zitätslücken entstehen. Dazu gehört die Entwicklung von Techniken zur schnelleren, 
zuverlässigeren und präziseren Verifikation des Reaktorbetriebs und der Brennstoff-
zusammensetzung, um den durch die erhöhte Anzahl von Anlagen bedingten logisti-
schen Zusatzaufwand zu verringern. Drittens besteht, da sich die meisten dieser neu-
en Reaktorkonzepte noch in der Forschungs- und Entwicklungsphase befinden, die 
Chance, neue Technologien und regulatorische Anforderungen in den Designprozess 
zu integrieren. Dies erfordert jedoch eine rechtzeitige Einbindung der Reaktorkon
strukteure und die Unterstützung bestehender Initiativen, z. B. „Safeguards-by-design“ 
(Kernmaterialüberwachung ab der Konzeption).14 Idealerweise müssen diese Aspek-

Neue Reaktorkonzepte 
befinden sich noch in der 
Entwicklung und bieten die 
Perspektive, die Probleme 
auf technischer und regu-
latorischer Ebene zu lösen.

NUKLEARPHYSIK
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te von allen Beteiligten während des gesamten Prozesses (Investitionen, Forschung 
und Entwicklung, Standortauswahl, Standortlizenzen) berücksichtigt werden, wobei 
im Idealfall die künftigen Nutzer*innen und Betreiber*innen (und nicht nur die Reaktor-
entwickler*innen) frühzeitig in den Prozess einbezogen werden sollten.

Yan-Jie Schnellbach

Technische Universität Darmstadt/ 
PRIF – Leibniz-Institut für Friedens- und Konfliktforschung
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Autonome Laboratorien

Das Konzept der autonomen Labore (SDLs) beruht auf der Verzahnung künstlicher 
Intelligenz mit Chemie-Software, Robotersystemen und Laborautomatisierungsplatt-
formen. Autonome Labore arbeiten in einem „geschlossenen Kreislauf“, in dem die 
KI, geleitet von benutzerdefinierten Algorithmen, autonom Experimente entwirft und 
plant, die dann von robotergestützt automatisierten Laborsystemen ausgeführt wer-
den. Nach jedem Experiment werden die Ergebnisse analysiert, und das System nutzt 
die daraus resultierenden Daten, um zukünftige Experimente zu optimieren und so 
den Informationsgewinn zu maximieren, während die Anzahl der erforderlichen Schrit-
te und Versuche minimiert wird.

Die Prinzipien, die autonomen Laboren zugrunde liegen, wurden Mitte des 20. Jahr-
hunderts mit der Automatisierung einfacher Laboraufgaben wie der Probenvorberei-
tung und der Datenanalyse entwickelt.1 Nach T. L. Isenhours Vorschlag aus dem Jahr 
1985, KI zur Planung von Roboterexperimenten einzusetzen,2 hat sich die Integration 
von Laborrobotern mit komplexeren Algorithmen des maschinellen Lernens (ML) 
rasch weiterentwickelt und eine Plattform geschaffen, die in den 2000er-Jahren zur 
Entwicklung autonomer Labore führte.

Obwohl die Einbindung von autonomen Laboren in die chemische Industrie und For-
schung noch keine Routine ist, steht zu erwarten, dass diese Technologie schnell 
wachsen und sich weiterentwickeln wird. Die Implementierung von autonomen Labo-
ren wird wahrscheinlich zu erheblichen Fortschritten bei der Geschwindigkeit der Auf-
gabenerledigung, der Prozessoptimierung und der wissenschaftlichen Entdeckung 
führen. In jüngster Zeit haben zahlreiche Forschungsgruppen bereits verschiedene 
Arten autonomer Labore beschrieben.3 Diese Technologie ist jedoch nicht ohne Risi-
ko, falls sie missbraucht wird.

Chemie

Autonome Laboratorien stellen eine neue Technologie dar, die künst-
liche Intelligenz, Chemie und Robotik mit dem Ziel integriert, experi-
mentelle Laborarbeit zu automatisieren, um sie schneller und reprodu-
zierbarer zu machen und um – potenziell – ohne direktes menschliches 
Eingreifen arbeiten zu können. Obwohl in den letzten Jahren sowohl 
in der akademischen Forschung als auch in der Industrie bedeutende 
Fortschritte erzielt wurden, sind autonome Labore immer noch eine 
neue Technologie. Dennoch ist bereits jetzt klar, dass ein umfassender 
Steuerungsrahmen für autonome Labore unerlässlich ist. Dieser sollte 
strukturierte Bildungsinitiativen, eine institutionalisierte Zusammenar-
beit mit internationalen Institutionen (z. B. der OVCW) und die Auswei-
tung bestehender Rechtsinstrumente umfassen, um die Anwendung 
von KI in für die chemische Sicherheit relevanten Bereichen ausdrück-
lich zu regeln. Außerdem sollte Zugang zu diesen Systemen nur Fach-
leuten mit umfassender Begründung gewährt werden.

Für mehr Informationen 
zum Einsatz von KI in der 
Chemie siehe S. 43 ff.
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Arbeitsabläufe in autonomen Laboren
Die wichtigsten Prozesse, die den Arbeitsablauf eines autonomen Labors ausmachen, 
werden im Folgenden beschrieben. Zu jedem Schritt ist ein praktisches Beispiel dar-
gestellt (blau und kursiv beschrieben), um das Verständnis des gesamten Prozesses 
zu erleichtern:

Menschliche Aufforderung („Prompt“): Die Forschenden beschreiben die auszufüh-
rende Aufgabe in einer klaren und präzisen Weise.

Entwirf und synthetisiere ein neues Molekül A, das eine rote Farbe hat und nach Rosen 
riecht. 

1. Planung. Das mit Chemiewerkzeugen ausgestattete KI-System ist für die Durchfüh-
rung dieses ersten Schritts verantwortlich. Die KI führt eine bibliographische Suche 
nach chemischen Verbindungen durch, die den vorgegebenen Anforderungen ent-
sprechen, und schlägt eine chemische Struktur vor, die diese Anforderungen mutmaß-
lich erfüllen wird. Als nächstes plant sie einen Syntheseweg, um zur gewünschten 
Verbindung zu gelangen. In diesem Schritt wird das Molekül in der Regel einer Kon-
trollprüfung unterzogen, um zu bestätigen, dass die Substanz nicht explosiv ist und 
keinen chemischen Kampfstoff darstellt.

Die KI sucht nach bereits veröffentlichten Molekülen, die eine rote Farbe aufweisen und 
nach Rosen riechen. Auf der Grundlage dieser bereits bekannten Strukturen schlägt sie 
ein neues Molekül A vor, das die gewünschten Eigenschaften erfüllen soll. Das System 

bietet dann einen mög-
lichen Syntheseweg, um 
Molekül A zu erhalten.

2. Umsetzung. Das KI-
System arbeitet mit der 
physischen Welt zusam-
men, indem es Synthese-
anweisungen an ein auto-
matisiertes chemisches 
Labor übermittelt, das die-
se durch eine Reihe von 
Roboteroperationen um-
setzt. Im Idealfall ist das 
autonome Labor mit den 
erforderlichen Chemika-
lien und Verbrauchsmate-

rialien bestückt; bestimmte Materialien müssen jedoch möglicherweise noch manuell 
von einem menschlichen Bedienenden eingespeist werden, d. h. der Prozess ist noch 
nicht vollständig autonom. Die robotergestützten Verfahren können Aufgaben wie das 
Wiegen von Vorproduktverbindungen, die Durchführung von Synthesereaktionen und 
die Implementierung von Trennungs-, Reinigungs- und Charakterisierungsschritten 
umfassen.

Die KI informiert das automatisierte Labor über den gewählten Weg zur Synthese von 
A. Die Robotersysteme führen die Reaktionsschritte aus, um das Produkt zu erhalten: 
Sie wiegen die Reagenzien ab und lösen sie in dem gewählten Lösungsmittel auf, füh-
ren die Reaktion durch und reinigen schließlich die Verbindung A von Verunreinigungen 
und Nebenprodukten. Schließlich wird mittels Absorptionsspektroskopie im sichtbaren 
Spektrum geprüft, ob Verbindung A rot ist, und mit Hilfe einer „elektronischen Nase“ 
(maschineller Geruchssinn) kontrolliert, ob das Produkt nach Rosen riecht.

1. Planung 2. Umsetzung

3. Auswertung

Menschlicher 
Prompt
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3. Auswertung. Die KI analysiert, ob die nach dem Aktionsprozess erzielten Ergeb-
nisse der vom Menschen eingegebenen Aufforderung entsprechen. Wenn die Antwort 
ja lautet, ist das Experiment beendet. Wenn die Antwort nein lautet, wird der Prozess 
mit einem neuen Planungszyklus wiederholt, wobei die Erkenntnisse aus dem ersten 
Zyklus einfließen, um die Optimierung zu verstärken.

Die durch sichtbare Absorptionsspektroskopie und maschinellen Geruchssinn erzielten 
Ergebnisse werden analysiert. Es wird geprüft, ob Verbindung A wirklich rot ist und 
nach Rosen riecht. In diesem Fall ist das Experiment beendet. Andernfalls wird der 
Planungsprozess wiederholt, um ein anderes Molekül zu synthetisieren, dessen chemi-
sche Struktur den gewünschten Eigenschaften besser entspricht.

Autonome Laboratorien: Entfesselte An-
wendungen
Entwurf und Installation von autonomen Laboren sind weltweit im Gange, was darauf 
hindeutet, dass sich diese neue Technologie durchsetzen wird. Daher haben Chemi-
ker*innen begonnen, diese Fortschritte zu nutzen und ihre Arbeitsabläufe so anzupas-
sen, dass sie die Vorteile autonomer Labore voll ausschöpfen können. Dazu gehört 
die Möglichkeit, chemische Aufgaben ohne menschliches Eingreifen automatisiert 
durchzuführen – besonders wertvoll bei der Arbeit mit toxischen Substanzen –, was 
experimentelle Prozesse beschleunigt und Reaktionsbedingungen optimiert.

Im Jahr 2024 veröffentlichten Gary Tom et al. einen Überblick über den aktuellen 
Stand der SDL-Technologie, ihre Anwendungen in verschiedenen wissenschaftlichen 
Disziplinen und ihre möglichen Auswirkungen auf Forschung und Industrie.4 Im Fol-
genden werden einige der wichtigsten Anwendungen vorgestellt.

Analytische Prozessoptimierung. In den letzten fünfzig Jahren wurden nach und 
nach Techniken zur Automatisierung der Probenvorbereitung entwickelt. Im späten 
20. Jahrhundert kamen fortschrittlichere Systeme mit Roboterarmen und Flow-ba-
sierter Automatisierung auf.5 Trenn- und Reinigungsprozesse wie die Gas- und Flüs-
sigkeitschromatographie wurden seitdem durch den Einsatz von autonomen Labo-
ren optimiert.6 Darüber hinaus wurden autonome Labore zur Verbesserung anderer 
Prozesse eingesetzt, darunter Flüssig-Flüssig-Extraktion7 und pH-Anpassung.8 Durch 
maschinelles Lernen gesteuerte Röntgenbeugungstechniken (eine Analysetechnik 
zur Bestimmung der atomaren und molekularen Struktur kristalliner Materialien) ha-
ben die Materialcharakterisierung ebenfalls erheblich verbessert und eine effizientere 
In-situ-Analyse ermöglicht.9

Reaktionsoptimierung. Die Anwendung von künstlicher Intelligenz und autonomen 
Laboren zur Reaktionsoptimierung hat aufgrund der Fortschritte bei der Digitalisie-
rung, der Rechenleistung und der Verfügbarkeit von Spezialsoftware ein erhebliches 
Wachstum erfahren. Diese Technologien wurden bereits erfolgreich bei einer Vielzahl 
von Reaktionstypen eingesetzt, u. a. bei der Elektrokatalyse (Erhöhung der Geschwin-
digkeit elektrochemischer Reaktionen durch den Einsatz eines Katalysators),10 der 
Organokatalyse (Beschleunigung chemischer Reaktionen durch den Einsatz spezifi-
scher organischer Moleküle als Katalysatoren)11 und der Abfallverwertung (Umwand-
lung von Abfallstoffen in wertvolle Produkte).12 Es ist jedoch wichtig zu erkennen, 
dass die Skalierbarkeit eine zentrale Herausforderung bleibt und bei der Entwicklung 
autonomer Labore für diese Anwendung sorgfältig berücksichtigt werden muss.

Wirkstoffsuche. Die Entdeckung von Wirkstoffen für Medikamente ist einer der wich-
tigsten Innovationsmotoren in der chemischen Industrie. Autonome Labore sind 
eine vielversprechende Technologie, die das Potenzial hat, Engstellen im Prozess 
zu überwinden und menschliche Eingriffe bei der Entdeckung neuer Medikamente 

Entwurf und Installation 
von autonomen Laboren 
sind weltweit im Gange, 
was darauf hindeutet, dass 
sich diese neue Technolo-
gie durchsetzen wird.
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Siehe S. 43 ff.

Mehrere Forschungszent-
ren in Deutschland widmen 

sich bereits der Entwick-
lung neuer KI-basierter 

Technologien und Infra-
strukturen in Zusammen-

arbeit mit der Industrie.

zu reduzieren. Bislang haben autonome Labore bewiesen, dass sie einzelne Phasen 
der Pipeline zur Entdeckung kleiner Moleküle optimieren können. Zu den frühen Bei-
spielen gehören die Roboter Adam und Eve, die entwickelt wurden, um Wirkstoff-
ziele zu identifizieren und die Arzneimittelentdeckung auf kosteneffizientere Weise 
zu unterstützen.13 Jüngere Fortschritte haben zu neueren SDL-Systemen geführt, die 
verschiedene Aspekte des Wirkstoffentdeckungsprozesses automatisieren und be-
schleunigen können.14 

Materialien. Autonome Labore haben bedeutende Fortschritte im Bereich struktu-
reller Materialien ermöglicht, wie z. B. die selbsttätige Entdeckung funktioneller an-
organischer Verbindungen.15 Die Anwendungen wurden auch auf optoelektronische 
Materialien ausgeweitet, z. B. bei der selbständigen Entdeckung und Optimierung 
von Perowskiten (photoaktiven Materialien mit Anwendungen in optoelektronischen 
Geräten, wie z. B. Solarzellen).16 Festzuhalten ist, dass autonome Labore auch zu 
Fortschritten bei Energiespeichermaterialien beigetragen haben, wie z. B. bei der Ent-
wicklung von Dünnschichten für Festoxidbrennstoffzellen.17 Einige Forschende haben 
jedoch festgestellt, dass die aktuellen SDL-Systeme noch immer ihre Grenzen haben; 
insbesondere können sie bereits bekannte Verbindungen fälschlicherweise als neu-
artige Materialien einstufen.18  Dies unterstreicht die Notwendigkeit einer weiteren 
Verfeinerung der Dateninterpretation und der Validierungsprozesse innerhalb der 
SDL-Arbeitsabläufe.

Um einige konkrete Beispiele zu nennen: Mehrere Forschungszentren in Deutschland 
widmen sich bereits der Entwicklung neuer KI-basierter Technologien und Infrastruk-
turen in Zusammenarbeit mit der Industrie. Bemerkenswerte Beispiele sind das Ma-
terials Center am Karlsruher Institut für Technologie (KIT)19 und die Bundesanstalt für 
Materialforschung und -prüfung (BAM).20 Auf internationaler Ebene hat IBM ein Pro-
jekt namens RoboRXN entwickelt – eine Technologie, die anhand von Daten aus der 
wissenschaftlichen Literatur und Labornotizen praktikable Retrosynthesewege für die 
Molekülherstellung  vorschlägt.21 Anschließend übersetzt sie diese Schritte in maschi-
nenlesbare Anweisungen, die an Automatisierungshardware gesendet werden, um die 
Synthese des Zielmoleküls durchzuführen. Auch das Unternehmen Merck KGaA arbei-
tet derzeit an KI-gesteuerten Versuchsplanern und autonomen Laboren.22 

Chancen und Risiken
In Anlehnung an die frühere Analyse im Kapitel „KI-Entwicklungen in der Chemie“ ist 
festzustellen, dass die Einführung autonomer Labore Möglichkeiten eröffnet, die Ver-
teidigung gegen chemische Waffen zu verbessern, aber auch Missbrauchsrisiken 
birgt. Dieser Abschnitt analysiert diese Dual-Use-Aspekte und schließt mit Politikemp-
fehlungen, um die Risiken zu reduzieren.

Chancen
Autonome Labore werden bereits von verschiedenen Unternehmen für Anwendungen 
wie die Wirkstoffsynthese und die Entwicklung neuer Materialien eingesetzt. Eine der 
meistversprechenden Chancen für autonome Labors zur Stärkung des Schutzes vor 
chemischen Waffen liegt in ihrem Potenzial, mittels KI-gesteuerter Automatisierung 
Gegenmittel zu synthetisieren. Gegenmittel wie Atropin und verschiedene Oxime, die 
üblicherweise zur Behandlung von Nervenkampfstoffen eingesetzt werden, könnten 
mit autonomen Laboren effizient und in großem Maßstab synthetisiert werden.

Neben der Synthese bekannter Gegenmittel haben autonome Labore auch das Poten-
zial, neuartige Verbindungen herzustellen, die als wirksame Gegenmaßnahmen die-
nen können. Meines Wissens gibt es jedoch derzeit keine Beispiele für die Anwendung 
autonomer Labore in diesen speziellen Anwendungsfällen. Nichtsdestoweniger könn-
te es in diesem Bereich schon bald zu bedeutenden Fortschritten kommen.



75
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Zum EU AI Act siehe auch 
S.115.

Auch wenn ein reales Risi-
ko besteht, gibt es zurzeit 
mehrere Einschränkungen, 
die eine vollauomatisier-
te Synthese chemischer 
Kampfstoffe weniger wahr-
scheinlich machen.

CHEMIE

Risiken und Herausforderungen
Im Kapitel „KI-Entwicklungen in der Chemie“ wurde bereits auf die Bedenken hinsicht-
lich der Dual-Use-Potenzials von KI und SDLs hingewiesen. Ein wichtiger Unterschied 
bei der Bewertung der Risiken von KI in der Chemie gegenüber autonomen Laboren 
liegt in der Fähigkeit dieser, digitale Informationen, die durch KI-Tools generiert oder 
verbessert wurden, in greifbare Ergebnisse umzusetzen. Mit anderen Worten: Das 
größte Risiko besteht darin, dass autonome Labore KI-generierte Informationen in die 
physikalische Synthese von toxischen Chemikalien und chemischen Kampfstoffen 
umsetzen können. Autonome Labore sind potenziell in der Lage, nicht nur die Synthe-
se bekannter toxischer Verbindungen zu automatisieren, sondern auch deren Produk-
tionsprozesse zu optimieren oder sogar neue toxische Agenzien mit weniger mensch-
lichen Eingriffen autonom zu entwickeln und zu synthetisieren.

Dieses Risiko ist zwar real, aber mehrere Einschränkungen mindern derzeit die Wahr-
scheinlichkeit einer vollautomatischen Synthese chemischer Kampfstoffe. Einige der 
wichtigsten Einschränkungen sind:

Nicht praktikable Synthesewege. Die KI schlägt manchmal Synthesewege vor, die 
entweder unsinnig oder technisch nicht umsetzbar sind. Daher bleibt es eine große 
Herausforderung, von einem retrosynthetischen Plan zur realen Ausführung überzu-
gehen, insbesondere ohne menschliche Überwachung.

Probleme der Skalierbarkeit. Die Reaktionen können je nach Maßstab der Synthese 
sehr unterschiedliche Ergebnisse liefern, je nach dem, ob das Ziel darin besteht, eine 
kleine (z. B. 1 Gramm) oder eine viel größere Menge (z. B. 1 Tonne) an Material her-
zustellen.

Anforderungen an das Fachwissen. Täter*innen, die versuchen, toxische Chemikalien 
oder chemische Kampfstoffe zu synthetisieren, benötigen ein hohes Maß an Fachwis-
sen – nicht nur in der Chemie, einschließlich der sicheren Handhabung und Lagerung 
von Gefahrstoffen, sondern auch in den Bereichen Technik, Automatisierung und Ro-
botik –, um diese komplexen Prozesse erfolgreich durchzuführen.

Zugang zu Reagenzien und Einrichtungen. Die Täter*innen bräuchten Zugang zu spe-
ziellen Reagenzien und Geräten, was ein erhebliches Hindernis für die Durchführung 
solcher Aktivitäten darstellt. Diese Faktoren sind von entscheidender Bedeutung und 
müssen bei der Entwicklung und der beabsichtigten Verwendung jedes autonomen 
Labors sorgfältig berücksichtigt werden.

Diese Einschränkungen wirken der Konkretisierung der Bedrohung entgegen und ma-
chen es wahrscheinlicher, dass Täter*innen sich toxische Chemikalien oder chemi-
sche Kampfstoffe durch weniger ausgefeilte Methoden beschaffen.

Aktionen und Präventivmaßnahme
Im Einklang mit den politischen Empfehlungen für die KI-gestützte chemische For-
schung erfordert die Steuerung von autonomen Laboren in der Chemie strukturierte 
und koordinierte Maßnahmen. Nationale Regierungs- und Forschungseinrichtungen 
sollten in Abstimmung mit internationalen Organisationen wie der OVCW die Füh-
rung dabei übernehmen, diese Regelwerke umzusetzen. Diese Bemühungen sollten 
strukturierte Bildungsinitiativen umfassen, um die KI-Kompetenz und das ethische 
Bewusstsein auf allen Ebenen der wissenschaftlichen Ausbildung zu verbessern. Eine 
institutionalisierte Zusammenarbeit mit der OVCW ist für die Überwachung und das 
effektive Management von Dual-Use-Risiken unerlässlich. Darüber hinaus sollten be-
stehende Rechtsinstrumente – wie der EU AI Act – erweitert werden, um die Anwen-
dung von KI in für die chemische und biologische Sicherheit relevanten Bereichen 
ausdrücklich zu regeln. Über diese Maßnahmen hinaus müssen zum Schutz vor un-
befugtem Zugriff und möglichem Missbrauch fortgeschrittene KI-Sicherheitsarchi-
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Spiegelleben und die  
Wissenschaft der Chiralität

Ein 300-seitiger technischer Bericht, der im Dezember 2024 veröffentlicht wurde, warnt 
davor, dass die Schaffung eines „gespiegelten“ Organismus schwere ökologische Ver-
werfungen verursachen könnte.1 Die Autor*innen fordern die weltweite Forschungsge-
meinschaft, politische Entscheidungsträger*innen, Geldgeber, die Industrie, die Zivil-
gesellschaft und die Öffentlichkeit auf, in breitere Diskussionen einzutreten, um einen 
verantwortungsbewussten Weg nach vorne zu finden.

Um zu verstehen, warum solche Bedenken geäußert werden, ist es wichtig, die grund-
legende Wissenschaft hinter dem Spiegelleben zu verstehen, angefangen bei der Chi-
ralität. Alle Organismen auf der Erde enthalten chirale Moleküle, die oft mit mensch-
lichen Händen verglichen werden, da es sie in linkshändiger und rechtshändiger Form 
gibt. Genau wie unsere Hände, die zwar Spiegelbilder voneinander sind, aber nicht 
zur Deckung gebracht werden können, egal wie wir sie drehen, können auch chirale 
Moleküle nicht perfekt übereinandergelegt werden. Chirale Moleküle wie DNA, RNA 
und Aminosäuren kommen im Leben auf der Erde alle nur in jeweils einer chiralen 
Ausrichtung vor. Eines dieser Moleküle passt perfekt in den Rezeptor, das andere hin-
gegen nicht.

Dieser signifikante Unterschied zwischen den beiden chiralen Versionen eines Mo-
leküls lässt sich am Beispiel der Entwicklung des Medikaments Thalidomid (Conter-
gan®) in den 1950er und 1960er Jahren veranschaulichen. Thalidomid, das schwan-
geren Frauen häufig zur Behandlung der Morgenübelkeit verschrieben wurde, erwies 
sich später als eine Mischung chiraler Moleküle. Während die „linkshändige“ Version 
wirksam war, erwies sich die „rechtshändige“ Version als hochtoxisch, was weltweit 
zu Tausenden von Kindern mit schweren Geburtsfehlern führte.2

Rezeptor: Eine Struktur 
in oder auf einer Zelle, 

die bestimmte Moleküle 
bindet und dadurch eine 

Reaktion auslöst oder 
der Zelle ermöglicht, be-
stimmte Substanzen zu 

erkennen.

TRENDS \ SPIEGELLEBEN UND DIE WISSENSCHAFT DER CHIRALITÄT

Biotechnologie

Dieses Kapitel stellt die Wissenschaft hinter gespiegelten Lebens-
formen dar und konzentriert sich darauf, wie solche Organismen 
aufgebaut sein und mit natürlichen Ökosystemen interagieren 
könnten. Es erklärt die Bedeutung der molekularen Chiralität, hebt 
die jüngsten Fortschritte bei der Synthese kurzer Spiegel-DNA-
Stränge hervor und erörtert, warum einige Wissenschaftler*innen 
jetzt das Spiegelleben als eine Quelle potenzieller Umwelt- und Si-
cherheitsrisiken betrachten. Zu den Kernpunkten gehören die For-
derung nach einem Forschungsmoratorium oder strengen globalen 
Standards sowie nach einer unabhängigen Überwachung, um die 
Umwelt- und Sicherheitsrisiken zu beherrschen, bevor Spiegelleben 
realisierbar wird.
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Polymerase: Ein Enzym, 
das DNA- oder RNA-Strän-
ge aufbaut, indem es die 
Bausteine, die Nukleotide, 
in der richtigen Reihenfol-
ge verbindet.

Chirale Moleküle: Von der Entdeckung 
zum Dilemma
Im Jahr 2016 gelang es Forschenden, ein Spiegelbild einer Polymerase herzustellen.3 
Damals waren die Forschenden begeistert von den Fortschritten und bezeichneten 
sie als einen Meilenstein, der sie dem Ziel näherbringen würde, das Spiegelbild einer 
ganzen Zelle zu erstellen. Abgesehen von der reinen wissenschaftlichen Neugierde 
könnte die Entwicklung neue Möglichkeiten in der Materialwissenschaft, der Kraft-
stoffsynthese und der pharmazeutischen Forschung eröffnen. So werden beispiels-
weise spiegelbildliche Peptide (D-Peptide) entwickelt, weil sie natürlichen Enzymen 
widerstehen, ein Ansatz, der in einigen Krebsmedikamenten und antimikrobiellen 
Wirkstoffen verwendet wird.

Mit der Entdeckung des Spiegellebens kam jedoch auch die Erkenntnis, dass es auf 
der Erde nichts gibt, was die Reproduktion des Spiegellebens einschränken könnte 

BIOTECHNOLOGIE

Zentrales Dogma Gespiegeltes zentrales Dogma

D-DNA L-DNA

Transkription Transkription

RNA-Polymerase Spiegelbild-  
RNA-Polymerase

D-mRNA L-mRNA

L-Ribosom

D-tRNA mit 
L-Aminosäure

L-tRNA mit  
D-Aminosäure

D-Ribosom

Translation Translation

L-Protein D-Protein

Abbildung in Anlehnung an McCarty, N., & Moorhouse, F. (2024).
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L-Nukleotide / D-Nukleoti-
de: Zwei spiegelbildliche 
Formen der chemischen 

Bausteine, aus denen DNA 
und RNA bestehen. Das 

natürliche Leben verwen-
det nur L-Formen, während 

D-Formen synthetische 
Spiegelversionen sind.

Zu DNA-Synthese siehe 
das Kapitel ab S.83.

(z. B. Krankheiten oder Bakteriophagen). Ursprünglich mag es als Verkaufsargument 
gegolten haben, dass der Körper diese spiegelbildlichen Proteine und Moleküle nicht 
abbauen kann, aber genau diese Unvereinbarkeit mit dem natürlichen Leben beun-
ruhigt jetzt zunehmend die Wissenschaft. Der frühe Enthusiasmus wurde durch For-
schungsmittel unterstützt, wie z. B. eine Förderung von fast 3 Mio. Dollar im Jahr 2019 
für „Collaborative Research: Booting up a Mirror Cell“.4 In der Zusammenfassung des 
Forschungsvorhabens heißt es, aus einer angewandten Perspektive könnte die Arbeit 
die Herstellung völlig neuer Klassen von Materialien und Spiegelmedikamenten er-
möglichen, die über eine verbesserte Stabilität und Aktivität verfügen. Substanzen zu 
schaffen, die bisher nicht hergestellt werden konnten, werde zur nächsten Generation 
von erneuerbarer Biotechnologie und medizinischen Produkten führen. Die Forschen-
den versprachen, eine Grundlage für Spiegelzellen durch verschiedene Aktivitäten zu 
entwickeln, wie z. B. die Entwicklung von Schemata für die chemische Synthese von 
Spiegel-Biomolekülen; die Wiederverwendung der natürlichen biologischen Maschi-
nerie zur Synthese von Spiegelnukleinsäuren und -proteinen; die Entwicklung eines 
computergestützten Rahmens zur Vorhersage der physiologischen Auswirkungen al-
ternativer Chiralität.

Inzwischen haben mehrere bisher optimistische Forschende ihre Meinung über die 
Risiken und Vorteile des Spiegellebens geändert. Während die meisten Expert*innen 
voraussagen, dass gespiegelte Organismen noch Jahrzehnte von der Realisierung 
entfernt seien, gibt ein im Dezember 2024 veröffentlichter Bericht5 eine frühe War-
nung aus. Der 300-seitige Bericht mit dem Titel „Technical Report on Mirror Bacteria: 
Feasibility and Risks“ wird von einem Artikel in der Fachzeitschrift Science6 von mehr 
als 30 Autor*innen aus 10 Ländern begleitet. Der Bericht umreißt das Schadpotenzi-
al des gespiegelten Lebens, verwendet aber durchweg eine spekulative Sprache mit 
Begriffen wie „kann“ und „möglicherweise“.7 Dies unterstreicht, dass es kein klares 
Verständnis darüber gibt, wie sich ein gespiegelter Organismus ausbreiten würde, wie 
infektiös oder tödlich er für natürliches Leben sein könnte, oder ob und wie er einge-
dämmt werden könnte. Mit ihrer entgegengesetzten Chiralität könnten robuste Spie-
gelbakterien die Immunabwehr umgehen, Fressfeinden widerstehen und eine Vielzahl 
von Wirten in unterschiedlichen Umgebungen infizieren. Auch wenn der Zeitplan für 
die Erstellung von Spiegelbakterien noch ungewiss ist, betonen die Autoren des Sci-
ence-Artikels, dass jetzt der richtige Zeitpunkt ist, um Risiken zu antizipieren und ab-
zumildern, bevor sie eintreten. 

Bau einer Spiegelzelle –  
Wissenschaftliche Herausforderungen 
und Anforderungen
Es gibt keinen einfachen Weg, eine Spiegelzelle zu bauen. Während einige Wissen-
schaftler*innen spekulieren, dass Teilsysteme oder grundlegende Komponenten des 
Spiegellebens innerhalb weniger Jahre entstehen könnten, glaubt die Mehrheit, dass 
die Konstruktion eines vollständigen, sich selbst erhaltenden Spiegelorganismus wahr-
scheinlich mindestens ein Jahrzehnt weiterer Forschung und technologischer Fort-
schritte erfordern wird. Selbst die einfachste Bakterienzelle ist ein komplexes System, 
das eine Maschinerie für den Zusammenbau von Proteinen sowie die Synthese eines 
gespiegelten Genoms aus L-Nukleotiden erfordert. Die chemische Synthese von kurzen 
D-Oligonukleotiden (wie D-DNA und D-RNA), die in der Natur vorkommen, ist inzwischen 
zur Routine geworden. Die Konstruktion eines gesamten Genoms, das aus spiegelbild-
lichen Nukleotiden besteht, stellt jedoch eine wesentlich größere Herausforderung dar.

Eine weitere große Herausforderung ist der Aufbau eines gespiegelten Ribosoms. Ri-
bosomen sind komplexe Biomaschinen, die von allen Organismen zum Aufbau von 

Bakteriophage: Ein Virus, 
das Bakterien infiziert und 
zerstört. Es wird oft in der 

Forschung oder Medizin 
eingesetzt, um schädliche 
bakterielle Infektionen zu 

bekämpfen.

TRENDS \ SPIEGELLEBEN UND DIE WISSENSCHAFT DER CHIRALITÄT
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Ribosom: Eine molekulare 
Maschine in den Zellen, die 
genetische Anweisungen 
liest und Proteine aus Ami-
nosäuren zusammensetzt.

Physische und biologische 
Containment-Strategien 
können Risiken verringern, 
aber nicht vollständig aus-
räumen.

Proteinen auf der Grundlage der genetischen Anweisungen in ihrer DNA verwendet 
werden. Sie bestehen aus mehreren einzelnen Proteinen und RNA-Stücken, von denen 
jedes für die korrekte Funktion entscheidend ist. Es ist weder einfach noch billig, ein 
funktionierendes Spiegelbild eines Ribosoms in einem Reagenzglas zusammenzu-
bauen. Die Kostenbarriere nimmt jedoch allmählich ab, ein Trend auch bei anderen 
Fortschritten in der Biotechnologie.8

Der Balanceakt zwischen Innovation 
und Biosicherheit
Die Wissenschaft steht oft vor einem entscheidenden Dilemma: entweder den Fort-
schritt voranzutreiben oder innezuhalten, um potenzielle Risiken zu vermeiden – eine 
Debatte, die auf eine lange Geschichte zurückblicken kann. Während Wissenschaft-
ler*innen daran arbeiten, die Risiken des Spiegellebens besser zu verstehen, haben 
mehrere Expert*innen ein Moratorium bei der Erforschung des Spiegellebens gefordert, 
einschließlich der Einstellung der Finanzierung und des Verzichts auf neue Projekte.9

Wenn Spiegelbakterien geschaffen werden, wäre es relativ einfach, robustere und viel-
fältigere Stämme zu entwickeln, was erhebliche Risiken für die biologische Sicherheit 
mit sich bringt. Wissenschaftler*innen auf der ganzen Welt arbeiten mit gefährlichen 
Krankheitserregern in sicheren Laboren, die nach BSL (Biosicherheitsstufe, Biosafety 
Level) klassifiziert sind. In Laboren der Biosicherheitsstufe 4 werden über die Luft 
übertragene Krankheitserreger und Toxine untersucht, die tödliche Krankheiten ver-
ursachen, für die es keinen Impfstoff und keine Behandlung gibt. Diese Labore sind 
zwar sehr sicher, aber Unfälle können dennoch geschehen. In Anbetracht der poten-
ziellen Risiken eines solchen Entweichens wäre physisches Containment allein für 
Experimente mit solchen biologischen Agenzien nicht ausreichend. Biologische Con-
tainment-Methoden, bei denen Organismen so konstruiert werden, dass sie für ihr 
Wachstum von bestimmten (Bio-)Chemikalien abhängig sind,10 könnten zusätzliche 
Sicherheit bieten, sind aber derzeit nicht ausreichend, um eine robuste Garantie zu 
bieten. Solche Containment-Strategien können das Risiko verringern, sind aber nicht 
narrensicher, da sich Organismen dahingehend entwickeln können, dass sie die tech-
nisch bedingten Abhängigkeiten überwinden, oder Umweltfaktoren unabsichtlich die 
erforderlichen Chemikalien liefern können.

Unser Verständnis davon, wie Spiegelorganismen mit Ökosystemen interagieren 
würden, ist nach wie vor begrenzt. Die Evolution kann zu unerwarteten Anpassungen 
führen, und Störungen des Nährstoffkreislaufs, der mikrobiellen Konkurrenz oder des 
chemischen Gleichgewichts könnten weitreichende Auswirkungen haben. Diese Er-
kenntnis erinnert an die Asilomar-Konferenz von 1975 sowie an den Gipfel „The Spirit 
of Asilomar“ (Februar 2025), auf dem Wissenschaftler*innen bekräftigten, dass For-
schung mit geringem Nutzen, aber hohem Risiko Zurückhaltung verdient. In jüngster 
Zeit hat die Pariser Konferenz über die Risiken des Spiegellebens (Juni 2025, Institut 
Pasteur) dieser Debatte neue Dringlichkeit verliehen.

Angesichts der anhaltenden Ungewissheit und der potenziellen Folgen erfordert 
die Forschung an Spiegelleben nachhaltige Überwachung, einen transparenten glo-
balen Dialog und kontinuierliche Risikobewertung, bevor sie weiter vorangetrieben 
wird. Einige Expert*innen haben ein vollständiges Moratorium für die Forschung an 
Spiegelleben vorgeschlagen, einschließlich der Einstellung der Finanzierung und der 
Aussetzung neuer Projekte, um Zeit für gründliche ethische Reflexion, einen interna-
tionalen Dialog und eine sorgfältige Prüfung der potenziellen Risiken und Vorteile zu 
gewinnen. Andere sind der Meinung, dass die Forschung unter strengen Bedingungen 
fortgesetzt werden könnte, vorausgesetzt, dass umfassende internationale Biosicher-
heitsstandards entwickelt werden, um das Containment von Laboren zu regeln, eine 
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Freisetzung in die Umwelt zu verhindern und klare Maßnahmen zur Kontrolle und Re-
chenschaftspflicht festzulegen. Darüber hinaus gibt es starke Unterstützung dafür, 
Beobachtungs- und Risikobewertungsprogramme einzuführen, die eine unabhängige 
wissenschaftliche Überprüfung, transparente öffentliche Berichterstattung und Me-
chanismen für eine kontinuierliche Neubewertung der ökologischen und gesellschaft-
lichen Risiken beinhalten. Solche Programme sollten auch Frühwarnsysteme umfas-
sen, um unbeabsichtigte Ergebnisse oder Verletzungen des Containment zu erkennen. 
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DNA-Synthese-Screening

Alle lebenden Organismen, einschließlich derer, die für bösartige Zwecke verwendet 
werden können, haben ein entscheidendes Merkmal gemeinsam: Ihre Genome be-
stehen aus Nukleinsäuren (DNA oder RNA). Nukleinsäuren können aus biologischem 
Material isoliert und dann sequenziert, d. h. „gelesen“ werden. Das Ergebnis ist eine 
Sequenz von Basen in einem DNA-Fragment, die für Anwendungen genutzt werden 
kann, die von Ahnenforschung und der Analyse menschlicher Erbkrankheiten bis hin 
zur Bioabwehr oder Pandemievorsorge und -bekämpfung reichen.

Die zunehmende Verfügbarkeit der Genomsequenzen von Pathogenen und von Hoch-
durchsatz-Sequenzierungsmethoden ermöglicht es, pathogene Mikroorganismen in 
komplexen Umgebungen nachzuweisen. Verwendet man etwa Next-Generation-Se-
quencing (NGS) zur Analyse der gesamten DNA einer Probe, können so verschiedene 
mikrobielle Spezies und Stämme, z. B. zur Überwachung von Infektionskrankheiten, 
identifiziert werden. Sequenzierungsmethoden spielen auch in der mikrobiologischen 
Forensik eine entscheidende Rolle, da sie helfen, die wahrscheinliche Quelle und/oder 
den/die Verantwortlichen einer absichtlichen Freisetzung zu bestimmen.

Vom Lesen zum Schreiben: DNA-Synthese
Die DNA-Synthese-Technologie „druckt“ DNA, was es Forschenden ermöglicht, bio-
logische Systeme zu konstruieren, um Einblicke in ihre Funktionen zu gewinnen. Syn-
thetische DNA wird weltweit in biowissenschaftlichen Laboratorien verwendet und 
ist für viele biotechnologische Fortschritte unerlässlich, darunter landwirtschaftliche 
Produkte, Arzneimittel, neue Generationen von Kraftstoffen und andere Anwendungen 
der Bioproduktion. Die DNA-Synthese ist ein ständig wachsender Wirtschaftszweig, 
und heute erfordert fast alles in einem molekularbiologischen Labor die Fähigkeit, 
DNA-Fragmente bestimmter Längen und Sequenzen herzustellen – ein Geschäft, das 
jährliche Umsätze in Höhe von Hunderten von Millionen Dollar erreicht.1

Doch wie jedes mächtige Werkzeug birgt auch die synthetische DNA Risiken, die so-
wohl versehentlichen als auch absichtlichen herbeigeführt werden können. Da virale 

Nukleinsäuren (DNA, 
RNA): Moleküle, die An-
weisungen dafür enthal-
ten, wie Lebewesen wach-
sen und funktionieren.
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DNA-Synthesetechnologien machen schnelle Fortschritte und wer-
den immer leichter zugänglich. Dies gibt Anlass zur Sorge über ih-
ren möglichen Missbrauch zur Herstellung schädlicher biologischer 
Agenzien. Es gibt zwar Screening-Maßnahmen, die aber nach wie vor 
fragmentiert und freiwillig sind, womit sie Lücken lassen. Diese könn-
ten insbesondere angesichts der Entwicklungen in der KI, die das 
Design neuartiger Krankheitserreger ermöglichen, ausgenutzt wer-
den. Verschärfte Sicherheit erfordert universale Screening-Standards, 
internationale Zusammenarbeit zur Aktualisierung von Instrumenten 
und Praktiken sowie robuste Cybersicherheit in Laboren, um vor neu-
en biologischen und digitalen Bedrohungen zu schützen.
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Genome synthetisiert und zu lebenden Viren aktiviert werden können, ist die potenzi-
elle Freisetzung von manipulierten Krankheitserregern eine große Sorge. Gegenwärtig 
wird der Großteil der synthetischen DNA von Unternehmen geliefert, die freiwillig ein 
Screeningsystem eingeführt haben, um dieses Risiko zu minimieren. 

Viele Expert*innen argumentieren, dass die nächste Generation von DNA-Synthese-
geräten den Zugang zur DNA-Synthese für ein breiteres Spektrum von Nutzern, ein-
schließlich von böswillig Agierenden, erleichtern werde, was die Notwendigkeit eines 
universellen Screeningmechanismus unterstreiche.

DNA-(Synthese-)Screening
Das Screening von Aufträgen zur Nukleinsäuresynthese ist derzeit noch von keiner na-
tionalen Regierung vorgeschrieben.  DNA-Anbieter*innen, die dem International Gene 
Synthesis Consortium (IGSC) angehören, überprüfen aber freiwillig sowohl Aufträge 
als auch Kund*innen, um sicherzustellen, dass DNA mit potenziell schädlichen Se-
quenzen nicht an Personen verkauft wird, die keinen legitimen Zweck verfolgen. Die 
Denkfabrik Nuclear Threat Initiative schätzt jedoch, dass diese Unternehmen nur etwa 
80% des weltweiten Marktanteils ausmachen.2 Die IGSC verlangt von den DNA-Her-
steller*innen, dass sie jede 200-Basen-Paar (bp)-Teilsequenz mit einem Best-Match-
Ansatz überprüfen. Alle verdächtigen Sequenzen müssen von Menschen überprüft 
werden, um Sicherheit und Legitimität zu gewährleisten. 

Zu den Methoden, mit denen bedenkliche Sequenzen identifiziert werden können, ge-
hören der Datenbankabgleich, bei dem die eingereichten Sequenzen mit kuratierten 
Listen bekannter Krankheitserreger, Toxine und anderer risikoreicher Elemente ver-
glichen werden, sowie Ansätze des maschinellen Lernens, bei denen Muster in Se-
quenzdaten analysiert werden, um neue oder manipulierte Sequenzen mit potenziell 
schädlichen Eigenschaften zu erkennen.

Basen(-Paar): Die „Buch-
staben“ in der DNA oder 
RNA, die paarweise mit-

einander verbunden sind 
und den genetischen Code 

bilden.

Sequenz- 
Input

Basen

Synthese von einzelsträngigen 
DNA-Oligo-Outputs

DNA-Synthesizer

In späteren Schritten werden längere 
und doppelsträngige DNA-Fragmente 
erzeugt.

DNA-Synthese
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Szenarien für das Screening von DNA-
Syntheseaufträgen
Das Screening von DNA-Syntheseaufträge muss sowohl effizient als auch flexibel sein 
und sich an gemeinsamen Standards von Regierungen, internationalen Organisatio-
nen und der Industrie orientieren, um Sicherheit und wissenschaftlichen Fortschritt in 
Einklang zu bringen. In einem idealen Szenario würde die Aufsicht auch Know-Your-
Order (KYO)- und Know-Your-Customer (KYC)-Praktiken beinhalten, die denen im Ban-
kensektor ähneln. Diese Schritte könnten dazu beitragen, dass sowohl die Kund*innen 
als auch die Aufträge sorgfältig auf Sicherheitsrisiken geprüft werden. Würden univer-
sale Standards für solche Screeningverfahren bei allen DNA-Synthese-Anbieter*innen 
eingeführt, würde das dazu beitragen, eine einheitliche Überwachung zu schaffen und 
Lücken zu verringern, die böswillige Akteure ausnutzen könnten.

Betrachten wir die fiktiven Gestalten Alice und Bob, die beide Aufträge an ein DNA-
Syntheseunternehmen vergeben haben (nach J. Monrad, persönliche Kommunikati-
on, 22. Februar 2025).3 Alice ist eine bekannte Wissenschaftlerin in Deutschland, die 
mehr als zwei Jahrzehnten Erfahrung in der Impfstoffentwicklung hat, einschließlich 
mRNA-Impfstoffen während der COVID-19-Pandemie 2019. Sie hat nun eine synthe-
tische DNA-Sequenz angefordert, die möglicherweise an ihre mRNA-basierten Impf-
stoffe angepasst werden könnte.

Während des Screeningprozesses wird korrekt festgestellt, dass Alice eine Stamm-
kundin ist, die seit langem mit der gleichen Virenfamilie arbeitet, für die sie die DNA-
Fragmente angefordert hat. Obwohl die DNA-Sequenz wegen ihrer Ähnlichkeit mit ei-
nem potenziellen pandemischen Erreger für zusätzliche Checks ausgewiesen würde, 
könnte Alices Auftrag weiterhin praktisch am nächsten Tag erledigt werden.

Betrachten wir nun Bob, der ebenfalls einen Auftrag an das DNA-Syntheseunterneh-
men erteilt hat. Bob hat zuvor in einem Labor in Deutschland gearbeitet, wo er seinen 
Master of Science gemacht hat, und verfügt daher über umfangreiche Kenntnisse 
der Molekulartechnik. Im Laufe der Zeit hat Bob jedoch feindselige Überzeugungen 
entwickelt und versucht, verschärfte potenzielle pandemische Erreger zu schaffen. 
In einem idealen Szenario würde Bobs Bestellung genauso zur Überprüfung markiert 
werden wie die von Alice. Bei der weiteren Prüfung würde festgestellt, dass Bobs Be-
stellung an eine Packstation gerichtet war und nicht an ein offizielles Labor, wie es bei 
Alice der Fall war. Außerdem gibt es keine Veröffentlichungen oder Forschungsmittel 
unter Bobs Namen, die seine DNA-Bestellung rechtfertigen würden. Infolgedessen 
würden die angeforderten DNA-Bestellungen nicht an Bob geliefert werden.

Wir leben noch nicht in dieser idealen Welt, aber es werden bedeutende Fortschritte 
gemacht. Forschende an Institutionen wie der International Biosecurity and Biosafety 
Initiative (IBBIS)4 und SecureDNA5 entwickeln verschiedene DNA-Screeningsysteme. 
Das Nukleinsäure-Synthesescreening-System von IBBIS verwendet ein Softwarewerk-
zeug, das eine Reihe von Methoden einsetzt, um besorgniserregende Sequenzen zu 
identifizieren, sie mit bekannten Krankheitserregern abzugleichen und gutartige Gene 
zu bestätigen, die für die Synthese zugelassen werden können. Das Team von IBBIS 
hat außerdem einen Bericht seiner Customer Screening Working Group veröffentlicht,6 
in dem ein System vorgeschlagen wird, mit dem Legitimität überprüft und das von ver-
schiedenen Anbieter*innen von DNA und Benchtop-DNA-Synthesegeräten verwendet 
werden könnte.

SecureDNA (https://securedna.org/) hingegen bietet ein kostenloses, datenschutz-
freundliches und vollautomatisches System, das DNA-Syntheseaufträge von 30 oder 
mehr Nukleotiden mit einer regelmäßig aktualisierten Gefahrendatenbank abgleicht. 

Idealerweise würde die 
Aufsicht von DNA-Synthe-
seaufträgen auch Know-
Your-Order- und Know-
Your-Customer-Praktiken 
beinhalten.
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Seine operative Leistung und Spezifität wurden von Anbieter*innen in den Vereinigten 
Staaten, Europa und China bewertet. Mit der zunehmenden Verfügbarkeit von DNA-
Synthesetechnologie wird der Cybersicherheit in universitären und kommerziellen La-
boren entscheidende Bedeutung zukommen, um Sequenzdaten zu schützen und Cy-
ber-Bio-Angriffe zu verhindern, die Screeningsysteme kompromittieren oder die nicht 
autorisierte Synthese schädlicher Sequenzen ermöglichen könnten.

Keine dieser vorgeschlagenen Maßnahmen bietet eine einfache oder vollständige 
Lösung. Sie zielen jedoch darauf ab, die beträchtliche Lücke zu verringern, die der-
zeit zwischen den wachsenden Risiken, die von fortschrittlichen DNA-Technologien 
ausgehen, und den gegenwärtig begrenzten Sicherheitsvorkehrungen zur Vermeidung 
von Unfällen oder Missbrauch besteht. Das Modell des „Schweizer Käses“, das häu-
fig in Sicherheitskontexten verwendet wird, veranschaulicht, wie mehrere Schichten 
unvollkommener Verteidigungsmaßnahmen zusammen das Risiko verringern, dass 
Bedrohungen durch alle Lücken schlüpfen.

Die Rolle der KI im DNA-Synthese-
Screening
Die rasanten Fortschritte in der KI-gestützten Technik führen zu Durchbrüchen in den 
Biowissenschaften mit zahlreichen nützlichen Anwendungen. Allerdings bergen diese 
Fähigkeiten auch Biosicherheitsrisiken, da sie eine absichtliche oder versehentliche 
Synthese gefährlicher Gene ermöglichen. 

Bis vor kurzem beruhten von Nukleinsäuresynthese-Firmen verwendete Softwarelö-
sungen für das Biosicherheitsscreening hauptsächlich darauf, Sequenzähnlichkeiten 
zwischen bestellten Sequenzen und solchen, die für regulierte Toxine, Viren oder an-
dere Organismen einzigartig sind, zu erkennen. Dieses Screening soll die Herstellung 
und Verbreitung von Genen verhindern, die für bedenkliche Proteine kodieren. Mehrere 
Forschungsteams haben potenzielle Schwachstellen im identitätsbasierten Sequenz-
screening untersucht, insbesondere im Zusammenhang mit KI-gestützten Tools für 
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Übersicht über den AIPD-Red-Teaming-Workflow

Bedenkliche biologisch gefährliche Proteine werden identifiziert und zur Erzeugung synthetischer Homologe in silico verwendet. 
Der Workflow folgt dann zwei Pfaden. Im ersten Pfad werden Proteinsequenzen in DNA rückübersetzt und mit der Biosicherheits-
Screening-Software der teilnehmenden Anbieter ausgewertet. Im zweiten Pfad werden die Strukturen synthetischer und Wildtyp-
Proteine vorhergesagt und Ähnlichkeitsmetriken berechnet. Die Ergebnisse beider Wege werden verglichen, um die Screening-
Leistung zu bewerten und Software-Updates zu informieren. (Abbildung in Anlehnung an Wittmann, B. et al. (2024))
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das Proteindesign, die die Aminosäuresequenz eines Proteins diversifizieren und da-
bei aber seine Funktion bewahren.7 Die Erkenntnisse aus diesen Bemühungen haben 
gezeigt, dass die Screeningmechanismen verbessert werden könnten, um von der KI 
entworfene oder synthetische Varianten von bedenklichen Proteinen besser zu erken-
nen.8 Dieser Ansatz wurde durch das Computer Emergency Response Team (CERT) 
inspiriert, das von der Cybersicherheits-Community entwickelt wurde, um mit Bedro-
hungen durch bisher unbekannte Schwachstellen umzugehen. Angesichts der rasan-
ten Fortschritte bei den KI-Fähigkeiten und des globalen Charakters der synthetischen 
Biologie sind internationale Kooperationsrahmen unerlässlich, um die Screeninginst-
rumente auf dem neuesten Stand zu halten und sie regelmäßig zu überprüfen. Eine 
solche Zusammenarbeit kann dazu beitragen, KI-gestützte Methoden zu integrieren, 
die aufkommende synthetische Bedrohungen effektiver identifizieren können.

Die US Intelligence Advanced Research Projects Activity (IARPA) – eine Regierungs-
behörde, die die Erforschung aktueller und zukünftiger nachrichtendienstlicher Prob-
leme finanziert – hat ebenfalls ein Projekt zur funktionellen genomischen und com-
putergestützten Bedrohungseinschätzung durchgeführt,9 die zuletzt 2022 aktualisiert 
wurden. Das Projekt wurde so aufgesetzt, dass es sich auf Methoden zur schnellen 
Bewertung der Funktion potenziell gefährlicher DNA-Sequenzen konzentriert, um so-
wohl „Bio-Fehler“ (unbeabsichtigte Fehler in der biologischen Forschung) als auch 
Bioterrorismus zu erkennen.

Cybersicherheit und DNA-Synthese
Mit der zunehmenden Zugänglichkeit der DNA-Synthese wächst die Besorgnis, dass 
ein Cyberangriff auf Bestellungen synthetischer DNA zur Produktion von Nuklein-
säuren führen könnte, die für Bestandteile von pathogenen Organismen, schädlichen 
Proteinen oder Toxinen kodieren.10 Eine solche Attacke könnte die Computersysteme 
kompromittieren, die Sequenzbestellungen verarbeiten, und es Angreifenden poten-
ziell ermöglichen, DNA-Sequenzen einzufügen oder zu verändern, Screeningprotokolle 
zu umgehen und so die Synthese gefährlicher Produkte ohne das Wissen von Benut-
zer*innen oder Syntheseanbieter*innen zu veranlassen. Die meisten Screeningproto-
kolle erfordern eine menschliche Prüfung verdächtiger Sequenzen, um die Sicherheit 
und Legitimität zu kontrollieren. Diese Nachuntersuchungen sind jedoch kostspielig 
und zeitaufwändig. Ohne umfassende Penetrationstests der Screeningstrukturen 
können sich einige pathogene Sequenzen der Erkennung entziehen und der Aufsicht 
entgehen. Expert*innen argumentieren, dass Cyber-Bio-Angriffe eine übersehene Be-
drohung seien, da viele universitäre Labore über keine Cybersicherheitsinfrastruktur 
verfügten. In einem realistischen Szenario könnte eine für ein toxisches Peptid kodie-
rende DNA-Sequenz versteckt werden und sich der Entdeckung durch Screening-Soft-
ware entziehen.

Mit der fortschreitenden Automatisierung in biologischen Laboratorien breiten sich 
Cyber-Bedrohungen zunehmend auf den physischen Bereich aus und überschreiten 
die Grenze zwischen der digitalen und der physischen Welt. Da die DNA-Synthese häu-
fig als ultimativer Kontrollpunkt zwischen der digitalen und der physischen Welt ange-
sehen wird, ist die Einhegung dieser Risiken von entscheidender Bedeutung. Bewährte 
Verfahren und Standards müssen nahtlos in die operativen biologischen Protokolle 
integriert werden, um die Sicherheit zu gewährleisten.
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Technologiepräferenzen von 
fünf Demokratien westlichen 
Stils: Eine Analyse sicherheitspo-
litischer Technologiestrategien

Die Militärtechnologie entwickelt sich derzeit in enormem Tempo. Während die ra-
santen Entwicklungen im Bereich der künstlichen Intelligenz im zivilen Sektor ein 
Grund für diese Beschleunigung sind, ist ein anderer die sich verändernde interna-
tionale Sicherheitslandschaft. Unter den vielen Triebkräften des Wandels war der 
russische Angriffskrieg gegen die Ukraine der wichtigste Faktor, der die Drohnen-
technologie weit über das hinausgetrieben hat, was noch vor drei Jahren verfügbar 
war. Dennoch bleiben militärtechnische Entscheidungen stets national; sie beruhen 
auf wahrgenommenen Bedrohungen, individuellen technologischen Fähigkeiten und 
dem Wunsch, in bestimmten Bereichen im Vorteil zu bleiben – oder zumindest nicht 
zurückzufallen. Darüber hinaus spielen auch Prestige, ethische Einstellungen und 
rechtliche Auslegungen eine wichtige Rolle. In diesem Kapitel werden die Militär-
technologiepräferenzen von fünf ausgewählten Ländern – Australien, Deutschland, 
Großbritannien, Japan und den USA – auf der Grundlage der beiden jüngsten natio-

Emerging Disruptive Technologies

Der Charakter der Kriegsführung entwickelt sich ständig und mit 
hoher Geschwindigkeit weiter. Dieses Kapitel befasst sich mit Militär-
technologien, die auf den Schlachtfeldern der Zukunft eine Schlüssel-
rolle spielen könnten. Wird der Krieg gegen die Ukraine zum künf-
tigen Maßstab der Militärtechnologie, oder denken manche Länder 
bereits weiter? Durch Analyse der beiden neuesten Militärtechno-
logiestrategien von fünf Nationen mit besonderem Augenmerk auf 
militärische Technologien im Einzelnen und in ihrer Gesamtheit zeigt 
die Studie, dass neben Kommunikations- und KI-Technologien auch 
modernisierte „Bestands“-Systeme wie Panzer, Kampfflugzeuge und 
Seestreitkräfte entscheidend bleiben. Aber auch auf fortschrittliche 
Raketentechnologie, KI und Aufklärung wird ein großer Wert gelegt. 
Während das destabilisierende Potenzial von autonomen Waffen und 
die militärische Nutzung von KI schon seit einiger Zeit weltweit dis-
kutiert wird, hat die destabilisierende Wirkung konventioneller Ra-
keten bisher nur wenig internationale Beachtung gefunden. Dieses 
Thema erfordert eine intensivere Diskussion, die sich auf Leitlinien, 
wirksame Abwehrmaßnahmen und Rüstungskontrolle konzentriert.

EMERGING DISRUPTIVE TECHNOLOGIES
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nalen Technologiestrategiedokumente der jeweiligen Nation vorgestellt. Es wird aus-
drücklich auf die Sicherheitsbereiche verwiesen, die sich nicht auf einen bestimmten 
militärischen Dienst oder Technologiebereich konzentrieren. Die Präferenzen der 
einzelnen Nationen veranschaulichen eine Vision für zukünftige Fähigkeiten eher 
als definitive Beschaffungspläne. Strategien und Technologien sind nicht statisch, 
und technologische Forschung und Entwicklung führen nicht automatisch zur Über-
nahme militärischer Innovationen. Die Dokumente beschreiben daher Interessen-
bekundungen und nicht unbedingt konkrete Aktionen. Nichtsdestoweniger bieten 
Technologiestrategien einen Einblick in die Technologien, die derzeit als relevant für 
zukünftige Kämpfe angesehen werden. Sie bieten auch einen Blick auf die Schlacht-
felder der Zukunft und dienen gleichzeitig als Indikator für potenzielle Gefahren und 
mögliche Abhilfe.

Die Analyse basiert auf einer qualitativen Inhaltsanalyse von jeweils zwei Strategie-
Dokumenten aus fünf Ländern, die jeweils in den letzten fünf Jahren veröffentlicht 
wurden.1 Obwohl die Darstellungen zu unterschiedlichen Zeiten verfasst wurden, so-
wohl vor als auch nach dem Beginn des Krieges gegen die Ukraine, ist das Gesamt-
bild überzeugend und kohärent. Die Codierung unserer Inhaltsanalyse konzentrierte 
sich auf Technologien, an denen ein Land Interesse gezeigt hat, in die es bereits 
investiert oder die es zu investieren plant. Unser Kodierungsschema umfasst 20 
Hauptkategorien (z. B. KI oder Kommunikation) mit insgesamt 135 Unterkategorien. 
Um diesen Text übersichtlich zu halten, konzentrieren wir uns in erster Linie auf die 
Hauptkategorien und fügen gelegentlich spezifische Hinweise auf Unterkategorien 
hinzu.

Im folgenden Abschnitt stellen wir die Ergebnisse für jedes der fünf Länder einzeln 
vor, bevor wir eine vergleichende Perspektive einnehmen.

Zusammenfassungen für die einzelnen 
Länder
Australien
Die australische Analyse umfasst zwei National Security Science and Technology-
Dokumente aus den Jahren 2020 und 2024.2 Australien hat sich immer als „Außen-
seiter“ in Asien gesehen und eine Wahrnehmung von Bedrohung und Sicherheit 
entwickelt, die immer eng mit seinen starken westlichen Verbündeten verbunden 
war – bis 1942 mit Großbritannien und danach mit den Vereinigten Staaten. An-
gesichts der rasanten technologischen Innovation, gepaart mit einem Gefühl der 
Unsicherheit, ist es die australische Auffassung, dass neue Militärtechnologien die 
Verwundbarkeit des Landes erhöhen. Folglich ist die Analyse der technologischen 
Entwicklungen und die Frage, wie man diesen Entwicklungen mit eigenen Investitio-
nen begegnen kann, ein großes Thema in Australien. Zu den Technologien, die für 
Australien am interessantesten sind, gehören die neueste Luftfahrt- und Raketen-
technologie, defensive und offensive Cyber-Fähigkeiten, Kommunikationstechnolo-
gie, KI und Sensortechnologie. 

Aus strategischer Sicht ist der australische Schwerpunkt verständlich. Angesichts 
des riesigen Seegebiets, das Australien überwachen muss, bieten verbesserte oder 
neue Formen der Aufklärung, die mit den neuesten Sensoren, vernetzter Kommuni-
kation und KI-basierter Analyse ausgestattet sind, die Möglichkeit, potenzielle Be-
drohungen (z. B. aus China) schnell zu erkennen und die Mittel entsprechend zu kon-
zentrieren. Präzise konventionelle Raketen können helfen, Schlüsselziele auf größere 
Entfernungen zu bekämpfen, ohne auf die Unterstützung von Partnern angewiesen 
zu sein. Dieser Eindruck wird durch die Tatsache verstärkt, dass sowohl die ballisti-
sche Raketentechnologie als auch Hyperschallraketen als besonders relevante Tech-
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Australien wappnet 
sich mit Investitionen in 

moderne Kommunika-
tionssysteme und Raketen-

systeme gegen Gefahren 
durch neue Technologien. 

Besonders wichtig sind 
Technologien, die eine 

präzise Lageaufklärung 
aus der Ferne erlauben und 

militärische Effekte in der 
Distanz möglich machen.
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nologien gelten. Starke Betonung von Cyber-, KI- und Quantentechnologie rundet das 
Bild einer Nation ab, die einer wahrgenommenen Bedrohung durch den militärischen 
Einsatz von Spitzentechnologien begegnen will.

Deutschland
Ein Vergleich der Strategiepapiere der deutschen Sicherheits- und Verteidigungs-
industrie aus den Jahren 2020 und 2024 zeigt eine deutliche Verschiebung im 
Verständnis, in der Definition und in der Priorisierung neuer Technologien. Das 
„Strategiepapier der Bundesregierung zur Stärkung der Sicherheits- und Verteidi-
gungsindustrie“ für das Jahr 2020 konzentriert sich auf die Identifizierung „nationa-
ler Schlüsseltechnologien“ und betrachtet technologischen Fortschritt in erster Linie 
als industriellen Wettbewerbsvorteil.3 Die breiteren Technologiefelder beziehen sich 
auf konventionelle militärische Fähigkeiten einschließlich von Schutztechnologien 
sowie auf Cybermaßnahmen, KI, elektronische Kriegsführung und Sensortechnolo-
gie. Diese sollen durch Maßnahmen in den Bereichen Forschung und Entwicklung, 
Produktion, Beschaffung und Exportregulierung gestärkt und in einigen Fällen durch 
Kooperationen auf europäischer Ebene erweitert werden.

Die nachfolgende „Nationale Sicherheits- und Verteidigungsindustriestrategie“ aus 
dem Jahr 2024 ist eine sichtbare Antwort auf die veränderten geopolitischen Be-
dingungen, wie die Notwendigkeit eines stärkeren und nachhaltigeren militärischen 
Schutzes und die Anfälligkeit aufgrund globaler technologischer Abhängigkeiten.4 
Obwohl der Umfang der nationalen Schlüsseltechnologien weitgehend unverändert 
bleibt – mit Hinzunahme der Quantentechnologie und der Raumfahrttechnologie –, 
konzentriert sich die Strategie stärker auf einzelne Technologien und erörtert deren 
Bedeutung. Dies gilt insbesondere für IT-Produkte, Software und die Notwendigkeit 
einer umfassenden Cybersicherheit. Die aktualisierte Strategie verschiebt die Priori-
täten nicht, sondern betont stattdessen die Notwendigkeit größtmöglicher Souverä-
nität in diesen Bereichen. Außerdem werden wirtschaftliche und technologische Ab-
hängigkeiten als Problem hervorgehoben und Maßnahmen wie der Schutz kritischer 
Lieferketten und eine enge Abstimmung mit den EU- und NATO-Partnern betont.

Insgesamt zeigt sich ein Wandel von einer wirtschaftlichen und industriellen gepräg-
ten Perspektive hin zu einem strategischen Technologiekonzept, das sich auf Wider-
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Trotz gleichbleibender 
technologischen Priori-
täten, zeigt sich in den 
deutschen Strategiepapie-
ren von 2020 und 2024, ein 
deutlicher Unterschied. Die 
neue Strategie legt größe-
ren Fokus auf strategische 
und technologische Un-
abhängigkeit, und betont 
die wichtige Rolle von den 
Schlüsseltechnologien, ins-
besondere digitale Anwen-
dungen und Hardware.
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standsfähigkeit, digitale Sicherheit und internationale Zusammenarbeit konzentriert 
– ein deutlich breiteres Verständnis von „neuen Technologien“ und ihrer Bedeutung 
für die Sicherheitspolitik.

Japan
In seinen Technologie- und „Build-up“-Strategien, die in den Jahren 2022 und 2023 
veröffentlicht werden, verbindet Japan die nationale Sicherheit und Verteidigung mit 
wichtigen Fortschritten in Wissenschaft und Technologie.5 Daher ist es für Japan 
unerlässlich, „Harmonie zu fördern“6 und somit effektiver zwischen verschiedenen 
Strategien und Technologien für Sicherheit und Verteidigung zu kooperieren. Hierbei 
liegt der Schwerpunkt auf konventionellen Fähigkeiten, (ballistischer) Raketentech-
nologie und Kommunikationstechnologien. In diesem Zusammenhang umfassen die 
konventionellen Fähigkeiten Technologien für Dreh- und Starrflügler sowie Fahrzeug-
systeme für den Land-, See- und Unterwasserbereich, während die Raketentechnolo-
gie (ballistische) Raketen, Luftabwehrtechnologien und Hyperschallraketen umfasst. 
Elektronische Kriegsführung und Kommando- und Kontrollsysteme bilden den Kern 
der Kommunikationstechnologien in den Strategien. Weitere wichtige Pfeiler für Ja-
pan sind unbemannte Systeme und Robotik, wobei UAVs (Unmanned Aerial Vehicles, 
unbemannte Luftfahrzeuge) sehr großes Interesse genießen. Auf künstlicher Intelli-
genz basierende Technologien – insbesondere KI-Anwendungen zur Analyse großer 
Datenmengen – sollen die Entwicklung konventioneller Fähigkeiten vorantreiben. Da-
rüber hinaus ist das Interesse an „Verbesserung der kognitiven Fähigkeiten von Sol-
dat*innen“7 und an der Verbesserung der menschlichen Leistungsfähigkeit ebenfalls 
groß. Obwohl der Luftdimension besondere Aufmerksamkeit gewidmet wird, versu-
chen die Strategien dennoch, eine ganzheitliche Sichtweise zu vermitteln, in der das 
Zusammenspiel von neuen Technologien und konventionellen Fähigkeiten für Japan 
entscheidend ist, um seine „domänenübergreifende Verteidigungsfähigkeit“ zu stär-
ken.8 Dies ist verständlich angesichts der geopolitischen Lage Japans als Inselstaat 
in der Nähe von China, Russland und Nordkorea sowie seiner strategischen Ambitio-
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Japans Strategiepapiere 
deuten eine holistische 
Herangehensweise an 

Landesverteidigung an, die 
dadurch charakterisiert ist, 
dass konventionelle Fähig-
keiten dimensionsübergrei-

fend mit neuen Technolo-
gien zusammenwirken.



93

0

5

10

15

20

25

21,93% 15,06% 11,71% 5,76%11,34% 5,58%7,81% 4,83% 4,46% 4,09% 3,72% 1,49% 0,74% 0,74% 0,37% 0,19% 0,19% 0,00% 0,00%

(B
all

ist
isc

he
)  

Rak
et

en
te

ch
nik

Auf
klä

ru
ng

Cyb
er

te
ch

-

no
log

ien

Qua
nt

en
te

ch
no

log
ien

Kom
m

un
ika

tio
n

Fo
rts

ch
rit

tlic
he

 Fe
rti

-

gu
ng

 un
d M

at
er

ial
ien

M
ed

izi
nt

ec
hn

olo
gie

Aut
on

om
e u

nd
 au

to
m

a-

tis
ch

e T
ec

hn
olo

gie
n

Nan
om

at
er

ial
ien

 un
d 

-A
nw

en
du

ng
en

M
as

se
nv

er
nic

h-

tu
ng

sw
af

fe
n

So
ns

tig
e

Kün
st

lic
he

 In
te

llig
en

z

En
er

gie
te

ch
no

log
ien

Biot
ec

hn
olo

gie

Unb
em

an
nt

e S
ys

-

te
m

e u
nd

 R
ob

ot
er

Kon
ve

nt
ion

ell
e 

Fä
hig

ke
ite

n u
nd

 

Sc
hu

tz

Hum
an

 en
ha

nc
e-

m
en

t t
ec

hn
olo

gy

Ele
ktr

o-
te

ch
nik

W
elt

ra
um

te
ch

no
log

ien

Japan: Kodierte Technologiekategorien

nen in der indopazifischen Region an der Seite von Verbündeten wie den Vereinigten 
Staaten und Australien.9

Vereinigtes Königreich
Die Science and Technology Strategy (Wissenschafts- und Technologiestrategie) 2020 
des Vereinigten Königreichs (UK) und das Defence Capability Framework (Rahmen-
werk zur Verteidigungsfähigkeit) 202210 positionieren das Vereinigte Königreich in ei-
nem umfassenden und allgemeinen Wettbewerb mit seinen Gegnern und betonen die 
entscheidende Rolle der neuen Technologien, um diesen Wettbewerb zu gewinnen. 
China, Russland und feindselige Agierende im Cyberbereich werden zwar ausdrück-
lich erwähnt, aber Konfrontationsszenarien oder Schauplätze nicht genannt. In den 
Strategien wird jedoch immer wieder betont, dass neu entstehende Technologien für 
die Vorbereitung auf die Zukunft von entscheidender Bedeutung sind, da sie „dem Ver-
einigten Königreich in Zukunft einen entscheidenden Vorteil verschaffen können“.11 
Insgesamt sind die Strategien von einer reaktiven Stimmung in einem Bereich geprägt, 
der Wissenschaft und Technik als „strategischen Schauplatz des Wettbewerbs“ be-
schreibt,12 in dem das Vereinigte Königreich auf Innovation und Entwicklung setzen 
muss („we must up our game“),13 um mit der raschen – dennoch nicht definierten – 
Implementierung von Technologien durch die Gegner Schritt zu halten. In Anbetracht 
der Betonung sich gerade entwickelnder Technologien und ihrer Bedeutung für künf-
tige Kampffähigkeiten ist es überraschend, dass fast ein Viertel aller Anmerkungen 
zu den Strategien fortgeschrittene Luftfahrt- und Raketentechnologien betreffen und 
hierbei wiederum insbesondere Flugzeuge (11,38% insgesamt, codiert als konventio-
nelle Fähigkeiten). Dies zeigt, dass das Vereinigte Königreich zwar vor erheblichen 
Herausforderungen in puncto Modernisierung und Fähigkeit steht, aber dennoch die 
Erwartung besteht, dass künftige Schlachten kinetisch in der Luftdimension aus-
getragen werden. Daher liegt der Schwerpunkt zunächst auf der Aufrechterhaltung 
der Fähigkeit, Macht nach außen zu projizieren, während die Raketentechnologie an 
zweiter Stelle steht. An dritter Stelle steht das Thema Sensorik, das die Bedeutung 
von Technologie für die zukünftige Gefechtsfeldaufklärung hervorhebt. KI-gestützte 
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Moderne Wehrtechnik 
steht für das Vereinigte 
Königreich im Zentrum 
für seine Verteidigungs-
fähigkeit, aber auch eines 
globalen Wettbewerbes, 
in dem sich das Land 
behaupten muss. Techno-
logische Überlegenheit ist 
demnach von wichtiger 
strategischer Bedeutung, 
und ganz besonders in der 
Luftdimension.
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und autonome Anwendungen rangieren in allen Unterkategorien an vierter und fünfter 
Stelle. Die britischen Strategien positionieren diese Technologien als Avantgarde für 
„konsequente und signifikante Veränderungen unserer Streitkräftestruktur“14 – aller-
dings ohne Details zu nennen.

Vereinigte Staaten von Amerika 

In der Nationalen Wissenschafts- und Technologiestrategie (W&T-Strategie) für die 
Verteidigung 2023 präsentieren sich die Vereinigten Staaten als robust und sicher in 
ihren militärtechnischen Fähigkeiten.15 Die W&T-Strategie skizziert Maßnahmen für 
ein Umfeld, das darauf abzielt, die „globale Führungsrolle“ zu sichern und den „Wett-
bewerbsvorsprung der USA in der Verteidigungswissenschaft und -technologie“ zu 
erhalten.16 Diese Bemühungen unterstreichen die Bedeutung der Zusammenarbeit 
mit Verbündeten und Partnern für die Innovation sowie den Schutz von Wissen und 
geistigem Eigentum und andere Aspekte der militärischen Innovation wie Prototy-
penherstellung und Feldeinsatz. Die Technologien selbst werden in der Strategie we-
niger häufig erwähnt, da sie ohne große Beschreibung oder Kontextualisierung in 
einer separaten Liste aufgeführt sind: der Critical and Emerging Technologies List 
Update (Aktualisierung der Liste kritischer und neuer Technologien) 2022.17 Diese 
Liste war auch Teil unserer Analyse, in der die USA einige spezifische Technologien 
aufführen, die notwendig sind, um „gemeinsame technologische Vorteile“18 mit Ver-
bündeten zu erhalten. Im Gegensatz zu anderen Staaten gibt es bei den Zahlen keine 
klare technologische Präferenz. Die USA haben zwar für jede Waffengattung W&T-
Strategien festgelegt, in denen die technologischen Prioritäten im Einzelnen aufge-
führt sind, aber die W&T-Gesamtstrategie und die entsprechenden Listen befassen 
sich nicht ausführlich mit kinetischer Rüstung. Stattdessen konzentrieren sie sich 
auf übergeordnete Prioritäten wie die Forschung in den Bereichen Kommunikations-
technologie, fortschrittliche Fertigung und Materialien, Sensorik, KI-Technologie und 
Energietechnologie. Die Unterkategorien spiegeln diese Zahlen wider, wobei keine 
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Vereinigtes Königreich:  
Kodierte Technologiekategorien

Auch für die USA ist der 
Erhalt von technologischer 
Überlegenheit ein essenti-
eller strategischer Faktor. 

Während kinetische Wehr-
technik weniger diskutiert 
wird, fokussieren sich die 

analysierten Strategien 
auf den Erhalt einer Vor-

reiterposition in Technolo-
gien wie Kommunikation, 
Energietechnologien und 

Aufklärung.



95

0

5

10

15

11,90% 10,95% 10,00% 7,14%10,00% 6,67%9,05% 6,67% 6,19% 4,76% 4,29% 3,81% 2,86% 2,86% 2,38% 0,48% 0,00% 0,00% 0,00%

(B
all

ist
isc

he
)  

Rak
et

en
te

ch
nik

Auf
klä

ru
ng

Cyb
er

te
ch

no
-

log
ien

Qua
nt

en
te

ch
no

log
ien

Kom
m

un
ika

tio
n

Fo
rts

ch
rit

tlic
he

 Fe
rti

-

gu
ng

 un
d M

at
er

ial
ien

M
ed

izi
nt

ec
hn

olo
gieAut

on
om

e u
nd

 au
to

m
a-

tis
ch

e T
ec

hn
olo

gie
n

Nan
om

at
er

ial
ien

 un
d 

-A
nw

en
du

ng
en

M
as

se
nv

er
nic

h-

tu
ng

sw
af

fe
n

So
ns

tig
e

Kün
st

lic
he

 In
te

llig
en

z
En

er
gie

te
ch

no
log

ien

Biot
ec

hn
olo

gie

Unb
em

an
nt

e S
ys

-

te
m

e u
nd

 R
ob

ot
er

Kon
ve

nt
ion

ell
e F

äh
igk

eit
en

 

un
d S

ch
ut

z

Hum
an

 en
ha

nc
e-

m
en

t t
ec

hn
olo

gyEle
ktr

ot
ec

hn
ik

W
elt

ra
um

te
ch

no
log

ien

USA: Kodierte Technologiekategorien

klare Präferenz erkennbar ist, obwohl unspezifizierte Sensorik und Materialien am 
häufigsten als eine einzige Unterkategorie codiert werden. Insgesamt sind die US-
Strategien weniger spezifisch auf die Forschung an bestimmten Anwendungen aus-
gerichtet, sondern begünstigen breit angelegte Forschung in allen Bereichen, wobei 
nicht-kinetische Technologien, z. B. Digitaltechnologien und ihre Anwendungen, be-
vorzugt werden.

Die Makroperspektive
Betrachtet man die Top-10-Prioritäten in jedem Land auf der höchsten Ebene, ergibt 
sich ein klares Bild:

Die klare Spitzenpriorität liegt auf der Entwicklung fortschrittlicher Kommunikations-
technologie. Wie der Krieg in der Ukraine bislang gezeigt hat, sind stabile Kommuni-
kationslinien der Schlüssel zur Koordinierung von Truppen oder zur Steuerung von 
Drohnen. Zu dieser Kategorie gehören nach unserem Kodierungsschema auch Kom-
mando- und Kontrollsysteme (Cx), Netzwerktechnologien oder Systeme der elektro-
nischen Kriegsführung, die in der Lage sind, gegnerische Sensoren zu blockieren oder 
zu täuschen. Die zweitwichtigste Kategorie betrifft die klassischen konventionellen 
Fähigkeiten und Schutztechnologien einschließlich klassischer Waffensysteme wie 
Panzer, Schiffe, Flugzeuge, neue Munitionstypen, verbesserte Panzerungen oder 
Tarnkappenfähigkeiten. In Deutschland, Japan und Großbritannien belegt diese Ka-
tegorie sogar Platz 1. Dies zeigt, dass so genannte „Bestandssysteme“ immer noch 
eine wichtige Rolle in der zukünftigen militärischen Planung spielen – allerdings in 
neueren und leistungsfähigeren Varianten. Die nächste technologische Kategorie, 
die von allen fünf Staaten genannt wird, ist KI, wobei Data Science, die Analyse gro-
ßer Datenmengen, die wichtigste konkrete Unterkategorie ist. Während die meisten 
Länder den Einsatz von KI in ihren Streitkräften recht detailliert beschreiben (z. B. 
Analyse großer Datenmengen, Hochleistungscomputer usw.), erwähnen andere, wie 
Deutschland, KI nur allgemein, ohne bestimmte Anwendungsfälle zu nennen.

EMERGING DISRUPTIVE TECHNOLOGIES
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Auf Platz vier ist die Raketentechnologie. Diese Technologie hat in Australien die 
höchste Priorität und steht in Japan und Großbritannien auf Platz 2. In den letzten 
zehn Jahren hat sich die Technologie zur Entwicklung von Raketentriebwerken welt-
weit verbreitet. Selbst zivile Unternehmen stellen heute Raketen her, die noch vor ei-
nem Jahrzehnt den reichen Ländern vorbehalten waren. Heute sind viel mehr Länder 
in der Lage, zumindest einfache Raketensysteme herzustellen, mit denen sie wichtige 
militärische Knotenpunkte oder andere bedeutende militärische Ziele ihrer Gegner be-
drohen können – ein Grund, warum diese Waffen umgangssprachlich als „Luftwaffe 
für Arme“ bezeichnet werden. Die große Gefahr der Raketenproliferation – und ihr 
zentrales destabilisierendes Merkmal – liegt in den sehr kurzen Warnfenstern, die 
sich bei schnell fliegenden Raketen bieten, und den begrenzten (und oft sehr teuren) 
Möglichkeiten, solche Waffen abzufangen. Es erscheint denkbar, dass die Kategorie 
„Raketen“ in unserer Codierung unterrepräsentiert ist, weil bestimmte Antriebssyste-
me unter „Raumfahrt“ codiert sind. Dies wird in weiteren Veröffentlichungen näher 
untersucht werden.

Die fünfte Kategorie ist „Aufklärung“. Wiederum erwähnen einige Länder, in diesem 
Fall die USA, Aufklärung oft in allgemeiner Form, während andere, wie Australien, 
detailliertere Erklärungen zu den Arten von Sensoren geben, die sie entwickeln wol-
len (z. B. Atomuhren, Sensornetzwerke oder Sensoren zum Aufspüren von CBRN-
Agenzien). 

Nimmt man diese Ergebnisse zusammen, ergibt sich ein klares Bild: Westliche Staa-
ten wollen ihren Vorsprung bei der Gefechtsfeldaufklärung halten oder sogar ausbau-
en und dies mit größerer Genauigkeit im Waffeneinsatz verbinden. Mit immer leis-
tungsfähigeren Sensoren steigt der Bedarf an Kommunikationsleitungen, an Geräten, 

Top-Kategorien
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die immense Datenmengen verarbeiten können, und an die KI, die dabei helfen kann, 
diese Daten in verwertbare Informationen umzuwandeln. Potenzielle Bedrohungen 
so früh wie möglich zu erkennen und zu lokalisieren und den „Nebel des Krieges“ für 
Präzisionsschläge zu lüften, ist eine Priorität, die den westlichen Staaten gemeinsam 
erscheint.

Eine interessante und zugleich rätselhafte Beobachtung ist jedoch, dass unbemann-
te Systeme, obwohl sie die öffentliche Debatte über neue Beschaffungsprogramme 
und Drohnenabwehrsysteme dominieren, nur den achten Platz in den Top Ten ein-
nehmen – mit Ausnahme von Japan, wo sie an dritter Stelle stehen.

Schlussfolgerungen
Wenn westliche Länder über die künftige Rolle von Spitzentechnologie in ihrem Mi-
litär diskutieren, betrachten sie nicht nur Technologien, die traditionell als „aufkom-
mend“ und „disruptiv“ gelten, sondern streben eine Mischung aus bekannten und 
bewährten Konzepten (wenn auch in deutlich verbesserter Form) an, die durch neue 
Technologien ergänzt oder verbessert werden. Während kleine und wirtschaftlich 
weniger mächtige Länder sich potenziell eher auf erhoffte Disruptionen konzentrie-
ren, , gehen Länder, die es sich leisten können, auf Nummer sicher. Mit Hinblick auf 
Stabilität, erscheint die hohe Bedeutung der Raketen besorgniserregend. Während 
die militärische KI seit Jahren auf der internationalen Agenda steht und – zumindest 
im Fall der autonomen KI-Waffen – der Kern einer internationalen Norm für ihren 
Einsatz entwickelt wurde (Stichwort: sinnvolle menschliche Kontrolle), wurden die 
destabilisierenden Auswirkungen konventioneller Raketen international noch kaum 
diskutiert, geschweige denn mit Rüstungskontrollinstrumenten angegangen. Die Dis-
kussion zu diesem Thema muss intensiviert werden – zum einen im Hinblick auf 
internationale Richtlinien, zum anderen aber auch im Hinblick auf einen effektiven 
Schutz und eine zukünftige Rüstungskontrolle.

Um sich jedoch an internationalen Diskussionen zu beteiligen, muss jedes Land seine 
eigenen Präferenzen berücksichtigen. Die Daten deuten darauf hin, dass Deutschland 
in der öffentlichen Debatte darüber, wie die neuesten Militärtechnologien eingesetzt 
werden können und sollen, hinterherhinkt. Das weckt Erinnerungen an die deutsche 
Drohnen-Debatte, in der das Bundesverteidigungsministerium seine Position ebenso 
wenig klargemacht hat. Es liegt auf der Hand, dass die Debatte um den vagen Be-
griff „Zeitenwende“ intensiviert werden muss, um ein klareres Verständnis der militä-
rischen Vorteile der neuen Technologien sowie der potenziellen Risiken für die Stabili-
tät und der Chancen für die künftige Rüstungskontrolle zu gewinnen.

1	 Weitere Informationen zu den relevanten Kategorien, das vollständige Kodierungsschema und weitere Informationen zur 
verwendeten Methode finden Sie unter https://www.cntrarmscontrol.org/technology

2	 Australian Government. (2020). More, together. Defence Science and Technology Strategy 2030. Department of Defence. 
https://apps.dtic.mil/sti/trecms/pdf/AD1155241.pdf.  
Australian Government. (2024). Defence Innovation, Science and Technology Strategy. Department of Defence.  
https://www.defence.gov.au/sites/default/files/2025-03/Defence-IST-Strategy-2024-PRO2.pdf 
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3	 Die Bundesregierung. (2020). Strategiepapier der Bundesregierung zur Stärkung der Sicherheits- und Verteidigungsindustrie. 
Bundeswirtschaftsministerium für Wirtschaft und Energie. https://www.bundeswirtschaftsministerium.de/Redaktion/DE/
Downloads/S-T/strategiepapier-staerkung-sicherits-und-verteidigungsindustrie.pdf?__blob=publicationFile&v=4
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gung, & Bundesministerium für Wirtschaft und Klimaschutz. https://www.bmvg.de/resource/blob/5865332/d4d0d9ab55ed-
de72a11cee2a3ca59d3b/nationale-sicherheits-und-verteidigungsindustriestrategie-data.pdf

5	 Government of Japan. (2022). Defense Buildup Program. Ministry of Defense. https://www.mofa.go.jp/files/100590830.pdf 
Government of Japan. (2023). Defense Technology Guideline 2023. Ministry of Defense.  
https://www.mod.go.jp/atla/guideline2023/assets/pdf/technology_guideline2023.pdf
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8	 Government of Japan (2022); unsere Übersetzung.
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publishing.service.gov.uk/media/5f8dc7ece90e0727ca313eb6/20201019-MOD_ST_Strategy_2020_v1-23.pdf 
Government of the United Kingdom. (2022). Defence Capability Framework. Ministry of Defence https://assets.publishing.
service.gov.uk/media/62d7d1668fa8f50c0a8a4029/MOD_Defence_Capability_Framework_Accessible_Jul22.pdf

11	Government of the United Kingdom (2020); unsere Übersetzung.

12	Government of the United Kingdom (2020); unsere Übersetzung.

13	Government of the United Kingdom (2022)

14	Government of the United Kingdom (2022); unsere Übersetzung.
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Verträge und Instrumen-
te im Zusammenhang 
mit Rüstungskontrolle, 
Abrüstung und Nichtver-
breitung von Kernwaffen
Internationale Verträge zur Abrüstung und Nichtver-
breitung von Kernwaffen

Der Vertrag über die Nichtverbreitung von Kernwaffen 
(Treaty on the Non-Proliferation of Nuclear Weapons; 
auch Nuklearer Nichtverbreitungsvertrag, NVV, oder 
Atomwaffensperrvertrag), am 1. Juli 1968 zur Unter-
zeichnung aufgelegt, ist ein Abkommen, das die Wei-
terverbreitung von Kernwaffen verhindern, die nukleare 
Abrüstung fördern und die friedliche Nutzung der Kern-
energie steuern soll. Der Vertrag trat am 5. März 1970 
in Kraft und hat 191 Vertragsstaaten.

Der NVV ist der Eckpfeiler der weltweiten Bemühungen 
um die Nichtverbreitung von Kernwaffen, welche die 
friedliche Nutzung der Kernenergie und die Förderung 
der nuklearen Abrüstung unterstützen. Im Rahmen des 
NVV haben sich die Kernwaffenstaaten (NWS) unter 
anderem verpflichtet, keine Kernwaffen zu liefern und 
sich in keiner Weise an der Herstellung oder dem Er-
werb von Kernwaffen durch Nicht-Kernwaffenstaaten 
(NNWS) zu beteiligen. NWS sind Staaten, die vor dem 
1. Januar 1967 eine Kernwaffe oder einen anderen nu-
klearen Sprengkörper hergestellt und gezündet haben. 
Ähnlich wie der NVV verlangen auch andere regions-
spezifische Kernwaffenverträge von den Teilnehmer-
staaten den Abschluss eines Übereinkommens über 
umfassende Sicherungsmaßnahmen (Comprehensive 
Safeguards Agreement, CSA) mit der Internationalen 
Atomenergie-Organisation (IAEO).

Der Atomwaffenverbotsvertrag (AVV; Treaty on the 
Prohibition of Nuclear Weapons, TPNW), der am 20. 
September 2017 zur Unterzeichnung aufgelegt wurde, 
ist das erste rechtsverbindliche internationale Abkom-
men, das alle Aktivitäten im Zusammenhang mit Kern-
waffen umfassend verbietet und deren vollständige 
Abschaffung zum Ziel hat. Nach diesem Vertrag ist es 
den Vertragsstaaten auch untersagt, Kernwaffen zu la-
gern, zu stationieren oder als Drohmittel einzusetzen. 
Der TPNW enthält Bestimmungen zur Unterstützung 
von Personen, die vom Einsatz oder Test von Kernwaf-
fen betroffen sind. In Regionen, die aufgrund von Kern-
waffentests oder des Einsatzes von Kernwaffen kon-
taminiert sind, werden Umweltsanierungsmaßnahmen 
von dem Vertragsstaat verlangt, der in der Region zu-

ständig ist. Der TPNW trat am 22. Januar 2021 in Kraft 
und hat 73 Vertragsstaaten. Weitere 25 Parteien haben 
unterzeichnet, aber ihre Verpflichtung noch nicht rati-
fiziert. Widerstand gegen die jährliche Resolution der 
UN-Generalversammlung zum TPNW kommt von NWS.

Der Partielle Teststopp-Vertrag (Partial Test Ban Trea-
ty, PTBT), formell bekannt als Vertrag über das Verbot 
von Kernwaffenversuchen in der Atmosphäre, im Welt-
raum und unter Wasser, wurde am 5. August 1963 zur 
Unterzeichnung aufgelegt. Nur unterirdisch durchge-
führte Atomtests waren nach diesem Vertrag von dem 
Verbot ausgenommen. Der PTBT trat am 10. Oktober 
1963 in Kraft und hat 126 Vertragsstaaten.

Der Umfassende Kernwaffen-Teststoppvertrag (Com-
prehensive Nuclear-Test-Ban Treaty, CTBT; auch Ver-
trag über das umfassende Verbot von Nuklearversu-
chen), der am 10. September 1996 zur Unterzeichnung 
aufgelegt wurde, verbietet Test-Explosionen von Kern-
waffen sowie alle anderen nuklearen Explosionen, so-
wohl für zivile als auch für militärische Zwecke, in jeder 
Umgebung. Der CTBT hat 178 Vertragsstaaten, ist aber 
noch nicht in Kraft getreten, da 9 dafür nötige Staaten 
ihn noch nicht ratifiziert haben. Mit dem Inkrafttreten 
des CTBT würde ein umfassendes Verifikationssystem 
einhergehen. Typische Messungen zur Verifikation ei-
nes Atomtests umfassen:

	• Druckwellen von Nuklearexplosionen, die sich durch 
den Boden ausbreiten, können mit seismischen Inst-
rumenten nachgewiesen werden.

	• Schallwellen, die durch eine nukleare Detonation in 
oder in der Nähe eines Gewässers erzeugt werden, 
können von hydroakustischen Stationen erfasst 
werden.

	• Infraschallwellen, die sich nach einer nuklearen De-
tonation durch die Atmosphäre ausbreiten, können 
von Sensoren erfasst werden, die für das mensch-
liche Ohr unhörbare Frequenzen registrieren.

	• Radioaktive Partikel und Gase, die bei einer Nuklear-
detonation entstehen und in die Atmosphäre gelan-
gen, können an diversen Radionuklidstationen über-
wacht werden.

	• Satellitenbilder können verwendet werden, um die 
Krater und Trümmerfelder zu erfassen, die nach ei-
ner nuklearen Detonation zurückbleiben, und um die 
Aktivitäten rund um bekannte Atomtest- und -lager-
einrichtungen zu überwachen.

Um Atomtests auf globaler Ebene zu verifizieren, ist ein 
internationales Beobachtungsnetzwerk erforderlich. 
Das internationale Überwachungssystem IMS (Inter-
national Monitoring System) ist ein solches Netzwerk, 
das speziell zu dem Zweck eingerichtet wurde, die 
Einhaltung des Vertrags über das umfassende Verbot 
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von Nuklearversuchen zu überwachen, sobald dieser 
in Kraft tritt. Das IMS besteht aus 321 Überwachungs-
stationen auf der ganzen Welt und zusätzlichen 16 
Radionuklidlaboren. Die Daten aus diesem Netzwerk 
werden in einer 24-Stunden-Überwachungseinrichtung, 
dem Internationalen Datenzentrum (IDC), verarbeitet. 
Das IDC mit Sitz in Wien prüft die Daten auf mögliche 
Nukleartests und stellt diese Informationen den Mit-
gliedsstaaten zur Verfügung. Wenn ein Mitgliedstaat 
nach Prüfung der vom IMS vorgelegten Informationen 
einen möglichen Vertragsbruch feststellt, kann er eine 
Vor-Ort-Inspektion beantragen. Ein internationales Ins-
pektorenteam kann dann entsandt werden, um den ver-
muteten Verstoß vor Ort zu untersuchen.

Der Antarktis-Vertrag (Antarctic Treaty), der am 1. 
Dezember 1959 zur Unterzeichnung aufgelegt wurde, 
schützt den friedlichen Status des antarktischen Kon-
tinents. Erprobung von Kernwaffen und Entsorgung ra-
dioaktiver Abfälle sind in der Antarktis verboten. Dieser 
Vertrag hat 55 Vertragsstaaten und trat am 23. Juni 
1961 in Kraft.

Der Weltraumvertrag (Outer Space Treaty), der am 
27. Januar 1967 zur Unterzeichnung aufgelegt wurde, 
verbietet die Stationierung von Massenvernichtungs-
waffen im Weltraum oder in der Umlaufbahn um einen 
Himmelskörper. Bedeutenderweise erkennt dieser Ver-
trag an, dass keine Nation Souveränität über den Welt-
raum oder einen Himmelskörper beanspruchen kann. 
Der Weltraumvertrag, formell bekannt als „Vertrag über 
die Grundsätze zur Regelung der Tätigkeiten von Staa-
ten bei der Erforschung und Nutzung des Weltraums 
einschließlich des Mondes und anderer Himmelskör-
per”, hat 115 Vertragsstaaten und trat am 10. Oktober 
1967 in Kraft.

Der Meeresbodenvertrag (Seabed Arms Control Trea-
ty), formell bekannt als Vertrag über das Verbot der 
Anbringung von Kernwaffen und anderen Massen-
vernichtungswaffen auf dem Meeresboden und im 
Meeresuntergrund, wurde am 11. Februar 1971 zur 
Unterzeichnung aufgelegt. Der Vertrag verbietet die 
Stationierung von Massenvernichtungswaffen auf dem 
Meeresboden jenseits einer Küstenzone von 12 Meilen 
(22,2 Kilometern), hat 94 Vertragsstaaten und trat am 
18. Mai 1972 in Kraft. Er berechtigt Vertragsstaaten, 
die Aktivitäten anderer Vertragsstaaten auf dem Mee-
resboden jenseits der Küstenzone zu beobachten, um 
die Einhaltung des Abkommens zu überprüfen.

Der Vertrag über das Verbot der Herstellung von spalt-
barem Material für Kernwaffen oder andere Kern-
sprengkörper (Fissile Material Cut-off Treaty, FMCT), 
dessen Bedingungen noch ausgehandelt werden müs-
sen, soll die weitere Produktion von spaltbarem Mate-

rial verbieten, das in Kernwaffen oder anderen Kern-
sprengkörpern verwendet werden könnte.

Regionalspezifische Verträge über kernwaffenfreie 
Zonen

Der Vertrag von Tlatelolco (Tlatelolco Treaty), auch 
bekannt als Vertrag von Tlatelolco über das Verbot von 
Kernwaffen in Lateinamerika und der Karibik (Treaty 
for the Prohibition of Nuclear Weapons in Latin Ameri-
ca and the Caribbean), wurde am 14. Februar 1967 zur 
Unterzeichnung aufgelegt und verbietet die Erprobung, 
den Einsatz, die Produktion oder den Erwerb von Kern-
waffen, gleichgültig mit welchen Mitteln, sowie den 
Erhalt, die Lagerung, die Installation, die Stationierung 
und jede Form des Besitzes von Kernwaffen. Der Ver-
trag von Tlatelolco hat 33 Vertragsstaaten und trat am 
22. April 1968 in Kraft.

Der Vertrag von Rarotonga (Rarotonga Treaty), der am 
6. August 1985 zur Unterzeichnung aufgelegt wurde 
und auch als Vertrag von Rarotonga über die kernwaf-
fenfreie Zone im Süd-Pazifik (South Pacific Nuclear Free 
Zone Treaty) bekannt ist, verbietet den Einsatz, die Tests 
und den Besitz von Kernwaffen innerhalb der Grenzen 
des Südpazifiks. Dieser Vertrag hat 13 Vertragsstaaten 
und ist am 11. Dezember 1986 in Kraft getreten.

Der Vertrag von Bangkok (Bangkok Treaty), auch be-
kannt als der Vertrag von Bangkok über die kernwaf-
fenfreie Zone in Südost-Asien (Treaty on the Southe-
ast Asian Nuclear Weapon-Free Zone), wurde am 15. 
Dezember 1995 zur Unterzeichnung aufgelegt und ist 
eine Verpflichtung, die südostasiatische Region frei 
von Kernwaffen und anderen Massenvernichtungswaf-
fen zu halten. Dieser Vertrag trat am 28. März 1997 in 
Kraft und hat 10 Vertragsstaaten.

Der Vertrag von Pelindaba (Pelindaba Treaty), auch 
bekannt als Vertrag von Pelindaba über die kernwaf-
fenfreie Zone in Afrika (African Nuclear-Weapon-Free 
Zone Treaty), wurde am 11. April 1996 zur Unterzeich-
nung aufgelegt und verbietet die Erforschung, Entwick-
lung, Herstellung, Lagerung, Erwerb, Erprobung, den 
Besitz, die Stationierung von oder die Kontrolle über 
nukleare Sprengkörper. Der Vertrag von Pelindaba hat 
43 Vertragsstaaten und trat am 15. Juli 2009 in Kraft.

Der Vertrag von Semipalatinsk (Semipalatinsk Trea-
ty), auch bekannt als Vertrag von Semipalatinsk über 
die kernwaffenfreie Zone in Zentralasien (Treaty on a 
Nuclear-Weapon-Free Zone in Central Asia), wurde am 
8. September 2006 zur Unterzeichnung aufgelegt und 
stellt eine Verpflichtung zum Verzicht auf die Herstel-
lung, den Erwerb, die Erprobung oder den Besitz von 
Kernwaffen dar. Der Vertrag von Semipalatinsk hat 5 
Vertragsstaaten und trat am 21. März 2009 in Kraft.
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Bilaterale Abkommen zwischen den Vereinigten Staa-
ten und der Sowjetunion zur Rüstungskontrolle

Der ABM-Vertrag (Anti-Ballistic Missile Treaty), der am 
26. Mai 1972 unterzeichnet wurde, legte Beschränkun-
gen für die Anzahl der Raketenabwehrsysteme zur Ver-
teidigung gegen Nuklearraketen fest. Jede Partei war 
auf 100 Abwehrraketen beschränkt. Der ABM-Vertrag 
sollte den Druck verringern, als Mittel zur Abschreckung 
mehr Kernwaffen zu bauen. Dieses bilaterale Abkom-
men zwischen den Vereinigten Staaten und der Sowjet-
union trat am 3. Oktober 1972 in Kraft. Die Vereinigten 
Staaten zogen sich am 13. Juni 2002 aus diesem Ab-
kommen zurück.

Der Testschwellenvertrag (Threshold Test Ban Treaty, 
TTBT), der am 3. Juli 1974 unterzeichnet wurde, verbie-
tet Atomtests mit Sprengkörpern mit einer Sprengkraft 
von mehr als 150 Kilotonnen. Dieser Vertrag bezieht sich 
auf die im PTBT enthaltene Ausnahme für unterirdische 
Kernwaffentests und ist daher formell als Vertrag über 
die Begrenzung von unterirdischen Kernwaffentests be-
kannt. Der TTBT trat erst am 11. Dezember 1990 in Kraft 
und war ein bilaterales Abkommen zwischen den Ver-
einigten Staaten und der Sowjetunion.

Der Vertrag über friedliche Kernexplosionen (Peace-
ful Nuclear Explosions Treaty, PNE), am 28. Mai 1976 
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Abbildung 1: Geschätzte weltweite Bestände an nuklearen Sprengköpfen im Januar 2025. Schätzungen zur Verfügung gestellt 
von der Federation of American Scientists, dem Energieministerium der Vereinigten Staaten, dem Verteidigungsministerium der 
Vereinigten Staaten und dem Stockholm International Peace Research Institute.. Quelle der Karte: https://d-maps.com/carte.
php?num_car=13181& (bearbeitet).

unterzeichnet, war ein bilaterales Abkommen zwischen 
den Vereinigten Staaten und der Sowjetunion, das fried-
liche Kernexplosionen verbot, die nicht in den Anwen-
dungsbereich des TTBT fielen. Einzelexplosionen mit 
einer Sprengkraft von mehr als 150 Kilotonnen und 
Gruppenexplosionen mit einer Gesamtsprengkraft von 
mehr als 1500 Kilotonnen (von denen keine einzelne 
mehr als 150 Kilotonnen betragen darf) sind Gegen-
stand des PNE-Vertrags, der am 11. Dezember 1990 in 
Kraft trat. Darüber hinaus befasst sich der PNE-Vertrag 
mit Explosionen an Orten, die nicht als Testgelände im 
Rahmen des TTBT ausgewiesen sind.

Der New START-Vertrag (New Strategic Arms Reduc-
tion Treaty), der am 8. April 2010 unterzeichnet wurde, 
begrenzt die Anzahl der stationierten strategischen Nu-
klearsprengköpfe auf 1550, die Anzahl der stationierten 
Raketen und Bomber auf 700 und die Anzahl der statio-
nierten und nicht stationierten Trägersysteme (Raketen-
rohre und Bomber) auf 800. Der New START-Vertrag trat 
am 5. Februar 2011 in Kraft und ist ein bilaterales Abkom-
men zwischen den Vereinigten Staaten und Russland.

Derzeitige globale Lage der nuklearen Abrüstung und 
typische Vertragsverifikationstechniken

Nach Angaben der Federation of American Scientists 
(FAS) gab es während des Kalten Krieges einen ge-
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Abbildung 2: Die geschätzte Zusammensetzung der weltweiten Bestände an nuklearen Sprengköpfen im Januar 2025. Schät-
zungen zur Verfügung gestellt von der Federation of American Scientists, dem Energieministerium der Vereinigten Staaten, dem 
Verteidigungsministerium der Vereinigten Staaten und dem Stockholm International Peace Research Institute.

Geschätzte weltweite Bestände an 
Atomsprengköpfen im Jahr 2025

schätzten weltweiten Bestand von 70.300 Kernwaffen. 
Die Abbildungen 1 und 2 verdeutlichen die derzeitige 
globale Lage in Bezug auf Kernwaffen und stellen Schät-
zungen der aktuellen Bestände pro bewaffnetem Staat 
dar (Schätzungen zur Verfügung gestellt von der Arms 
Control Association).

Südafrika hat sein Kernwaffenprogramm 1991 einge-
stellt und ist damit der einzige Staat, der freiwillig Kern-
waffen aufgegeben hat (Südafrika gab an, zu diesem 
Zeitpunkt sechs Sprengköpfe besessen zu haben). Die 
Kernwaffen von Belarus, Kasachstan und der Ukrai-
ne wurden im Rahmen des Lissabonner Protokolls an 
Russland übertragen.

Kernwaffen können unterteilt werden in strategische 
Nuklearwaffen, die für den Einsatz in weit entfernten 
Regionen gedacht sind (Reichweiten von mehr als 5500 
km), und nicht-strategische Nuklearwaffen. Nicht-stra-
tegische Kernwaffen umfassen Klassifizierungen für 
taktische und operative Kernwaffen. Die Definitionen 
der einzelnen Klassifizierungen sind von Land zu Land 
und je nach Einsatzmöglichkeit – zu Lande, zu Wasser 
oder in der Luft – leicht unterschiedlich, aber im Allge-
meinen haben nicht-strategische Waffen eine Reichwei-
te von weniger als 5500 km. Der bilaterale New START-
Vertrag zwischen den Vereinigten Staaten und Russland 
trat am 5. Februar 2011 in Kraft und begrenzt die Anzahl 
stationierter strategischer Waffen.

Die IAEO wurde gemäß Artikel III des NVV zur interna-
tionalen Überwachungsbehörde ernannt. Die IAEO-Si-

cherungsmaßnahmen (Safeguards) sind ein Mecha-
nismus zur Abschreckung gegen die Verbreitung von 
Kernwaffen. Die frühzeitige Aufdeckung eines Miss-
brauchs von Kernmaterial (oder Kerntechnologie) 
bietet die glaubwürdige Sicherheit, dass Kernmaterial 
(oder Kerntechnologie) nicht von der Verwendung zu 
friedlichen Zwecken abgezweigt wird. Ein Teil der IAEO-
Sicherungsmaßnahmen ist ein Mechanismus, der als 
Buchführung von Kernmaterial bekannt ist; hierbei wer-
den die Mengen der in einer kerntechnischen Anlage 
vorhandenen Kernmaterialen zusammen mit den zeit-
lichen Änderungen dieser Mengen erfasst. Die IAEO 
betrachtet alle „Ausgangsmaterialien oder besonderen 
spaltbaren Materialien” [„source or special fissionable 
materials“], die für die Herstellung von Kernwaffen von 
Bedeutung sind. Um das Containment solcher Materia-
lien zu gewährleisten, hat die IAEO mehr als 23.000 Sie-
gel an Nuklearanlagen angebracht. Einige Beispiele für 
besondere spaltbare Materialien sind Plutonium-239, 
Uran-233 und Uran mit angereichertem Uran-235-An-
teil, sowie alle Materialien, die irgendeine Kombination 
dieser Stoffe enthalten.

Zum Prozess der Sicherungsmaßnahmen gehört auch 
die Bewertung der nuklearen Aktivitäten eines Staates 
durch Inspektionen vor Ort. Die Besuche der IAEO in 
einer kerntechnischen Anlage dienen der Verifikation 
grundlegender technischer Merkmale sowie der Entnah-
me von Umwelt-Proben. Wertvolle Informationen über 
die nuklearen Aktivitäten eines Staates können auch 
aus der Ferne mit Hilfe von Satellitenbildern gesammelt 
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werden. Das Beobachtungssystem der IAEO (1400 Be-
obachtungskameras, 400 Strahlungs- und andere Sen-
soren) erfasst mehr als eine Million verschlüsselter Be-
obachtungsdaten.

Instrumente zur Unterstützung der Abrüstung und 
Nichtverbreitung von Kernwaffen

Zangger-Ausschuss (Zangger Committee)

Nachdem der Vertrag über die Nichtverbreitung von 
Kernwaffen am 5. März 1970 in Kraft getreten war, 
wurde der Zangger-Ausschuss ins Leben gerufen. Der 
Zangger-Ausschuss hat 39 Mitglieder, darunter alle 
NVV-Kernwaffenstaaten. Ziel der Ausschuss-Sitzungen 
war es, gemeinsam mehr Klarheit über Artikel III, Ab-
satz 2 des Nichtverbreitungsvertrags zu gewinnen. Der 
Zangger-Ausschuss führt eine Liste mit strategischen 
Nukleargütern (und Ausrüstung), die der Exportkontrolle 
unterliegen. Diese „Triggerliste” soll den Unterzeichnern 
des Nichtverbreitungsvertrags dabei helfen, sicherzu-
stellen, dass die Empfänger von strategischen Gütern 
und Ausrüstungen die obligatorischen Sicherungsmaß-
nahmen berücksichtigen.

Gruppe der nuklearen Zulieferer (Nuclear Suppliers 
Group)

Die Gruppe der nuklearen Zulieferer (Nuclear Suppliers 
Group, NSG), die als Reaktion auf den ersten indischen 
Kernwaffentest im Mai 1974 gegründet wurde, ist eine 
Gruppe von Ländern, die durch die Umsetzung von zwei 
Richtlinien für den Export von kerntechnischen sowie 
Dual-Use-Produkten einen Beitrag zur Nichtverbreitung 
von Kernwaffen leisten will. Ziel der NSG-Richtlinien ist 
es, sicherzustellen, dass der Handel mit Nuklearmate-
rialien zu friedlichen Zwecken nicht zur Verbreitung von 
Kernwaffen oder anderen nuklearen Sprengkörpern bei-
trägt und der internationale Handel und die Zusammen-
arbeit im Nuklearbereich dabei nicht ungerechtfertigt 
behindert werden.

Übereinkommen über den physischen Schutz von 
Kernmaterial und kerntechnischen Anlagen (Conven-
tion on the Physical Protection of Nuclear Material 
and Nuclear Facilities)

Das am 26. Oktober 1979 unterzeichnete Übereinkom-
men über den physischen Schutz von Kernmaterial und 
kerntechnischen Anlagen zielt darauf ab, einen wirksa-
men physischen Schutz während der Nutzung, der La-
gerung oder des Transports von zu friedlichen Zwecken 
genutztem Kernmaterial zu gewährleisten sowie Ver-
brechen im Zusammenhang mit diesem Material und 
zugehörigen Anlagen zu verhindern und zu bekämpfen. 
Jeder Vertragsstaat des Übereinkommens muss Maß-
nahmen zur Gewährleistung eines wirksamen Schutzes 

gegen Diebstahl oder Verschwinden von Kernmaterial, 
für das sie verantwortlich ist, und zur Verhinderung von 
Sabotageakten an kerntechnischen Anlagen in ihrem 
Hoheitsgebiet ausarbeiten und umsetzen.

Trägertechnologie-Kontrollregime (Missile Technolo-
gy Control Regime)

Das freiwillige Trägertechnologie-Kontrollregime (Mis-
sile Technology Control Regime, MTCR) wurde im April 
1987 begründet und ist ein multilaterales Exportkontroll-
regime, das darauf abzielt, die Verbreitung unbemannter 
Trägersysteme, die für chemische, biologische oder nu-
kleare Angriffe verwendet werden könnten, einzudäm-
men. Die 35 Mitglieder sind gehalten, ihre Exporte von 
Technologien einzuschränken, die in der Lage sind, eine 
500 Kilogramm schwere Nutzlast mindestens 300 Kilo-
meter weit zu tragen oder jegliche Art von Massenver-
nichtungswaffen zu transportieren. Darüber hinaus sind 
die Mitglieder für die Festlegung nationaler Exportkont-
rollpolitiken für ballistische Raketen, Marschflugkörper, 
unbemannte Luftfahrzeuge, Trägerraketen, Drohnen, 
ferngesteuerte Fahrzeuge, Höhenforschungsraketen 
und die zugrunde liegenden Komponenten und Techno-
logien verantwortlich, die im Material- und Technologie-
anhang des Regimes aufgeführt sind.

Abkommen über die Mitteilung von Starts ballisti-
scher Raketen (Ballistic Missile Launch Notification 
Agreement)

Das am 31. Mai 1988 auf dem Moskauer Gipfeltreffen 
unterzeichnete Abkommen sieht vor, dass jeder Start 
einer Interkontinentalrakete (ICBM) oder einer U-Boot-
gestützten ballistischen Rakete (SLBM) mindestens 24 
Stunden vor dem geplanten Starttermin von den Zentren 
für nukleare Risikoreduktion gemeldet werden muss. 
Der Abschussort sowie das Einschlagsgebiet sollten 
in der Meldung angegeben werden. Dieses Abkommen 
befasst sich speziell mit den Bedenken hinsichtlich des 
Risikos des Ausbruchs eines Atomkriegs als Folge einer 
Fehlinterpretation oder Fehlkalkulation.

Lissabonner Protokoll (Lisbon Protocol)

Das Lissabonner Protokoll zum Vertrag zur Reduzierung 
strategischer Waffen von 1991 (Lisbon Protocol to the 
1991 Strategic Arms Reduction Treaty) wurde am 23. Mai 
1992 von Vertretern Russlands, von Belarus, der Ukraine 
und Kasachstans unterzeichnet. Artikel V des Protokolls 
sieht vor, dass die Unterzeichnerstaaten als Nichtkern-
waffenstaaten dem NVV zügig beitreten. Es ist zu beto-
nen, dass Artikel V nicht auf Russland anwendbar ist.

Das Wassenaar Arrangement

Am 12. Juli 1996 wurde das Wassenaar Arrangement 
für Exportkontrollen von konventionellen Waffen und 
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doppelverwendungsfähigen Gütern und Technologien 
(Wassenaar Arrangement on Export Controls for Con-
ventional Arms and Dual-Use Goods and Technologies) 
begründet, um zur regionalen und internationalen Si-
cherheit und Stabilität beizutragen.

Durch die Förderung von Transparenz und verantwor-
tungsvollem Verhalten beim Export von konventionellen 
Waffen und Dual-Use-Gütern (Material, Software und 
Technologie) soll die Anhäufung von destabilisierenden 
Waffen verhindert werden. Ein weiteres Ziel des Abkom-
mens ist es, den Erwerb dieser Güter durch Terroristen 
zu verhindern. Die Mitgliedsstaaten werden ermutigt, 
die Ausfuhren dieser Güter (durch ihre nationale Poli-
tik) zu verhindern, welche die Entwicklung militärischer 
Fähigkeiten durch Parteien fördern könnten, die versu-
chen, die Ziele des Abkommens zu vereiteln.

Haager Verhaltenskodex gegen die Proliferation 
ballistischer Raketen (Hague Code of Conduct Against 
Ballistic Missile Proliferation)

Am 25. November 2002 wurde der Haager Verhaltens-
kodex gegen die Proliferation ballistischer Raketen (frü-
her bekannt als Internationaler Verhaltenskodex gegen 
die Proliferation ballistischer Raketen) verabschiedet, 
um den Zugang zu ballistischen Raketen zu regeln, die 
potenziell Massenvernichtungswaffen tragen können. 
Er stellt das einzige normative Instrument zur Überprü-
fung der Verbreitung ballistischer Raketen dar. Die ak-
tive Teilnahme erfordert einen jährlichen Informations-
austausch zwischen den Mitgliedern über Programme 
für ballistische Raketen und Trägerraketen. Im Rahmen 
des Kodex sollten Vorkehrungen getroffen werden, um 
den Start von ballistischen Raketen oder Trägerraketen 
im Voraus anzukündigen. Der Haager Verhaltenskodex 
hat 145 Mitgliedsstaaten (einschließlich der MTCR-
Mitglieder). Brasilien hat die Mitgliedschaft noch nicht 
angenommen, nachdem es Vorbehalte bezüglich mög-
licher Einschränkungen seines Raumfahrtprogramms 
geäußert hat.

Resolutionen 1540 und 2663 des Sicherheitsrates der 
Vereinten Nationen

Die am 28. April 2004 unterzeichnete Resolution 1540 
des Sicherheitsrates der Vereinten Nationen besagt, 
dass alle Staaten sich jeglicher Unterstützung für nicht-
staatliche Akteure enthalten, die versuchen, nukleare, 
chemische oder biologische Waffen und ihre Trägersys-
teme zu entwickeln, zu erwerben, herzustellen, zu besit-
zen, zu transportieren, weiterzugeben oder einzusetzen, 
insbesondere für terroristische Zwecke. Alle Staaten 
sind verpflichtet, geeignete Gesetze und Präventiv-
maßnahmen zu diesem Zweck zu erlassen und durch-
zusetzen. Die am 30. November 2022 angenommene 
Resolution 2663 verlängert das Mandat des subsidiären 

ANHANG \ RÜSTUNGSKONTROLLE, ABRÜSTUNG & NICHTVERBREITUNG VON KERNWAFFEN

1540-Ausschusses für einen Zeitraum von zehn Jahren 
bis zum 30. November 2032.

Der Gemeinsame Umfassende Aktionsplan (Joint 
Comprehensive Plan of Action)

Am 14. Juli 2015 wurde zwischen dem Iran, den P5+1 
(den fünf ständigen Mitgliedern des Sicherheitsrates 
der Vereinten Nationen zuzüglich Deutschlands) und der 
Europäischen Union der Gemeinsame Umfassende Ak-
tionsplan (Joint Comprehensive Plan of Action, JCPOA) 
geschlossen. Dieses Abkommen, auch als Iranisches 
Nuklearabkommen (Iran Nuclear Deal) oder Wiener Nu-
klearvereinbarung bekannt, legt Beschränkungen für 
das iranische Atomprogramm fest und bietet im Gegen-
zug eine Erleichterung der Sanktionen und andere Be-
stimmungen. Insbesondere erklärte sich der Iran bereit, 
seine Nuklearanlagen immer umfassenderen internatio-
nalen Inspektionen zu unterziehen und sein Atompro-
gramm merklich zu reduzieren. Der JCPOA hat derzeit 
sieben Unterzeichner: China, Frankreich, Deutschland, 
Iran, Russland, Vereinigtes Königreich und die Europäi-
sche Union. Die Vereinigten Staaten haben sich am 8. 
Mai 2018 zurückgezogen.

Sarah McKee

PRIF – Leibniz-Institut für Friedens- und Konfliktfor-
schung

Lukas Rademacher

Technische Universität Darmstadt/PRIF – Leibniz-Insti-
tut für Friedens- und Konfliktforschung
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Internationale Verträge 
und Instrumente im Zu-
sammenhang mit der Ab-
rüstung, Nichtverbreitung 
und Dual-Use-Risiken von 
chemischen und biologi-
schen Waffen
Internationale Verträge

Das Genfer Protokoll von 1925

Das „Protokoll über das Verbot der Verwendung von er-
stickenden, giftigen oder ähnlichen Gasen sowie von 
bakteriologischen Mitteln im Kriege“, gewöhnlich als 
das Genfer Protokoll von 1925 bezeichnet, verbietet den 
Einsatz chemischer und biologischer Waffen in Kriegen 
zwischen den hohen Vertragsparteien. Im August 2025 
hatte das Genfer Protokoll 146 Mitgliedsstaaten. Bei 
der Unterzeichnung erklärten viele Parteien, dass sie 
sich gegenüber Staaten, welche die Bestimmungen des 
Protokolls nicht einhalten, nicht mehr an das Protokoll 
gebunden fühlen und sich damit de facto das Recht auf 
Vergeltung mit gleichen Mitteln vorbehalten. Das Ver-
bot des Einsatzes chemischer und biologischer Waffen 
hat sich jedoch zu einer Regel des Völkergewohnheits-
rechts entwickelt, was bedeutet, dass es universell für 
alle Staaten in internationalen wie auch innerstaatlichen 
Konflikten gilt.1

Deutschland unterzeichnete das Protokoll am 17. Juni 
1925 und ratifizierte es am 25. April 1929. Es hat nie ir-
gendwelche Vorbehalte an seine Mitgliedschaft geknüpft.

Übereinkommen über das Verbot von biologischen 
Waffen und Toxinwaffen (BWÜ, BTWC)

Das „Übereinkommen über das Verbot der Entwicklung, 
Herstellung und Lagerung bakteriologischer (biologi-
scher) Waffen und von Toxinwaffen sowie über die Ver-
nichtung solcher Waffen“ (Übereinkommen über biologi-
sche Waffen, BWÜ; auch: Biological and Toxin Weapons 
Convention, BTWC) ist ein internationaler Abrüstungs-
vertrag und der älteste Vertrag, der eine ganze Katego-
rie von Waffen verbietet.2 Es wurde 1972 zur Unterzeich-
nung aufgelegt und trat 1975 in Kraft. Im August 2025 
zählte es 189 Vertragsstaaten. Vier Staaten haben das 
BWÜ unterzeichnet, aber nicht ratifiziert, während vier 
weitere Staaten es weder unterzeichnet noch ratifiziert 
haben.3 Das BWÜ verbietet uneingeschränkt die Ent-
wicklung, die Herstellung, den Besitz, den Erwerb, das 
Zurückbehalten und die Weitergabe von biologischen 

Waffen. Außerdem verpflichtet es seine Mitglieder, die 
Verbreitung von biologischem Waffenmaterial zu ver-
hindern, die internationale Zusammenarbeit bei der 
friedlichen Nutzung von Biologie und Biotechnologie zu 
fördern und die Vertragsbestimmungen durch nationale 
Gesetze und Vorschriften umzusetzen. Forschung ist 
nicht durch das BWÜ abgedeckt. Diese Entscheidung 
wurde vermutlich getroffen, weil der inhärente Dual-Use-
Charakter eines Großteils der Biologie und Biotechno-
logie sowie die enge Verflechtung mit Fragen der öffent-
lichen Gesundheit es unmöglich machen, bestimmte 
Arten von Forschung zu verbieten oder allgemein zu 
beschränken, da dies auch legitime und nützliche For-
schungsaktivitäten einschränken könnte.4

Biologische Waffen sind definiert als mikrobiologische 
oder andere biologische Agenzien oder Toxine „von 
Arten und in Mengen, die nicht durch Vorbeugungs-, 
Schutz- oder sonstige friedliche Zwecke gerechtfertigt 
sind“, sowie die Mittel zur Ausbringung solcher Agen-
zien oder Toxine „für feindselige Zwecke oder in einem 
bewaffneten Konflikt“ (BWÜ Artikel I). Das Verbot ist 
somit umfassend und nicht an bestimmte biologische 
Agenzien oder Arten von Ausbringungsmitteln gebun-
den, sondern basiert auf der Absicht, ein Agens für bio-
logische Waffenzwecke zu verwenden (Allgemeines 
Zweckkriterium, General Purpose Criterion). Das bedeu-
tet, dass alle neuen relevanten wissenschaftlichen und 
technologischen Entwicklungen automatisch unter das 
BWÜ fallen. 

Das BWÜ sieht keine Maßnahmen vor, um die Einhaltung 
seiner Bestimmungen zu überprüfen. Die Bemühungen, 
ein Verifikationssystem einzuführen, scheiterten 2001, 
und das Thema kehrte erst kürzlich auf die offizielle 
BWÜ-Agenda zurück. Auf der 9. BWÜ-Überprüfungskon-
ferenz im Jahr 2022 einigten sich die Vertragsstaaten 
auf die Einrichtung einer Arbeitsgruppe, die allen Ver-
tragsstaaten offen steht und deren Mandat vorsieht, 
„to identify, examine and develop specific and effective 
measures, including legally-binding measures, and to 
make recommendations to strengthen and institutio-
nalise the Convention in all its aspects, to be submit-
ted to States Parties for consideration and any further 
action“.5 Neben der Verifikation und der Einhaltung der 
Vertragsbestimmungen befasst sich die Arbeitsgruppe 
mit folgenden Themen: internationale Zusammenarbeit 
und Unterstützung; nationale Implementierung; Unter-
stützung, Reaktion und Vorbereitung; organisatorische, 
institutionelle und finanzielle Angelegenheiten; Vertrau-
ensbildung und Transparenz; sowie wissenschaftliche 
und technologische Entwicklungen (W&T). Die Arbeits-
gruppe soll ihre Ergebnisse und Empfehlungen spätes-
tens auf der nächsten BWÜ-Überprüfungskonferenz im 
Jahr 2027 vorlegen.
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Neue Entwicklungen in der Biologie und Biotechnologie 
stellen Chancen und Herausforderungen für das BWÜ 
und die internationalen Bemühungen zu seiner Stärkung 
dar. Einige Fortschritte in diesen und verwandten wissen-
schaftlichen Disziplinen – wie der künstlichen Intelligenz 
(KI) – können genutzt werden, um die Reaktionsbereit-
schaft zu verbessern oder die Verifikation der Vertrags-
einhaltung zu erleichtern. Einige Materialien und Tech-
nologien könnten jedoch auch für illegale und feindliche 
Zwecke missbraucht werden oder die Hürden für die Ent-
wicklung und den Erwerb biologischer Waffen senken. 
Die Verhandlungsführer*innen des BWÜ erkannten die Be-
deutung des wissenschaftlichen Fortschritts bereits an, 
indem sie die Überprüfung relevanter W&T-Entwicklungen 
als Aufgabe für die BWÜ-Überprüfungskonferenz in Artikel 
XII des Übereinkommens aufnahmen. Zwar wurde diese 
Aufgabe nie systematisch und kollektiv auf kontinuierli-
cher Basis angegangen, die BWÜ-Arbeitsgruppe hat aber 
nun den Auftrag, Empfehlungen an die Vertragsstaaten 
zu richten für die Einrichtung eines „mechanism to review 
and assess scientific and technological developments 
relevant to the Convention and to provide States Parties 
with relevant advice“.6 Wenn ein solcher Mechanismus 
eingerichtet wird, könnte er die Entwicklungen von W&T 
beobachten, auswerten und beurteilen und den Vertrags-
staaten Hilfestellung geben, wie sie potenzielle Risiken, 
einschließlich solcher aus Dual-Use-Forschung, erkennen 
und abmildern können. Der Mechanismus könnte auch 
dazu beitragen, Wege zu finden, wie mögliche Vorteile ge-
nutzt werden können, um die Reaktionsbereitschaft auf 
Krankheitsausbrüche unabhängig von deren Ursprung zu 
verbessern oder das BWÜ als Ganzes zu stärken. Die Ver-
handlungen über einen W&T-Beratungsmechanismus wa-
ren Mitte 2025 weit fortgeschritten, sind aber aufgrund 
der geopolitischen Spannungen und der Obstruktionspo-
litik Russlands ins Stocken geraten.

Obwohl das BWÜ selbst keinen Verweis auf Bioterroris-
mus, Biosicherheit oder Gesundheitsvorsorge enthält, 
haben diese Themen in den letzten 20 Jahren Eingang in 
den BWÜ-Diskurs gefunden und sind nun fester Bestand-
teil der Diskussionen. Nicht über alle damit zusammen-
hängenden Definitionen und Interpretationen besteht 
unter den BWÜ-Mitgliedern Konsens. Die diskursive Ver-
schiebung hat das BWÜ jedoch in den Mittelpunkt eines 
größeren Bündels von Maßnahmen gestellt, die darauf 
abzielen, biologische Risiken einzudämmen, wobei das 
Spektrum solcher Risiken natürliche Krankheitsausbrü-
che, die unbeabsichtigte Freisetzung biologischer Agen-
zien, den vorsätzlichen Einsatz biologischer Agenzien 
zu kriminellen oder terroristischen Zwecken und den 
Einsatz biologischer Waffen durch Staaten umfasst.

Deutschland unterzeichnete das BWÜ am 10. April 1972 
und ratifizierte es am 7. April 1983.

Chemiewaffenübereinkommen (CWÜ)

Das „Übereinkommen über das Verbot der Entwick-
lung, Herstellung, Lagerung und des Einsatzes chemi-
scher Waffen und über die Vernichtung solcher Waffen“ 
(Chemiewaffenübereinkommen, CWÜ) wurde 1993 zur 
Unterzeichnung aufgelegt und trat 1997 in Kraft. Im Au-
gust 2025 zählte es 193 Vertragsstaaten. Israel hat das 
CWÜ unterzeichnet, aber nicht ratifiziert, während Ägyp-
ten, Nordkorea und der Südsudan den Vertrag weder 
unterzeichnet noch ratifiziert haben. Das CWÜ enthält 
ein umfassendes Verbot von Chemiewaffen einschließ-
lich ihres Einsatzes. Es enthält auch Verpflichtungen für 
die Vertragsstaaten, die Verbreitung chemischer Waf-
fen zu verhindern, die internationale Zusammenarbeit 
bei der friedlichen Nutzung der Chemie zu fördern, im 
Falle eines chemischen Angriffs Hilfe zu leisten und die 
Vertragsbestimmungen auf nationaler Ebene umzuset-
zen. Anders als das BWÜ richtet das CWÜ eine eigene 
Vertragsorganisation ein, die Organisation für das Ver-
bot chemischer Waffen (OVCW), die die Umsetzung des 
Übereinkommens überwacht.7

Chemische Waffen sind in CWÜ Artikel I definiert als 
„toxische Chemikalien und ihre Vorprodukte, mit Aus-
nahme derjenigen, die für nach diesem Übereinkommen 
nicht verbotene Zwecke bestimmt sind, solange diese 
nach Art und Menge mit solchen Zwecken vereinbar 
sind“, verbunden mit Munition, Geräten und Ausrüstun-
gen, die für ihre Ausbringung bestimmt sind. Toxische 
Chemikalien haben eine Reihe von legitimen Anwen-
dungen; deshalb macht das CWÜ das Verbot von den 
Zwecken abhängig, für die sie verwendet werden (Allge-
meines Zweckkriterium, General Purpose Criterion) und 
definiert Ausnahmen für legitime Anwendungen. Nicht 
verbotene Zwecke umfassen Anwendungen in Industrie, 
Landwirtschaft, Medizin und Pharmakologie sowie den 
Schutz vor Chemikalien und andere Anwendungen zu 
Verteidigungszwecken. Darüber hinaus gilt das vertrag-
liche Verbot nur, wenn der Einsatz der betreffenden Che-
mikalie von ihren toxischen Eigenschaften abhängt (im 
Gegensatz zu beispielsweise explosiven, brandfördern-
den oder ätzenden Eigenschaften). Schließlich dürfen 
einige Chemikalien, wie Tränengase, für die Strafverfol-
gung und die Bekämpfung von Unruhen im Inland einge-
setzt werden, aber nicht als Methode der Kriegsführung.

Das CWÜ schafft ein komplexes Verifikationssystem, das 
von der OVCW und ihrem Technischen Sekretariat umge-
setzt wird. Als Teil dieses Systems basieren die routine-
mäßigen Industrieinspektionen auf drei Listen („Sche-
dules“), die Chemikalien aufführen, die als chemische 
Kampfstoffe entwickelt oder hergestellt wurden oder 
die aufgrund ihrer Toxizität, anderer Eigenschaften oder 
ihrer Bedeutung für die Herstellung der in den Schedules 
1 und 2 aufgeführten Chemikalien „eine Gefahr im Sinne 
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von Ziel und Zweck“ des CWÜ darstellen könnten. Neben 
der Höhe des Risikos, das von den jeweiligen Stoffen aus-
geht, hängt die Einstufung in eine der Listen auch davon 
ab, wie häufig die betreffenden Chemikalien für kommer-
zielle Zwecke verwendet werden. Chemikalien der Liste 
1, die in der Vergangenheit als chemische Waffen ent-
wickelt, hergestellt oder verwendet wurden, haben nur 
eine geringe oder gar keine kommerzielle Verwendung. 
Chemikalien der Liste 2 stellen ein erhebliches Risiko dar 
und werden nicht im großen Maßstab kommerziell herge-
stellt. Chemikalien der Liste 3 wurden ebenfalls als che-
mische Waffen hergestellt oder verwendet, haben aber 
auch gängige legitime Anwendungen und unterliegen 
daher weniger strengen Kontrollen. Die Vertragsstaaten 
sind verpflichtet, erfasste Chemikalien sowie bestimmte 
chemische Anlagen zu melden, die dann von der OVCW 
nach dem Zufallsprinzip für Industrieinspektionen ausge-
wählt werden, um zu überprüfen, ob die Chemikalien und 
Anlagen nur für die angegebenen und erlaubten Zwecke 
verwendet werden. Es sei darauf hingewiesen, dass die 
Listen zu Verifikationszwecken verwendet werden und 
nicht verbotene Substanzen oder chemische Waffen de-
finieren. Die Verwendung jedweder toxischen Chemika-
lien, ob gelistet oder nicht, als chemische Kampfstoffe ist 
eindeutig verboten. Chlor ist ein typisches Beispiel: Es ist 
aufgrund seiner weit verbreiteten zivilen Anwendung in 
keiner Liste aufgeführt, aber sein Einsatz als chemische 
Waffe – z. B. im syrischen Bürgerkrieg – war ebenso il-
legal wie der Einsatz des in Liste 1 aufgeführten Nerven-
kampfstoffs Sarin. 

Zusätzlich zu den Routineinspektionen sieht das CWÜ 
vor, dass ein Vertragsstaat bei Verdacht auf einen Ver-
tragsverstoß eines anderen Vertragsstaats eine Ver-
dachtsinspektion oder die Untersuchung eines vermu-
teten Chemiewaffeneinsatzes beantragen kann. Keiner 
dieser beiden Mechanismen wurde bisher in Anspruch 
genommen. Als ab 2012 Chemiewaffenangriffe aus Sy-
rien gemeldet wurden, errichteten die UN und die OVCW 
stattdessen verschiedene ad-hoc-Mechanismen, um die 
Anschuldigungen zu untersuchen, die Verantwortlichen 
zu identifizieren und andere Bedenken hinsichtlich der 
syrischen Vertragseinhaltung zu klären. Infolgedessen 
haben sich Ermittlungs- und Identifizierungstechnologien 
sowie chemische Forensik zunehmend als notwendige 
Kapazitäten für die OVCW erwiesen. In der Vergangenheit 
war eine weitere Kernaufgabe der OVCW die Verifikation 
der Vernichtung von deklarierten Chemiewaffenlagern 
und -anlagen. Da jedoch die Vernichtung aller dieser Be-
stände und Anlagen im Jahr 2023 abgeschlossen wurde, 
trat die OVCW offiziell in eine neue Phase ein und konzen-
triert sich nun stärker darauf, ein Wiederaufkommen von 
chemischen Waffen zu verhindern.

In Anerkennung der Bedeutung, die wissenschaftliche 
und technologische Entwicklungen in der Chemie für das 

CWÜ im Allgemeinen haben, richteten die Verhandlungs-
führer*innen des CWÜ einen Wissenschaftlichen Beirat 
(Scientific Advisory Board, SAB) ein, der die einschlägigen 
Entwicklungen überwachen und den Generaldirektor und 
die Mitgliedstaaten der OVCW beraten soll (CWÜ Artikel 
VIII, 21.h). Das SAB besteht aus 25 Mitgliedern, die unab-
hängige Expert*innen sind und von den Vertragsstaaten 
aus verschiedenen Regionen nominiert werden, um eine 
ausgewogene geografische Repräsentanz zu gewährleis-
ten. Das SAB tritt jährlich zusammen und legt seine Emp-
fehlungen dem Generaldirektor und den Vertragsstaaten 
vor. In der Vergangenheit wurden unter anderem zeitlich 
befristete Arbeitsgruppen zu bestimmten Themen ein-
gerichtet, wie zum Beispiel zu Biotoxinen (2022–2024) 
oder zur chemischen Forensik (seit 2025). Die OVCW 
verfügt über ein eigenes Labor, das im OVCW-Zentrum 
für Chemie und Technologie (ChemTech Centre) unter-
gebracht ist. Das Labor führt nicht nur Verifikations- und 
Untersuchungsaufgaben der OVCW aus, sondern bietet 
auch Möglichkeiten zum Austausch, zum Training und 
zum Ausbau der Fähigkeiten unter Forschenden. Che-
mieterrorismus wird im Text des Übereinkommens nicht 
ausdrücklich erwähnt, aber es wird anerkannt, dass die 
OVCW eine Rolle bei seiner Verhütung spielen kann, un-
ter anderem durch den Aufbau von Kapazitäten und die 
Ausbildung in chemischer Sicherheit, und dass die wirk-
same nationale Implementierung des CWÜ dazu beiträgt, 
Chemieterrorismus zu verhindern.8 Einige Entwicklungen 
in der Chemie und anderen Disziplinen, allen voran die 
Künstliche Intelligenz (KI), bieten Möglichkeiten, Verifika-
tion zu verbessern und Kapazitäten in den Bereichen Che-
mikaliensicherheit, Gefahrenabwehr und Verteidigung 
auszubauen. Dieselben Entwicklungen können jedoch 
auch ein Potenzial für Missbrauch bergen, das erkannt, 
beobachtet und abgeschwächt werden muss.  

Deutschland unterzeichnete das CWÜ am 13. Januar 
1993 und ratifizierte es am 12. August 1994. Es hat der-
zeit einen Sitz im Exekutivrat der OVCW.

Andere Instrumente zur Unterstützung der Abrüstung 
und Nichtverbreitung von biologischen und chemi-
schen Waffen 

Der Mechanismus des UN-Generalsekretärs (UNSGM)

1987 ermächtigte die UN-Generalversammlung (UNGV) 
den UN-Generalsekretär durch die UNGV-Resolution 
42/37C, jeden Fall eines mutmaßlichen Einsatzes von 
biologischen, oder chemischen oder Toxin-Waffen zu 
untersuchen, der ihm von UN-Mitgliedern zur Kenntnis 
gebracht wird. Damit hat sie den Mechanismus des 
UN-Generalsekretärs zur Untersuchung des mutmaß-
lichen Einsatzes chemischer oder biologischer Waffen 
(UNSGM) eingerichtet. Der UNSGM hat seine Rechts-
grundlage im Genfer Protokoll von 1925 und ist der 
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einzige internationale Mechanismus, der derzeit zur 
Verfügung steht, um den mutmaßlichen Einsatz von 
biologischen Waffen zu untersuchen.9 Zwar deckt der 
UNSGM auch den mutmaßlichen Einsatz von Chemie-
waffen ab, doch in der Praxis und angesichts der nahezu 
universellen Mitgliedschaft im CWÜ würden solche Fälle 
höchstwahrscheinlich von der OVCW behandelt werden.

Wenn ein UN-Mitglied eine UNSGM-Untersuchung be-
antragt und der UN-Generalsekretär feststellt, dass 
genügend Hinweise vorliegen, um eine solche Unter-
suchung zu rechtfertigen, kann er kurzfristig ein Mis-
sionsteam entsenden. Dabei kann er auf eine Liste von 
Expert*innen und Laboratorien zurückgreifen, die von 
UN-Mitgliedstaaten an das UN-Büro für Abrüstungsfra-
gen (UN Office for Disarmament Affairs, UNODA) be-
nannt wurden. Das Mandat einer solchen Mission wäre 
es, den Sachverhalt aufzuklären und festzustellen, ob 
tatsächlich chemische, biologische oder Toxinwaffen 
eingesetzt wurden. Der Mechanismus ist politisch un-
abhängig und ausschließlich dem UN-Generalsekretär 
unterstellt. Der UN-Sicherheitsrat (UNSR) spielt bei der 
Untersuchung keine formelle Rolle.

Deutschland ist Mitglied der „Gruppe der Freunde des 
UNSGM“ und einer der aktivsten Unterstützer der Bemü-
hungen, den Mechanismus zu stärken. 

UN-Sicherheitsratsresolution 1540 (2004)

Im Jahr 2004 verabschiedete der UN-Sicherheitsrat 
(UNSR) Resolution 1540. Diese verpflichtet alle UN-Mit-
glieder dazu, die notwendigen Maßnahmen zu ergreifen, 
um die Verbreitung von nuklearen, biologischen oder che-
mischen Waffen (ABC-Waffen) und deren Trägermitteln 
an nichtstaatliche Akteure zu verhindern sowie über ihre 
Umsetzung der Resolution zu berichten. Die Resolution 
wurde seither mehrmals erneuert, zuletzt im Jahr 2022, 
als sie für einen Zeitraum von zehn Jahren verlängert 
wurde (UNSR-Resolution 2663). Gemäß der Resolution 
1540 müssen die UN-Mitglieder nationale Gesetze ver-
abschieden und durchsetzen, um nichtstaatliche Akteure 
an der Entwicklung oder dem Erwerb von ABC-Waffen zu 
hindern, auf nationaler Ebene physische Schutzmaßnah-
men für relevantes ABC-Material ergreifen sowie wirksa-
me Grenz- und Transferkontrollen einrichten. Ein eigener 
Ausschuss, der 1540-Ausschuss, wurde eingerichtet, 
um die Umsetzung der Resolution 1540 zu unterstützen, 
unter anderem durch die Verwaltung der nationalen Be-
richte und die Unterstützung der UN-Mitglieder bei der 
Umsetzung der Resolution.

Deutschland hat die Resolution 1540 auf nationaler Ebe-
ne umgesetzt und fünf Berichte vorgelegt, zuletzt im Jahr 
2020.
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Sanktionen und Exportkontrollen

Um zu verhindern, dass Staaten oder nicht-staatliche 
Akteure an Materialien, Ausrüstung oder Technologie ge-
langen, die zur Entwicklung und Herstellung biologischer 
oder chemischer Waffen verwendet werden könnten, 
können Staaten verschiedene nationale und internationa-
le Maßnahmen ergreifen, wie z. B. Sanktionen sowie na-
tionale und international abgestimmte Exportkontrollen.

Laut Kapitel VII der UN-Charta kann der UN-Sicherheits-
rat (UNSR) Sanktionen gegen Akteure verhängen, die eine 
Bedrohung für den Weltfrieden und die internationale Si-
cherheit darstellen. Der UN-Sicherheitsrat hat wiederholt 
festgestellt, dass die Verbreitung von nuklearen, chemi-
schen und biologischen Waffen eine solche Bedrohung 
darstellt. Derzeit gibt es ein Regime des UN-Sicherheits-
rates, das sich auch auf biologische und chemische 
Waffen bezieht, nämlich das Sanktions-Regime gegen 
Nordkorea. Die Umsetzung dieser Sanktionen ist für alle 
UN-Mitgliedstaaten verpflichtend. Darüber hinaus be-
stehen auch gegen andere Staaten einseitige Sanktionen 
im Zusammenhang mit biologischen und chemischen 
Waffen. So haben die USA Sanktionen gegen Russland, 
Iran, Nordkorea und Syrien verhängt, während die EU ein 
Sanktions-Regime in Bezug auf den Einsatz und die Ver-
breitung chemischer Waffen eingerichtet hat. 

Exportkontrollen sind eine entscheidende Maßnahme 
zur Umsetzung der Nichtverbreitungsverpflichtungen, 
die sich aus dem BWÜ, dem CWÜ und der UNSR-Resolu-
tion 1540 ergeben. Das CWÜ sieht spezifische Handels-
beschränkungen für die in den drei Listen aufgeführten 
Chemikalien vor. Die in Liste 1 und 2 aufgeführten Che-
mikalien dürfen nur an andere Vertragsstaaten weiter-
gegeben werden. Für Chemikalien der Liste 1 muss 
der ausführende Staat die OVCW außerdem über jeden 
Transfer informieren und alle Weitergaben entsprechen-
der Chemikalien jährlich melden. Chemikalien der Liste 3 
dürfen an Nicht-Vertragsstaaten weitergegeben werden, 
bedürfen dann jedoch eines Endbenutzer-Zertifikats. Für 
biologische Waffen gibt es kein globales System von Ex-
portkontrollen. Vielmehr liegt die Kontrolle der entspre-
chenden Transfers in der Verantwortung der einzelnen 
Staaten. Die Australische Gruppe und das EU-Exportkon-
trollsystem für Dual-Use-Güter sind jedoch zwei Beispiele 
für multilateral koordinierte Exportkontrollmaßnahmen. 

Die Australische Gruppe (AG) ist eine informelle Verein-
barung, in der 42 Länder und die EU auf der Grundlage 
gemeinsamer Kontrolllisten zusammenarbeiten, um ihre 
Exportkontrollen für Agenzien, Substanzen, Materialien, 
Ausrüstung und Technologien, die zur Herstellung bio-
logischer oder chemischer Waffen verwendet werden 
könnten, abzustimmen. Die AG wurde 1985 gegründet, 
nachdem bekannt geworden war, dass der Irak mit Hil-
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fe legaler Chemieexporte chemische Waffen hergestellt 
hatte, darunter auch diejenigen, die im iranisch-irakischen 
Krieg in den 1980er Jahren gegen den Iran eingesetzt 
wurden. 1991 wurden biowaffenbezogene Güter in die 
Kontrolllisten der Gruppe aufgenommen. Sie umfassen 
derzeit Listen für „Vorprodukte für chemische Waffen“, 
„chemische Produktionsanlagen, Ausrüstungen, zuge-
hörige Technologien und Software“, „Ausrüstungen zur 
Handhabung von biologischem Material, zugehörige 
Technologie und Software“, „Human- und Tierpathogene 
und Toxine“ und „Pflanzenpathogene“. Die Mitgliedschaft 
in der AG ist grundsätzlich für Länder möglich, die eine 
Reihe von Kriterien erfüllen, die auf der Website der AG 
aufgeführt sind, und setzt die einstimmige Zustimmung 
aller derzeitigen AG-Mitglieder voraus. Es gibt jedoch ei-
nige Kontroversen um die AG. Während ihre Mitglieder 
ihre Existenz mit ihren Nichtverbreitungsverpflichtungen 
im Rahmen des BWÜ, des CWÜ und der Resolution 1540 
rechtfertigen, kritisieren andere Staaten die Gruppe, weil 
sie diskriminierend sei und die wirtschaftliche und tech-
nologische Entwicklung durch die Beschränkung legiti-
mer Transfers behindere.

Im Jahr 2021 hat die EU ein Kontroll-Regime für den 
Transfer von dual-use-fähigen Gütern eingeführt. Die zu-
letzt im Jahr 2024 geänderte Verordnung (EU) 2021/821 
umfasst auch bio- und chemiewaffenbezogene Güter. 
Darüber hinaus verweist sie ausdrücklich auf das BWÜ, 
das CWÜ und UNSR-Resolution 1540 und verpflichtet alle 
EU-Mitglieder, Transferkontrollen für Artikel zu erlassen, 
die als dual-use-fähige Güter gelten und die in Anhang I 
des Regelwerks aufgeführt sind. Der Begriff „Dual Use“ 
wird in Kapitel 1, Artikel 2 der Verordnung wie folgt de-
finiert: „‚Güter mit doppeltem Verwendungszweck’ Güter 
einschließlich Datenverarbeitungsprogramme (Software) 
und Technologie, die sowohl für zivile als auch für mili-
tärische Zwecke verwendet werden können; darin einge-
schlossen sind Güter, die zur Konstruktion, Entwicklung, 
Herstellung oder zum Einsatz von nuklearen, chemischen 
oder biologischen Waffen oder ihren Trägersystemen 
verwendet werden können, einschließlich aller Güter, die 
sowohl für nichtexplosive Zwecke als auch für jedwede 
Form der Unterstützung bei der Herstellung von Kernwaf-
fen oder sonstigen Kernsprengkörpern verwendet wer-
den können.“

Im Rahmen seiner Verpflichtungen als Mitglied der UN 
und der EU setzt Deutschland die vom UN-Sicherheitsrat 
erlassenen Sanktionen sowie die von der EU erlassenen 
Sanktionen und Exportbestimmungen zu dual-use-fähi-
gen Artikeln um. Außerdem ist Deutschland ein Grün-
dungsmitglied der Australischen Gruppe. Die für die Um-
setzung der deutschen Exportkontrollpolitik zuständige 
Behörde ist das Bundesamt für Wirtschaft und Ausfuhr-
kontrolle (BAFA).

Ausgewählte Instrumente zur Verbesserung der che-
mischen und biologischen Sicherheit, zur Minderung 
von Dual-Use-Risiken und zur Förderung einer siche-
ren und ethischen Forschung in Chemie und Biologie.

Globaler Leitfaden der WHO für den verantwortungs-
vollen Umgang mit den Lebenswissenschaften

Die Weltgesundheitsorganisation (WHO) veröffentlichte 
ihren Globalen Leitfaden für den verantwortungsvollen 
Umgang mit den Lebenswissenschaften im Jahr 2022. 
Es ist ein umfassendes und praxisorientiertes Referenz-
dokument, das Staaten bei der Entwicklung nationaler 
Strategien für das Biorisikomanagement unterstützen 
soll und sich auf biologische Sicherheit, Laborsicherheit 
und die Überwachung von Forschung mit Dual-Use-Cha-
rakter konzentriert. Es liefert eine Bewertung der aktuel-
len Situation und bietet einige Leitwerte und -prinzipien 
für die Governance von biologischen Risiken sowie kon-
krete Instrumente und Mechanismen, die auf bestimm-
te Gruppen relevanter Akteure zugeschnitten sind. Sein 
Anhang umfasst außerdem sieben hypothetische Sze-
narien, in denen Elemente aus dem Globalen Leitfaden 
angewandt werden könnten, sowie drei illustrative Fall-
studien zu Forschungen, die Strategien zur Risikominde-
rung und zum Risikomanagement erfordert. Der Globale 
Leitfaden ist als Hilfsmittel für Staaten gedacht; seine 
Umsetzung ist nicht verpflichtend. 

Haager Ethikrichtlinien

Die Haager Ethikrichtlinien wurden 2015 von einer Grup-
pe von Praktiker*innen aus dem Bereich der Chemie 
entwickelt, um Elemente für Verhaltenskodizes und ethi-
sche Diskussionen zum Einsatz und zur Anwendung 
der Chemie im Einklang mit dem CWÜ bereitzustellen. 
Die Grundsätze, auf denen die Richtlinien beruhen, be-
ziehen sich auf Nachhaltigkeit, Aufklärung, Bewusstsein 
und Engagement, Ethik, Sicherheit, Rechenschaftspflicht, 
Aufsicht und Informationsaustausch. Sie postulieren die 
Verantwortung der Praktiker*innen in der Chemie, dafür 
zu sorgen, dass die Chemie nur für friedliche Zwecke ein-
gesetzt wird, dass das Bewusstsein für das Thema Che-
miewaffen und das Missbrauchspotenzial der Chemie 
wächst und dass bei der Anwendung der Chemie sowohl 
ethische als auch sicherheitstechnische Überlegungen 
angestellt werden. Die Richtlinien sind nicht verbindlich, 
aber sie wurden von mehreren internationalen Chemie-
verbänden unterstützt und dienen als weithin akzeptierte 
Leitprinzipien für „gutes“ Verhalten in der Chemie.

Tianjin-Biosicherheitsrichtlinien für Verhaltenskodizes 
für Wissenschaftler*innen

Die Tianjin-Richtlinien für Verhaltenskodizes für Wissen-
schaftler*innen wurden 2021 von Vertretern der Universi-
tät Tianjin in China, des Johns Hopkins Center for Health 
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Security in den USA und der InterAcademy Partnership 
(IAP) gemeinsam entwickelt. Sie sollen dazu beitragen, 
Missbrauch der Biowissenschaften, auch für Waffenzwe-
cke, zu verhindern, indem sie das Bewusstsein für das 
Dual-Use- und Missbrauchspotenzial der biologischen 
Forschung schärfen. Die Richtlinien enthalten Grundsät-
ze für den verantwortungsvollen Umgang mit Biowissen-
schaften, die in nationale Biosicherheitsvorschriften und 
Verhaltenskodizes aufgenommen werden könnten. Diese 
Initiative geht auf einen Vorschlag für einen freiwilligen 
Verhaltenskodex für Biowissenschaftler*innen zurück, der 
erstmals 2016 von China und Pakistan eingebracht wur-
de.10 Auf der BWÜ-Überprüfungskonferenz im Jahr 2022 
legten China, Pakistan und Brasilien als Co-Sponsor die 
Tianjin-Richtlinien den BWÜ-Vertragsstaaten zur Annahme 
vor.11 Obwohl die Richtlinien von der Überprüfungskonfe-
renz nicht formell gebilligt werden konnten, genossen sie 
unter den BWÜ-Mitgliedern eine sehr breite Unterstützung.

Der Rahmen für den Umgang mit sicherheitsrelevanter 
Forschung in Deutschland

In Anerkennung des Grundrechts auf Freiheit der For-
schung, kodifiziert in Artikel 5 des Grundgesetzes, folgt 
der Umgang mit sicherheitsrelevanter Forschung in 
Deutschland einem Bottom-up-Ansatz und betont die 
Verantwortung der einzelnen Forschenden und For-
schungseinrichtungen. 

Nach der Veröffentlichung der umstrittenen sogenannten 
Gain-of-Function-Experimente mit einem Vogelgrippevirus 
(H5N1) im Jahr 2012 entwickelten der Deutsche Ethikrat 
sowie die Deutsche Forschungsgemeinschaft (DFG) und 
die Nationale Akademie der Wissenschaften Leopoldina 
Empfehlungen zum Umgang mit sicherheitsrelevanter For-
schung in den Biowissenschaften. Beide Dokumente be-
tonten die Freiheit der Forschung und die Notwendigkeit, 
das Bewusstsein der Wissenschaftler*innen für potenziel-
le Dual-Use-Risiken im Zusammenhang mit ihrer Arbeit zu 
schärfen. Während der Ethikrat auch einen Top-Down-Re-
gulierungsansatz vorschlug, der nicht umgesetzt wurde, 
konzentrierten sich die DFG und Leopoldina auf die Selbst-
regulierung der Wissenschaft und die Verantwortung der 
einzelnen Forschenden und Forschungseinrichtungen im 
Umgang mit sicherheitsrelevanter Forschung.

Der letztgenannte Ansatz wird von der DFG und der 
Leopoldina aktiv gefördert. Unter anderem ermutigt er 
Forschungseinrichtungen, lokale Kommissionen für die 
Ethik sicherheitsrelevanter Forschung (KEF) einzurich-
ten, um Forschenden, die potenzielle Sicherheitsrisiken 
in ihrer Forschung identifiziert haben, Anleitung und Rat 
zu geben. Über den Gemeinsamen Ausschuss zum Um-
gang mit sicherheitsrelevanter Forschung, der 2014 ge-
gründet wurde, um die Umsetzung der Empfehlungen zu 
unterstützen, bemühen sich DFG und Leopoldina zudem 

um Bewusstseinsbildung in der wissenschaftlichen 
Community in Deutschland.

Una Jakob

PRIF – Leibniz-Institut für Friedens- und Konfliktforschung
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Internationale Initiativen 
und Kernprinzipien für den 
sicheren Umgang mit KI
Summit on Responsible Artificial Intelligence in the Mi-
litary Domain 2023 (REAIM)

Im Zuge der REAIM-Konferenz1 haben Regierungsver-
treter von 57 Staaten2 – darunter die USA, China und 
der Großteil der EU-Staaten – einen gemeinsamen Ak-
tionsaufruf zur verantwortungsvollen Entwicklung, Ein-
führung und Nutzung von künstlicher Intelligenz (KI) im 
militärischen Bereich3 verabschiedet. Auf der Grund-
lage, dass KI einen massiven Einfluss auf militärische 
Systeme haben wird, dieser Einfluss aktuell aber noch 
gar nicht vollständig verstanden wird, wurden folgende, 
politisch nicht bindende, Prinzipien formuliert:

	• Der Mensch soll beim Einsatz von KI im militärischen 
Bereich verantwortlich sowie rechenschaftspflichtig 
bleiben und der Einsatz von KI-Systemen stets unter 
menschlicher Aufsicht erfolgen.

	• Militärisches Personal soll ausreichend geschult 
sein, um die möglichen Einflüsse wie potenzielle Ver-
zerrungen in den Daten (Data-Bias) und die Konse-
quenzen des Vertrauens in die Entscheidungen von 
KI-Systemen und deren Einsatz zu überblicken.

	• Auf die verfrühte Umsetzung von KI ohne ausreichen-
de Forschung, Prüfung und Sicherheit sollte zuguns-
ten eines alle Stakeholder einbeziehenden Ansatzes 
verzichtet werden, um ungewollten Schaden zu ver-
meiden.

	• Trainingsdaten von KI-Systemen sollen in einer Weise 
erhoben, genutzt, weitergegeben, und archiviert wer-
den, die dem Völkerrecht sowie den einschlägigen 
Rechtsrahmen und Daten- und Sicherheitsstandards 
entsprechen.

Da ein Großteil der globalen KI-Forschung und Inno-
vation im zivilen Bereich stattfindet, rufen die unter-
zeichnenden Staaten dazu auf, dies mit Blick auf die 
Verantwortung für die internationale Sicherheit und im 
Einklang mit dem Völkerrecht zu leisten. Allerdings feh-
len in den Prinzipien Aussagen zur Selbstbeschränkung 
von Staaten beim Einsatz militärischer KI.

AI Safety Summit 2023 und „Bletchley Declaration“

Der im November 2023 durch die britische Regierung 
veranstaltete AI Safety Summit 20234 griff die Impulse 
der REAIM-2023-Konferenz auf und hatte sich zum Ziel 
gesetzt, Menschen- und völkerrechtliche Risiken beim 

Einsatz von KI – nicht nur im militärischen Bereich – zu 
erörtern. In Kooperation mit Tech-Unternehmen sollten 
international koordinierte Maßnahmen ausgelotet wer-
den, um die Gefahren dieser Technologie abzumildern.

Die als „Bletchley Declaration“5 betitelte und von 29 
Staaten – darunter China, die USA und Deutschland – 
unterzeichnete Abschlusserklärung unterstreicht, dass 
folgende Prinzipien bei der Entwicklung und dem Ein-
satz von KI oberste Priorität haben sollen:

	• der Schutz der Menschenrechte 
	• die Transparenz und Erklärbarkeit der Ergebnisse
	• die angemessene menschliche Aufsicht der verwen-

deten KI-Systeme
	• Rechenschaftspflicht und Einsatz der KI auf Grund-

lage ethischer Prinzipien

Die Erklärung unterstreicht darüber hinaus eine War-
nung, die bereits im Rahmen der REAIM-Konferenz ge-
äußert wurde: Angesichts der enormen Entwicklungsge-
schwindigkeit von KI und den Trends hin zu hochgradig 
fähigen und universell einsetzbaren KI-Modellen (soge-
nannten general-purpose AI models) sind die sich dar-
aus ergebenden Risiken nicht vollständig verstanden. 
Vor diesem Hintergrund regt die Deklaration die Ent-
wicklung nationaler – und im besten Fall international 
abgestimmter – Regelungen und Frameworks zur Risi-
kobewertung und Risikominimierungsstrategien an.

Die Perspektiven Chinas und der USA auf den Umgang 
mit Künstlicher Intelligenz

Nahezu zeitgleich zu der Konferenz in Bletchley Park 
und im Abstand von wenigen Wochen haben sowohl die 
USA als auch China eigene Vorschläge für den Umgang 
mit KI vorgelegt. Der Vorstoß der USA, betitelt als „Politi-
cal Declaration on Responsible Military Use of Artificial 
Intelligence and Autonomy“,6 dem sich mittlerweile 52 
Staaten7 angeschlossen haben, bezieht sich dabei aus-
schließlich auf den militärischen Einsatz dieser Techno-
logie. Demgegenüber widmet sich Chinas „Global AI Go-
vernance Initiative“8 dem breiteren Einsatz von KI, geht 
aber auch auf die militärische Nutzung ein. Beide Dekla-
rationen folgen im Kern den bereits genannten Prinzipi-
en, insbesondere bei der Hervorhebung des Spannungs-
felds zwischen Fortschritt und Bedrohung, dem Aufruf 
geltendes internationales Recht zu beachten und dem 
Anspruch auf vertrauenswürdige und nachvollziehbare 
KI-Produkte und Anwendungen. Hinsichtlich der militä-
rischen Nutzung von KI verweist Chinas Vorschlag zwar 
darauf, dass „insbesondere die großen Länder, (..) eine 
umsichtige und verantwortungsvolle Haltung gegenüber 
der Forschung, Entwicklung und Anwendung von KI-
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Technologien im militärischen Bereich einnehmen“ soll-
ten, geht darüber hinaus aber nicht auf weitere, spezi-
fischere Prinzipien ein. Der US-amerikanische Vorschlag 
wiederum stellt die Notwendigkeit einer menschlichen 
Aufsicht über den Einsatz militärischer KI-Systeme he-
raus, lässt dabei aber offen, in welchem Umfang diese 
Systeme auch vollkommen autonom agieren dürfen – 
was im Umkehrschluss auch den autonomen Einsatz 
von Waffengewalt nicht ausschließt.

Vor dem Hintergrund, dass der Zugriff auf die notwen-
digen High-Tech-Ressourcen bei der Entwicklung und 
Anwendung moderner KI-Systeme, wie beispielsweise 
spezialisierte Mikrochips, zunehmend Bestandteil des 
globalen Power-Plays zwischen Staaten wird, enthält 
Chinas Position einen weiteren Aspekt der klar darauf 
abzielt. Die Deklaration spricht sich nämlich dagegen 
aus „ideologische Grenzen zu ziehen oder exklusive 
Gruppen zu bilden, um andere Länder an der Entwicklung 
von KI zu hindern“ sowie „gegen die Schaffung von Bar-
rieren und die Unterbrechung der globalen KI-Lieferkette 
durch technologische Monopole und einseitige Zwangs-
maßnahmen“. Dieser Passus kann nur als klare Kritik an 
den US- und teilweise auch EU-Exportkontrollrestriktio-
nen9 auf die, für KI-Anwendungen benötigten, hochspe-
zialisierten Mikroprozessoren verstanden werden.

Resolutionen der EU und UN mit Fokus auf nicht-mi-
litärische Nutzung von KI

Im März 2024 hat nun auch die EU ihre seit 2021 in Ar-
beit befindlichen Vorgaben für die Regulation von KI und 
KI-Produkten veröffentlicht, die als weltweit erstes ver-
bindliches Rahmenwerk angesehen werden. Der „EU AI 
Act“10 (AIA) bezieht sich dabei jedoch explizit nicht auf 
militärisch genutzte KI-Systeme, da Militär und Verteidi-
gung „dem Völkerrecht unterliegen (...), das daher der ge-
eignetere Rechtsrahmen für die für die Regulierung von 
KI-Systemen im Zusammenhang mit der Anwendung von 
tödlicher Gewalt und anderen KI-Systemen im Zusam-
menhang mit militärischen und verteidigungspolitischen 
Aktivitäten“ ist. Stattdessen betont der AIA die Relevanz 
von KI für gesellschaftliche und wirtschaftliche Fort-
schritte innerhalb der EU, erkennt aber die Sicherheitsge-
fahren an, die von diesen Systemen ausgehen können. 
Um die Kritikalität von KI-Anwendungen zu bewerten, 
werden Kriterien definiert, die sowohl technische, öko-
nomische als auch menschenrechtliche Aspekte bei der 
Herstellung und dem Einsatz von KI beinhalten. Entlang 
dieser Kriterien werden Auflagen zur Sicherung, der Kon-
trolle und Rechtssicherheit für KI-Systeme definiert, die 
als verbindliche Grundsätze in nationale Gesetzgebung 
der EU-Staaten übergehen sollen.

Schlussendlich hat sich auch die UN in ihrer Vollver-
sammlung am 11.3.2024 auf die Resolution „Seizing 
the opportunities of safe, secure and trustworthy artifi-
cial intelligence systems for sustainable development“11 
verständigt, die sich der Nutzung und den Chancen si-
cherer und vertrauenswürdiger KI-Systeme widmet. Die 
Resolution basiert auf einem Vorschlag der USA und 
wurde von mehr als 120 Ländern angenommen, bezieht 
sich jedoch ähnlich wie der AIA ausdrücklich nur auf 
den nicht-militärischen Gebrauch von KI und die Förde-
rung sicherer und vertrauenswürdiger KI-Systeme für 
den Fortschritt in Bezug auf Menschenrechte, gemein-
same Entwicklungsziele und Nachhaltigkeit. Gleichwohl 
wird aber auch betont, dass dabei Menschen im Zent-
rum stehen sollen und KI in den falschen Händen eine 
erhebliche Gefährdung darstellt. Um diese gezielt zu be-
werten, wird die Entwicklung und der Einsatz von Werk-
zeugen zur „international interoperablen Identifizierung, 
Klassifizierung, Bewertung und Prüfung, Vorbeugung und 
Abschwächung von Schwachstellen und Risiken wäh-
rend der Konzeption, Entwicklung und der Nutzung von 
KI-Systemen“ empfohlen.

Die US-Executive Order 14110 als Ansatz für Export-
kontrolle von für KI

Mit der „Executive Order on Safe, Secure, and Trust-
worthy Development and Use of Artificial Intelligen-
ce“12 von 2023 haben die USA einen wertvollen Ansatz 
für die zukünftige Entwicklung von Exportkontroll- und 
Regulierungsmaßnahmen von KI geliefert. Mit der An-
ordnung werden für die Entwicklung und den Einsatz 
von KI innerhalb der USA die Gültigkeit von Bürgerrecht 
festgeschrieben sowie Sicherheitsstandards im Bereich 
der Cybersicherheit aber auch hinsichtlich Maßnahmen 
zur Vermeidung von Biases definiert. Ein entscheiden-
der Vorstoß der Anordnung besteht darin, die Gültigkeit 
dieser Auflagen an die benötigte Gesamtrechenleistung, 
die für das Training oder die Ausführung eines KI-Sys-
tem benötigt wird zu knüpfen. Dafür wird festgesetzt, 
dass:

(...) The Secretary shall require compliance with these 
reporting requirements for:

(i) any model that was trained using a quantity of 
computing power greater than 1026 integer or floa-
ting-point operations, or using primarily biological se-
quence data and using a quantity of computing power 
greater than 1023 integer or floating-point operations; 
and 

(ii) any computing cluster that has a set of machines 
physically co-located in a single datacenter, transiti-
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vely connected by data center networking of over 100 
Gbit/s, and having a theoretical maximum computing 
capacity of 1020 integer or floating-point operations 
per second for training AI.

Insbesondere die Rechenleistung sowie Netzwerk-Ka-
pazitäten gelten als entscheidende Faktoren für kom-
plexe KI-Systeme und sind essenzieller Bestandteil bei 
Planungen zu deren Einsatz. Vor diesem Hintergrund 
definiert die Executive Order eine messbare Schwelle 
für die Regulierung von KI, die effektiv und sinnvoll vor 
deren Einsatz festgestellt und für Regulierungsbehör-
den berücksichtigt werden kann. Gleichwohl müssen 
solche festen Werte einer kontinuierlichen Überprüfung 
und Anpassung unterliegen, um mit technischen Ent-
wicklungen Schritt zu halten.

Thomas Reinhold

PRIF – Leibniz Institut für Friedens- und Konfliktforschung
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Alternative Reaktorkonzepte (Novel Advanced Reac-
tor, NAR): Ein Kernreaktordesign, das eine Reaktortech-
nologie verwendet, die in bestehenden kommerziellen 
Reaktoren noch nicht eingesetzt wurde. Diese Entwür-
fe sehen die Verwendung neuer Arten oder Formen von 
Brennstoff und/oder anderer Kühlmittel vor, wie z. B. 
Salzschmelzen, Flüssigblei oder Inertgase, im Gegen-
satz zu kommerziellen Reaktoren, die meist wasserge-
kühlt sind.

API (Application Programming Interface, Anwen-
dungsprogrammierschnittstelle): Eine Schnittstelle, 
die es Softwareprogrammen ermöglicht, miteinander 
zu kommunizieren und Informationen oder Dienste ge-
meinsam zu nutzen, ohne ihre interne Funktionsweise 
offenzulegen.

Assetisierung: Prozess, durch den Gütern ein Markt-
wert zugeschrieben wird. Dazu gehören auch immate-
rielle Güter wie Modelle und Methoden, die zu handel-
baren Wirtschaftsgütern werten.

Bakteriophage: Ein Virus, das Bakterien infiziert und 
zerstört. Es wird oft in der Forschung oder Medizin 
eingesetzt, um schädliche bakterielle Infektionen zu 
bekämpfen.

Basen(-Paar): Die „Buchstaben“ in der DNA oder RNA, 
die paarweise miteinander verbunden sind und den 
genetischen Code bilden.

Biomarker: Ein messbarer biologischer Indikator, wie 
z. B. ein Stoffwechselprodukt oder ein genetisches 
Merkmal, der einen bestimmten Gesundheitszustand 
oder eine Krankheit anzeigt.

Black-Box-Modelle: KI-Systeme, deren interne Funk-
tionsweise selbst für ihre Entwickler*innen schwer zu 
interpretieren ist.

Chiral: Moleküle, die in zwei Formen existieren, die 
spiegelbildlich zueinander sind, wie die linke und die 
rechte Hand, und daher nicht perfekt zur Deckung ge-
bracht werden können.

Dual Use: Technologie, die sowohl für legitime zivile 
als auch militärische Zwecke genutzt werden kann 
oder für böswillige Zwecke missbraucht werden kann.

Druckwasserreaktor (DWR): Ein Kernreaktorkonzept, 
das leichtes Wasser als Kühlmittel und Neutronenmo-
derator verwendet. Ein Druckbehälter, der den Reaktor-
kern umgibt, hält das Wasser während des gesamten 
Betriebs in flüssigem Zustand. Druckwasserreaktoren 
sind der gängigste Bauplan für kommerzielle Kern-
kraftwerke, die in der Regel mit Brennstoff mit einer 
Urananreicherung von 3–5% betrieben werden.

Foundation Models: Große, universell einsetzbare 
KI-Systeme, die auf der Grundlage umfangreicher 
Datensätze trainiert wurden und an viele Aufgaben an-
gepasst werden können (z. B. ChatGPT, Claude).

GPU und KI-Chips: Die GPU (Graphic Processing Unit 
– Grafikverarbeitungseinheit) ist ein spezialisierter 
Rechenchip, der ursprünglich zur Beschleunigung von 
Computergrafiken und Bildverarbeitung in PCs, Smart-
phones und Spielkonsolen entwickelt wurde. Aufgrund 
ihrer Fähigkeit zur massiv parallelen Berechnung von 
Algorithmen eignen sich GPUs auch für nichtgrafische 
Anwendungen wie das Training neuronaler Netze und 
das Mining von Kryptowährungen. Im Gegensatz zur 
sogenannten CPU (Central Processing Unit), die als 
Schaltzentrale eines Computers verstanden werden 
kann, sind GPUs in aller Regel auf den dauerhaften 
Betrieb unter Volllast optimiert und erzeugen dabei ent-
sprechende elektrische Leistung im Umfang von mehre-
ren hundert Watt, mit dem entsprechenden Strom- und 
Kühlungsbedarf. Aufgrund des massiven Booms 
werden GPUs zunehmend auch spezifisch auf die An-
wendungen für KI optimiert und als vollständige Geräte-
einheiten produziert, die zu Hunderten oder Tausenden 
in spezialisierten Rechenzentren zusammengeschaltet 
werden können. Solche Geräteeinheiten können dauer-
hafte Leistungsaufnahmen von mehr als 1000 Watt 
erreichen, was die benötige Stromversorgung und Küh-
lung der Rechenzentren erheblich beeinflusst.

Kernmaterialüberwachung: Technische Maßnahmen 
und Inspektionen, um heimliche Abzweigung und Ver-
wendung von Kernmaterial für militärische Zwecke zu 
verhindern. Kernmaterialinspektionen werden weltweit 
von der IAEO durchgeführt und sind eine vertragliche 
Verpflichtung im Rahmen des Kernwaffensperrver-
trags für Nicht-Kernwaffenstaaten (NNWS). Einige An-
lagen in Kernwaffenstaaten werden auch im Rahmen 
von freiwilligen Angebotsabkommen („Voluntary Offer 
Agreements“) überwacht.

Kernspinresonanz (NMR): Eine Technik, die Magnet-
felder nutzt, um die Struktur von Molekülen in Lösung 
zu untersuchen und Informationen über ihre Form und 
Dynamik zu erhalten.

Kodieren (für ein Protein): Wenn ein Stück DNA oder 
RNA die Anweisungen für die Herstellung eines be-
stimmten Proteins enthält.

Kryoelektronenmikroskopie: Eine Technik, die sehr 
niedrige Temperaturen und Elektronenstrahlen ver-
wendet, um die detaillierten Strukturen biologischer 
Moleküle sichtbar zu machen.

L-Nukleotide / D-Nukleotide: Zwei spiegelbildliche 
Formen der chemischen Bausteine, aus denen DNA 
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und RNA bestehen. Das natürliche Leben verwendet 
nur L-Formen, während D-Formen synthetische Spie-
gelversionen sind.

LLM, LMM und AGI: Je nach Art der verwendeten 
Trainingsdaten und Form der möglichen Nutzer-
interaktion einer KI unterscheidet man verschiedene 
Typen. Bei „Large Language Modells“ (LLM) werden 
Textdaten zum Training und für die Ausgaben verwen-
det; Nutzer*innen chatten also mit der KI. Bei „Large 
Multimodal Modells“ (LMM) werden auch Bild-, Video-, 
und Audiodaten im Training sowie für die Interaktion 
zwischen KI und Nutzer*in verwendet; die KI ist also 
in der Lage, unterschiedliche Medien zu verarbeiten 
und ihrerseits herzustellen. Angesichts der Geschwin-
digkeit des technologischen Fortschritts sind diese 
Grenzen jedoch fließend, je nach Anforderung des 
Anwendungsgebietes. Der nächste große Schritt, an 
dem Tech-Unternehmen arbeiten, besteht in der Vision 
einer sogenannten „Artificial General Intelligence“ 
(AGI), die nicht mehr auf eine bestimmte Problem-
lösung optimiert ist, sondern ein hochgradig flexibles 
künstliches System sein soll, das in allen Bereichen 
menschlichen kognitiven Fähigkeiten gleichwertig 
oder überlegen ist. Eine AGI soll dabei in der Lage 
sein, sich auf Problemstellung einzustellen und Lösun-
gen zu entwickeln, ohne für diese spezifisch trainiert 
worden zu sein.

Modellskalierung: Erweiterung eines KI-Modells oder 
seiner Trainingsdaten zur Leistungssteigerung.

Modularer Kleinreaktor (Small Modular Reactor, SMR): 
Ein Kernreaktor mit maximal 300 Megawatt elektrischer 
Leistung. Diese Reaktoren sollen als Module in einer ex-
ternen Fabrik hergestellt und dann zu einem Kraftwerk 
transportiert werden. Viele Konzepte sehen die Kombi-
nation von mehreren Modulen am selben Standort vor.

Next-Generation-Sequencing (NGS): Methode zur 
Analyse von genetischem Material, die eine schnelle 
Sequenzierung großer Mengen von DNA oder RNA 
ermöglicht. Im Vergleich zu herkömmlichen Sequen-
zierungstechniken (z. B. Sanger-Sequenzierung) kann 
NGS Millionen kleiner DNA-Fragmente gleichzeitig 
sequenzieren.

Nukleinsäuren (DNA, RNA): Moleküle, die Anweisun-
gen dafür enthalten, wie Lebewesen wachsen und 
funktionieren.

Polymerase: Ein Enzym, das DNA- oder RNA-Stränge 
aufbaut, indem es die Bausteine, die Nukleotide, in der 
richtigen Reihenfolge verbindet.

Rezeptor: Eine Struktur in oder auf einer Zelle, die be-
stimmte Moleküle bindet und dadurch eine Reaktion 

auslöst oder der Zelle ermöglicht, bestimmte Substan-
zen zu erkennen.

Ribosom: Eine molekulare Maschine in den Zellen, die 
genetische Anweisungen liest und Proteine aus Amino-
säuren zusammensetzt.

Röntgenkristallographie: Eine Methode, die Röntgen-
strahlen verwendet, um zu ermitteln, wie die Atome in 
einem kristallisierten Molekül angeordnet sind, was 
den Forschenden hilft, dessen Raumform aufzuklären.

Technopole: Räumlich konzentrierte Netzwerke von 
Regierungen, Universitäten und Firmen, die eingerich-
tet wurden, um Synergien zwischen Wissenschaft und 
wirtschaftlichen Märkten zu schaffen. Ein berühmtes 
Beispiel eines Technopols ist das Silicon Valley in den 
USA.

Urananreicherung: Der Prozess der Trennung der Iso-
topen natürlichen Urans, um den Anteil von 235U zu 
erhöhen. Die meisten herkömmlichen Kernreaktoren 
benötigen für ihren Betrieb eine Anreicherung von 
3–5%, während Kernwaffen in der Regel eine Anreiche-
rung von über 80% benötigen.

XAI – Explainable Artificial Intelligence: Ansätze der 
Erklärbaren Künstlichen Intelligenz sollen der „Black 
Box“-Tendenz des maschinellen Lernens entgegen-
wirken, also dem Umstand, dass bei einer KI nicht er-
sichtlich ist, warum sie zu einer bestimmten Entschei-
dung gelangt ist. Obgleich man bei einer KI das Modell 
und dessen Verarbeitung von Anfragen einsehen kann, 
lassen sich daraus im Kontrast zu deterministischen 
Verfahren, bei denen ein Algorithmus eine feste Wenn-
Dann-Verarbeitungsabfolge vorgibt, keine Rückschlüs-
se auf den eigentlichen Schlussfolgerungsprozess 
schließen. Eine Erklärbarkeit von Entscheidungen, die 
eine „Zur Eingabe (a) wurde das Ergebnis (b) erzeugt 
auf Grundlage der erlernten Fakten (X) und (Y)“, wie 
sie bei menschlicher Kommunikation üblich ist, kann 
damit nicht erreicht werden. XAI-Ansätze sollen als Er-
weiterung eines KI-Modells diese Schlussfolgerungs-
ketten sichtbar machen.
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