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Verifikation in einer Zeit rasanten technologischen Wandels

FOKUS

EinfUhrung: Verifikation in einer Zeit
rasanten technologischen Wandels

Gegenwartig sind nur noch wenige riistungskontrollrele-
vante Vertrage mit formalen Verifikationsregimen in Kraft;
geopolitische Spannungen und Machtverschiebungen er-
fordern in der aktuellen Sicherheitslage flexible Anséatze
flr alte und neue Sicherheitsprobleme. In diesem Kontext
muss Verifikation in einem breiteren und umfassenden
Sinne verstanden werden. Denn es bleibt nach wie vor
von entscheidender Bedeutung, verlassliches und interna-
tional zugangliches Wissen liber Aktivitaten zu gewinnen,
die Frieden und Sicherheit auf regionaler oder globaler
Ebene gefahrden konnten. Neue Technologien koénnen
helfen, diese Prozesse zu verbessern, indem sie die ver-
bleibenden Verifikationsmechanismen existierender Re-
gime optimieren, indem sie nichtstaatlichen Akteuren
ermdoglichen, an Open-Source-basierter Wissensproduk-
tion mitzuwirken, und indem sie sicherstellen, dass neue,
nicht-intrusive Verifikationsmechanismen zur Verfiigung
stehen, sobald die internationale Situation die Errichtung
neuer Regime zulasst. Kiinstliche Intelligenz wird hier eine
besondere Rolle spielen, weil sie das Potenzial hat, Ris-
tungskontrollverifikation in vielen Bereichen auf ein neues
Qualitatslevel zu heben. Gleichzeitig gilt es auch die He-
rausforderungen zu betrachten. Beispielsweise koénnen
manche neuen Technologien vertrauliche oder geschiitzte
Informationen iiber das bendtigte MaB hinaus offenlegen
und damit die Grenze zwischen notwendiger Transparenz
und unzulassigem Eingriff liberschreiten.

» Die Einfiihrung neuer Technologien im Bereich der Ve-
rifikation unterstiitzen: Neue Technologien kénnen die
derzeitigen Verifikationsmechanismen verbessern, ins-
besondere indem sie die Genauigkeit erhéhen und Kos-
ten senken. Sie sollten auch bei Verhandlungen tiber
neue oder bei der Aktualisierung bestehender Regime
beriicksichtigt werden — was bisher schwer nachzuwei-
sen war, kdnnte so nun genau uberpriifbar werden.

» In ein Okosystem zur Entwicklung von Verifikations-
technologien investieren: Um einen effektiveren Uber-
gang vielversprechender neuer Technologien von der
Grundlagenforschung zur Anwendung zu ermaoglichen,
braucht es zielgerichtete Malinahmen. Hier gibt es ge-
genwartig eine Liicke, die geschlossen werden sollte.

» Neue kreative Ansatze, um sicherheitspolitisch rele-
vantes Wissen zu generieren: Uber die bisher prakti-
zierten staatlich betriebenen Verifikationsmethoden
hinaus gibt es Chancen, z. B. weniger formalisierte Pro-
zesse, um ein besseres Verstéandnis von Compliance zu
erhalten, oder durch die Zivilgesellschaft bereitgestellte

Informationen, die in Compliance-Bewertungen einbe-
zogen werden kdnnen.

Jenseits der Black Box: Bedingungen
far einen glaubwirdigen Einsatz von
Kl in der Verifikation

Kinstliche Intelligenz kommt bei der Verifikation von Ris-
tungskontrolle, Abriistung und Nichtverbreitung zuneh-
mend zum Einsatz. Sie bietet neue Fahigkeiten, um groRe
Datenmengen zu verarbeiten, Anomalien zu entdecken
und Compliance-Bewertungen zu unterstiitzen. Allerdings
wirft der ,Black-Box"-Charakter von Kl Fragen nach der Zu-
verlassigkeit Kl-gestiitzter Verifikation auf. Erklarbarkeit
allein ist nicht das entscheidende Kriterium; vielmehr be-
steht die zentrale Herausforderung darin, ob KI-Systeme
so entwickelt und gesteuert werden koénnen, dass ihre
Glaubwiirdigkeit in einem Umfeld mit begrenztem Vertrau-
en gewahrt bleibt. Reproduzierbarkeit, Integritat, Transpa-
renz, Dezentralisierung und robuste Sicherheitsvorkehrun-
gen erweisen sich als zentrale Voraussetzungen fiir den
glaubwiirdigen Einsatz von Kl in Verifikationsregimen.

» Fokus auf Glaubwiirdigkeit und Reproduzierbarkeit von
KI: Der Black-Box-Charakter von Kl sollte ihrem Einsatz in
der Ristungskontrollverifikation nicht entgegenstehen.
Damit Kl ein wertvolles Verifikationsinstrument werden
kann, missen Glaubwirdigkeit und Reproduzierbarkeit
als primare Entwicklungsziele betrachtet werden.

» Gemeinsame Standards: Die Entwicklung Kl-gestiitzter
Verifikationssysteme sollte sich an vereinbarten Stan-
dards fiir Datenintegritat, Transparenz, Reproduzierbar-
keit und Cybersicherheit orientieren.

» Unabhangige Validierung: Teilnehmende Akteure soll-
ten in der Lage sein, Kl-generierte Ergebnisse unabhan-
gig zu validieren. Dafiir braucht es geteilte Datensatze,
transparente Algorithmen und Verfahren sowie dezent-
rale technische Infrastrukturen.

Verifikation mit Quantensensorik

Quantensensorik ist ein fortschrittlicher Ansatz, der Quan-
tenmechanik fiir Messungen einsetzt, um Objekte lber
groBe Entfernungen hinweg oder in Umgebungen mit
starken Storsignalen zu erkennen. Sie konnte in der Veri-
fikation spezifische Aufgaben unterstiitzen, so etwa De-
klarationen mit Beobachtungen abzugleichen, Anomalien
zu ermitteln, die weitere Nachverfolgung erfordern, zu do-
kumentieren, wo und wie Messungen genommen wurden,
und ohne libermaRige Eingriffe Hinweise zu sammeln. lhr
potenzieller Wert ist eher praktischer als transformativer
Natur: stabilere Messungen im Feld, selektiveres Scree-
ning and besser reproduzierbare Inspektionsprotokolle.
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Die Interferometrie mit kalten Atomen kann zur Unter-
stiitzung lokaler Gravimetrie und der Tragheitsnavigation
eingesetzt werden; NV-Zentren- und Atommagnetometer
konnen die Kartierung lokaler magnetischer Anomalien
verbessern; und nichtlineare Interferometer auf Basis in-
duzierter Koharenz kénnen molekulare Fingerabdriicke im
mittleren Infrarot erfassen, wobei die Detektion im sicht-
baren oder nahen Infrarot erfolgt. Keine dieser Anwendun-
gen wird bisher in Vertragsinspektionen eingesetzt. lhr
operativer Nutzen wird letztlich davon abhdngen, ob sie
gegeniiber etablierten Messgeraten einen nachweisbaren
Mehrwert bieten, praktikable Messzeiten ermdglichen, auf
klar vereinbarten Datenregeln basieren und von den betei-
ligten Staaten und Organisationen akzeptiert werden.

» Missionsorientierte Validierung finanzieren: Es sollten
vergleichende Versuche im Feld durchgefiihrt werden,
bei denen die Leistung an reprasentativen Standorten
mit etablierten klassischen Messgerdten verglichen
und folgende Aspekte gepriift werden: falsch-positive
Ergebnisse, falsch-negative Ergebnisse, Kalibrierungs-
stabilitdat, Robustheit, Bedienungsaufwand sowie Da-
tenschutzanforderungen.

» Klar abgegrenzte Pilotprojekte priorisieren: darunter
lokale Gravimetrie und Magnetometrie zur Kartierung
von Anomalien, quantengestiitzte Tragheitsnavigation
fur Inspektionen ohne GPS-Empfang sowie Screening
im mittleren Infrarotbereich mittels nichtlinearer Inter-
ferometer mit Auslesung im sichtbaren oder nahen Inf-
rarotbereich fiir die anschlieRende chemische Analyse.

» Die Verifikationsfrage vor dem Einsatz definieren: Fir
jedes neue Messgerat sollten Leistungsschwelle, Funk-
tion in der Beweissammlung, Sicherheitsvorkehrungen
fiir den kontrollierten Zugang und Genehmigungswege
vereinbart werden.

Datenintegration in der Satelliten-
Uberwachung

Bald nach dem Start von Sputnik | 1957 wurde das
Sammeln von Informationen aus dem Weltraum fir die
nationale Sicherheit zu einem wichtigen Motor fiir die
Erforschung der ,letzten Grenze“. Beide nuklearen Super-
machte wie auch eine wachsende Zahl weiterer Staaten
haben seitdem stark in satellitengestiitzte Aufklarung in-
vestiert. Die jiingsten Entwicklungen bei der kiinstlichen
Intelligenz (KI) und der Fusion von Daten aus verschie-
denen weltraumgestiitzten Beobachtungstechnologien
konnten jedoch die Weltraumiiberwachung wesentlich
voranbringen, beispielsweise bei der weltraumgestiitz-
ten Erkennung von Stealth-Systemen. Zudem verbessert
Datenfusion die gesellschaftliche Verifikation auf Grund-
lage von kommerziellen Satelliten und privatem Zugang
zu Satellitenbildern. Diese Fortschritte eréffnen zwar neue
Maoglichkeiten fiir die Verifikation, bringen aber auch neue
Risiken mit sich. Um die mit der Nutzung von Satelliten-
bildern verbundenen Risiken und Chancen umfassend
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einschatzen zu konnen, miissen auch die derzeitigen
technischen Grenzen der verschiedenen eingesetzten
Technologien erfasst werden.

» Investition in KI-gestiitzte Informationsgewinnung:
Strategische Vorteile hangen zunehmend von der Inte-
gration und Analyse von Multisensordaten ab und nicht
mehr nur von der reinen Sammlung von Bildmaterial.
Politische Entscheidungstrager*innen sollten Kl, Daten-
fusion und Analysekapazitaten priorisieren.

» Griindliche Technologiebewertungen: Nationale Fre-
quenzbehorden,  Verteidigungsforschungsorganisa-
tionen und die Europiische Verteidigungsagentur
(EDA) sollten eine systematische und unabhangige
Bewertung neuartiger Sensortechnologien und neuer
Nutzungsformen des Funkfrequenzspektrums sicher-
stellen, um deren technische Glaubwiirdigkeit, Entwick-
lungsgeschwindigkeit und potenzielle sicherheitspoli-
tische Auswirkungen zu ermitteln, einschlieRlich der
Umsténde, unter denen sie strategische Bedeutung er-
langen kdnnten.

» Uberpriifung der politischen Positionen zu Fernerkun-
dung: Deutschland sollte priifen, ob seine ,National Data
Security Policy for Space-Based Earth Remote Sensing
Systems’ auf einem zunehmend internationalen Markt
fir kommerzielle Erdbeobachtung noch zweckmalig
ist; es sollte gepriift werden, ob der derzeitige Rechts-
rahmen weiterhin wirksam zur Erreichung der nationa-
len Sicherheitsziele beitragt und gleichzeitig die wissen-
schaftlichen, wirtschaftlichen und humanitaren Vorteile
der kommerziellen Erdbeobachtung gewabhrleistet.

Neuartige Partikelsonden in der
nuklearen Verifikation

Atomenergie erlebt einen weltweiten Wiederaufstieg, der
auch die Entwicklung neuartiger, fortschrittlicher Reaktor-
und Einsatzkonzepte einschliet. Um diesen Innovationen
Rechnung zu tragen, wéaren umfangreiche Anderungen
an den bestehenden nuklearen SicherungsmalRnahmen
sowie zuséatzliches Personal erforderlich. Vor diesem
Hintergrund untersuchen Forschende und akademische
Einrichtungen neue Techniken der nuklearen Verifikation.
Zerstorungsfreie Analysemethoden erscheinen dabei be-
sonders vielversprechend, um Szenarien fiir zukiinftige
SicherungsmaRnahmen zu bearbeiten. Diese Bemiihun-
gen stiitzen sich auf Fortschritte bei industriellen Techno-
logien und in laufender Forschung und Entwicklung (FUE)
im Bereich Signaldetektion und Datenverarbeitung. Durch
die Analyse der Evolution innovativer Verifikationstechni-
ken kdonnen gemeinsame technologische Treiber sowie
ihrer Entwicklung forderliche Ansatze identifiziert werden.

» Nukleare Verifikation in sicherheitsorientierte Pro-
gramme aufnehmen: Regierungen sollten sicherstellen,
dass sie nukleare Verifikation in ihre sicherheitsorien-
tierten FuE-Férderprogramme und -mafRnahmen auf-
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nehmen und gleichzeitig den zivilen Sicherheitsaspekt
betonen. Durch Ausgewogenheit und Transparenz kon-
nen Vertrauen geschaffen und kooperative Innovatio-
nen gefordert werden.

» Den Nutzen der Anpassung physikalischer Grundlagen-
forschung an Verifikationsanwendungen anerkennen:
Dank der Anpassung von Innovationen im Bereich der
Detektionstechnologien, die aus der Grundlagenfor-
schung in der Physik hervorgegangen sind, konnten
neuartige Werkzeuge entwickelt werden, die die Bau-
steine fiir neue Techniken der nuklearen Verifikation
bilden — dieser Nebeneffekt und Nutzen muss von aka-
demischen Einrichtungen wie Universitaten, die Grund-
lagenforschung betreiben, deutlicher anerkannt wer-
den, um die Attraktivitat solcher Forschungsarbeiten
flir Wissenschaftler*innen zu steigern.

» Interdisziplindre Forschungsumgebungen unterstiitzen:
Der effektivste Weg, existierende FUE-Bemihungen zu
nutzen, dirfte es sein, kontinuierlich interdisziplinare
Entwicklungsumgebungen zu unterstiitzen und dariiber
Innovationen fiir Verifikationszwecke zu fordern. Zwar
gibt es interdisziplindre Fordermittel und Austausch-
moglichkeiten, sie konkurrieren jedoch haufig und zu
ihrem Nachteil mit disziplinspezifischen Forschungen
oder Trends.

Attribution gentechnischer Verande-
rungen: Beitrag zur Verifikation und
praktische Einschrankungen

Die Attribution gentechnischer Veranderungen (genetic
engineering attribution, GEA) bleibt fir die laufende Dis-
kussionen um Biosicherheit und Verifikation weiterhin
relevant. Jiingste Forschungsarbeiten deuten darauf hin,
dass gentechnisch verdandertes biologisches Material er-
kennbare Spuren von Designentscheidungen und Labor-
praktiken aufweisen konnte. Allerdings basiert ein Grof3-
teil dieses Fortschritts auf kuratierten Datenséatzen, wie
z.B. Plasmid-Repositorien, die sich signifikant von realen
Bedingungen unterscheiden. Die derzeitigen Methoden
koénnen zwar bei der Vorauswahl und der Eingrenzung der
Maoglichkeiten helfen, doch fiir ihre Verwendung zur Veri-
fikation sind bessere Daten, realistischere Tests und eine
sorgfaltige Auswertung erforderlich.

» Datenstandards fiir gentechnisch veranderte biolo-
gische Sequenzen verbessern: Initiativen im Bereich
Biosicherheit und Attribution sollten eine einheitlichere
Dokumentation von Bauart, Vektorsystem, Backbone,
Konstruktionsmethode und relevanten Informationen
zum Einreicher in biologischen Repositorien und Se-
quenzdatenbanken fordern.

» Realweltliche Bedingungen in Bewertungen nachah-
men: Forschungsprogramme zur Unterstlitzung von
GEA sollten Tests unter realistischeren Bedingungen
priorisieren, darunter unvollstéandige, degradierte, ge-
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mischte oder unzureichend dokumentierte Proben, und
sie sollten zwischen der Erkennung gentechnischer
Veranderung und der Zuordnung zu einer Quelle unter-
scheiden.

» GEA mit anderen Methoden kombinieren: Ermittler*in-
nen und Verifikationsfachleute, die GEA einsetzen,
sollten die Ergebnisse dieser Methode zusammen
mit epidemiologischen, umweltbezogenen und ermitt-
lungstechnischen Beweisen interpretieren, anstatt sie
als eigenstandigen Beweis zu betrachten.

Autonome Raumfahrzeuge und die
Herausforderung der Verifikation

Die Autonomie von Satelliten, also ihre Fahigkeit, mit ge-
ringer Abhangigkeit von der Bodenkontrolle zu operieren
und zu navigieren, ist zugleich vorteilhaft und risikobehaf-
tet. Einerseits erhoht sie die Resilienz, eréffnet neue Mog-
lichkeiten fir die Verifikation im Orbit und fiir operationale
Unabhéangigkeit. Andererseits bringt sie neue Herausfor-
derungen fiir Governance und Sicherheit mit sich. Da sich
weniger Entscheidungen direkt menschlichen Bedienern
zuschreiben lassen, wird es schwieriger zu bestimmen,
ob Verhalten unbeabsichtigt, ungeplant entstanden, fahr-
lassig oder vorsatzlich ist. In konflikttrachtigen Bereichen
des Orbits konnten autonome Rendezvous- und Annéghe-
rungsoperationen (rendezvous and proximity operations,
RPO) das Misstrauen zwischen Staaten verstarken und
zu einer Eskalation beitragen. Ein zentrales Problem ist
das Risiko von Fehleinschatzungen unter Bedingungen
der Unsicherheit, insbesondere dort, wo eine strategische
Interpretation ohnehin schon schwierig ist. Bestehende
Regulierungsrahmen und Normen haben mit den techni-
schen Mdglichkeiten nicht Schritt gehalten, was ihre Fa-
higkeit einschrankt, neu entstehende autonome Systeme
effektiv zu steuern.

» Gemeinsame Verifikationsprotokolle entwickeln und
Mehrdeutigkeit minimieren: Mandver, Flugbahnen und
Annaherungsgeschwindigkeiten, die im mit Verifikation
im Zusammenhang stehen, sollten transparent und be-
obachtbar sein, um Mehrdeutigkeiten zu minimieren
und die Bedrohungswahrnehmung zu verringern.

» Einrichtung einer offenen Arbeitsgruppe fiir Inspekti-
onssatelliten: Der Erste Ausschuss der Vereinten Natio-
nen konnte eine offene Arbeitsgruppe beauftragen, in
Absprache mit technischen Uberpriifungsgremien wie
der Internationalen Atomenergie-Organisation (IAEQ)
Vorschlage fir eine Flotte international anerkannter In-
spektionssatelliten auszuarbeiten.

» Informationsbarrieren definieren: Raumfahrtnutzende
Staaten sollten vereinbarte Grenzen fiir Uberwachungs-
sensoren und Inspektionsmafinahmen als Informa-
tionsbarrieren festlegen, um sicherzustellen, dass Veri-
fikation im Orbit durchgefiihrt werden kann, ohne dass
eine intrusive Uberwachung erméglicht wird.
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Was die Regulierung des Cyberspace
von der traditionellen Ristungskont-
rolle lernen kann

Cyberoperationen werden zunehmend fiir militarische
Zwecke eingesetzt, insbesondere im Kontext hybrider
Kriegsfiihrung. Allerdings gibt es gegenwartig keinen
verbindlichen internationalen Rechtsrahmen fiir den Cy-
berspace. In Anlehnung an das Chemiewaffeniberein-
kommen (CWU), das oft als eines der erfolgreichsten
Ristungskontrollregime bezeichnet wird, sollte die Regu-
lierung des Cyberspace sich weniger auf spezifische tech-
nologische Anwendungen und mehr auf schadliche Ver-
haltensweisen und Anwendungskontexte konzentrieren.

» Fokus auf Verhalten und Absicht: Cyber-Riistungskont-
rolle sollte sich darauf konzentrieren, statt spezifischer
technologischer Anwendungen vielmehr schadliches
Verhalten, intendierte Effekte und Anwendungskontex-
te zu regulieren.

» Einen Attributionsmechanismus fiir Cyberangriffe ein-
fiihren: Ein unabhangiger, aber global anerkannter At-
tributionsmechanismus nach dem Vorbild der in der
Fachliteratur vorgeschlagenen staatenunabhéngigen
Attributionsverfahren konnte im Cyberraum eine prak-
tikable Alternative zu traditionellen Verifikationsansat-
zen darstellen.

» Soft Law und Normsetzung einbeziehen: Da Soft-Law-
Instrumente und Normsetzung wahrscheinlich Voraus-
setzungen fir kiinftige verbindliche Cyber-Riistungs-
kontrollvereinbarungen sind, sollten sie in Anséatze zur
Regulierung des Cyberspace einbezogen werden.

Systems for Implementation Review

Systems for Implementation Review (SIRs), also Mechanis-
men zur Uberpriifung der Implementierung von Verpflich-
tungen, sind internationale oder regionale Institutionen und
Verfahren, (iber die Vertragsparteien eines multilateralen
Ubereinkommens Informationen tiber die Umsetzung aus-
tauschen, ihre jeweiligen ImplementierungsmalRnahmen
vergleichen, die Umsetzung durch andere Vertragsparteien
Uberpriifen, aus den Erfahrungen anderer Vertragsparteien
lernen, Félle der Nicht- oder unzureichenden Erfiillung von
Verpflichtungen behandeln und, soweit zweckmaRig, ihre
Verpflichtungen anpassen. Erfahrungsgemal kénnen die
Entwicklung und Anwendung von SIRs wichtige Beitrage
zu Effektivitat von Vertrdgen oder Regimen leisten, insbe-
sondere bei komplexen multilateralen Abkommen. SIRs
verbessern Umsetzung und Compliance, indem sie dazu
beitragen, rechtzeitig internationale Aufmerksamkeit zu
wecken und Expertenreaktionen auf aufkommende Pro-
bleme oder Chancen bei der nationalen Implementierung
internationaler Verpflichtungen zu mobilisieren. Im Kon-
text von Umweltabkommen haben sie sich als besonders
effektiv erwiesen. Obwohl SIRs in mehreren multilateralen
Ristungskontroll- und Abriistungsregimen zum Einsatz

T

kommen, finden sie nach wie vor relativ wenig Beachtung
und sind oft nur unzureichend ausgearbeitet. Ein starkerer
Fokus auf die Entwicklung und den Einsatz von SIRs konn-
te dazu beitragen, die Bemiihungen um Ristungskontrolle
dynamischer und effektiver zu gestalten.

» SIRs in die Bemiihungen zur Starkung von multilatera-
len Abkommen und Soft Law in der Riistungskontrolle
und Abriistung einbeziehen: Das Auswartige Amt und
seine Partner auf EU- und internationaler Ebene sollten
der Entwicklung und dem zielgerichteten Einsatz von
SIRs mehr Aufmerksamkeit widmen, im Rahmen ihrer
Bemiihungen

o die Dynamik und Effektivitat existierender multilate-
raler Riistungskontroll- und Abriistungsregime, wie
CWU, BWU, NVV und Abkommen der humanitéren
Ristungskontrolle, zu steigern; und

e internationale Verhaltenskodizes und Leitlinien fir
bewdhrte Praktiken als Teil ihrer Soft-Law-Ansétze
zu entwickeln, um die internationale Zusammen-
arbeit in Fragen der Sicherheit im Weltraum zu for-
dern und die Risiken einzuddmmen, die durch den
Einsatz von Cyberwaffen und den Missbrauch neuer
Technologien entstehen.

Gesellschaftliche Verifikation

Gesellschaftliche Verifikation, die Analyst*innen auerhalb
des Regierungs-Nachrichtendienst-Nexus eine Rolle bei der
Produktion verifikationsrelevanten Wissens zuschreibt, hat
angesichts der weit verbreiteten Nutzung und zunehmenden
Verfligbarkeit von Satellitenbildern wieder neue Aufmerk-
samkeit erfahren. Die Uberwachung nordkoreanischer Nu-
klearanlagen und das Tracking iranischer Standorte durch
nichtstaatliche Akteure, darunter Nichtregierungsorganisati-
onen (NGOs), Thinktanks und unabhéngige Forschende, ver-
deutlicht, wie von NGOs erstellte Analysen in die 6ffentliche
Debatte und die Medienberichterstattung einflieBen. Aus
Interviews mit OSINT-Analyst*innen (Open-Source Intelligen-
ce) aus NGOs und Thinktanks sowie mit Regierungsvertre-
ter*innen geht hervor, dass Initiativen zur gesellschaftlichen
Verifikation zwei unterschiedliche Auswirkungen haben: (1)
Sie informieren die Offentlichkeit tber drangende Sicher-
heitsfragen, wobei sie auch neue Information veréffentlichen,
die Regierungsakteure benutzen kénnen; (2) sie stimulieren
und pragen innerstaatliche Debatten Uber Sicherheitspoli-
tik. Ein verbesserter Dialog zwischen nichtstaatlichen und
Regierungsexpert*innen wiirde politischen Entscheidungs-
trager*innen helfen, die Informationen von Thinktanks und
NGOs besser zu nutzen. Zudem kdnnte auch Angsten in der
Bevolkerung und Worst-Case-Annahmen begegnet werden,
indem Liicken in der Berichterstattung tiber Bedrohungen
und Sicherheitsthemen dort geschlossen werden, wo Nach-
richtendienste und Regierungen zuriickhaltender sind.

» Dialog zwischen nichtstaatlichen Akteuren und Regie-
rungen: Nichtstaatliche Akteure, die OSINT verwenden,
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und Regierungen sollten ihren Dialog verstarken, um
Debatten auszuweiten und mehr Stakeholder in die Pro-
duktion verifikationsrelevanten Wissens einzubinden.

» Das von nichtstaatlichen Akteuren produzierte verifika-
tionsrelevante Wissen sollte Regierungen in ihren Ent-
scheidungsprozessen anleiten. Analysen nichtstaat-
licher Akteure bieten fiir die Offentlichkeit zuséatzliche
Perspektiven und Kontext zu Politikfolgen und Bedro-
hungspotenzialen, wobei sie manchmal eine kritischere
Haltung einnehmen als Regierungsmitteilungen.

» Zusammenarbeit zwischen staatlichen und nichtstaatli-
chen Akteuren sollte auf die Starkung der Glaubwiirdig-
keit kiinftiger Verifikationsansatze und Riistungskont-
rollmalRnahmen abzielen. Das konnte auch die 6ffentliche
Unterstiitzung fir politische MalRnahmen férdern.

TRENDS

Kunstliche Intelligenz und Halbleiter
- Wichtige Entwicklungen seit 2025

Halbleiter sind nicht mehr nur ein wirtschaftliches Thema;
sie sind zunehmend zu einer Frage der nationalen und
internationalen Sicherheit geworden. Der Wettbewerb um
KI-Fahigkeiten ist eng mit der Kontrolle Giber Halbleiter-Lie-
ferketten, kritische Rohstoffe und die fiir fortschrittliche
Rechenleistung erforderlichen Infrastrukturen verbunden.
Die Starkung der Resilienz in den gesamten Halbleiter-Oko-
systemen - einschlieBlich der Produktionskapazitaten, der
Energieversorgung und der internationalen Partnerschaf-
ten - ist daher zu einem zentralen strategischen Ziel so-
wohl fir Staaten als auch fiir Unternehmen geworden.

» Die deutsche AuRenpolitik sollte die Lieferketten fiir
Halbleiter und die Recheninfrastruktur fir kiinstliche
Intelligenz als zentrale Themen der wirtschaftlichen
Sicherheit und des Schutzes kritischer Infrastrukturen
behandeln.

» Deutschland und die EU sollten internationale Partner-
schaften entlang der Halbleiter-Wertschopfungskette
verstarken und diversifizieren — von kritischen Minera-
lien und Fertigungsanlagen bis hin zu hochmodernen
Chips und Speicherkapazitaten.

» Die Resilienz gegeniiber geopolitischen Umbriichen
sollte gestarkt werden, indem Zusammenarbeit in den
Bereichen Versorgungssicherheit, Exportkontrollen und
Zugang zu kritischen Halbleiter- und Kl-Infrastrukturen
gestarkt und international koordiniert wird.

Kl im Labor: Vom biologischen Design

zur biologischen Zugangskontrolle

Mit zunehmender Bedeutung von Kl-Tools in den Lebens-
wissenschaften verlagert sich die politische Debatte von
allgemeinen Dual-Use-Bedenken hin zu praktischeren Fra-
gen der Kontrolle, des Zugangs und der Umsetzung. Dazu
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zahlt Zugang zu sensiblen Daten zu Krankheitserregern,
kontrollierter Zugang zu biologischen KI-Tools mit hoéhe-
rem Risiko, starkeres Nukleinsdure-Screening und Anwen-
dungskontrollen bei fiihrenden Kl-Unternehmen. Die poli-
tische Kernfrage lautet: Wie lassen sich Zugang, Kontrolle
und Verantwortlichkeit regeln, bevor risikoreichere Fahig-
keiten zur Routine werden?

» Die EU sollte strengere und einheitlichere Anforderun-
gen an Nukleinsaure-Screening und Uberpriifung der
Kundenindentitat in allen Mitgliedsstaaten fordern.

» Nationale und EU-Rechtsrahmen sollten einen kontrol-
lierten Zugang zu biologischen Kl-Tools mit erh6htem
Risiko und zu sensiblen Datensatzen iber Krankheits-
erreger unterstiitzen.

» Die internationale Koordinierung sollte auf die Forde-
rung kompatibler Standards fiir Nukleinsdure-Scree-
nings, Regulierung biologischer Kl, Berichterstattung
und Bewertung abzielen.

Kunstliche Intelligenz in Chemie und
Chemiewaffenkontrolle: Fragmentie-
rung und die ,,Umsetzungslicke*

Obwohl die kiinstliche Intelligenz (KI) in der Chemie rasan-
te Fortschritte macht, ist ihre Anwendung in der Forschung
und ihr Einsatz bei der Kontrolle chemischer Waffen nach
wie vor fragmentiert und unzureichend reguliert. Wahrend
viele Modelle entwickelt werden, werden sie selten in sta-
bile Workflows integriert. Gleichzeitig erleichtert die weit-
verbreitete Verfligbarkeit von Open-Source- und wenig ge-
sicherten Tools die Entdeckung neuartiger Synthesewege
und toxischer Molekiile. Chancen fiir Verifikation, forensi-
sche Analyse und Einsatzplanung bleiben groRteils unge-
nutzt. Um die Wirksamkeit des Chemiewaffeniibereinkom-
mens zu wahren, ist eine genauere Abstimmung zwischen
den technischen Fahigkeiten und den politischen Rahmen-
bedingungen von entscheidender Bedeutung.

» Staaten und die Organisation fiir das Verbot chemi-
scher Waffen (OVCW) sollten die Anwendung von Kl in
der Chemie systematisch beobachten, um die Risiken
fragmentierter und unregulierter Modelle friihzeitig zu
identifizieren und zu minimieren.

» Die OVCW und die zustandigen nationalen Behdrden
sollten gezielte Fahigkeiten fiir den operativen Einsatz
von Kl bei der Verifikation, Analyse und Missionspla-
nung aufbauen, um die derzeitige ,Umsetzungsliicke”
zu schlielen.

» Entwickler*innen, Forschungseinrichtungen und poli-
tische Entscheidungstrager*innen sollten zusammen-
arbeiten, um verbindliche Sicherheitsvorkehrungen und
Zugangsbeschrankungen fiir besonders sensible An-
wendungen zu entwickeln und durchzusetzen, darunter
toxische Molekiile, Retrosynthese-Planer und autono-
me Labore.
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Hochskalierung von Desinformation
mit Kl: Eine Gefahr fur das Verbot
chemischer Waffen?

Agentenbasierte, auf groflen Sprachmodellen basie-
rende kiinstliche Intelligenz (KI) kann Desinformation
skalierbarer, kostengtinstiger und schwerer entdeckbar
machen. Das gefahrdet Vertrauen in Institutionen und
demokratische Prozesse. Diese Entwicklung wirkt sich
besonders auf die Kontrolle chemischer Waffen aus. Die
Organisation fiir das Verbot chemischer Waffen (OVCW)
ist seit langem Ziel koordinierter Kampagnen, die ver-
suchen, die Zuschreibung von Verantwortung, institu-
tionelle Legitimitat und Governancestrukturen zu unter-
graben. Herkémmliche Methoden zur Aufdeckung von
Desinformationskampagnen, die Bots verwenden, sind
angesichts neuer technischer Entwicklungen wirkungs-
los. Daher braucht es resiliente Institutionen, die in der
Lage sind, Angriffe friihzeitig zu erkennen, transparent
zu kommunizieren und kooperativ Gegenstrategien zu
entwickeln, anstatt sich auf technische Zensurmalnah-
men zu verlassen.

» Die OVCW sollte einen Uberwachungs- und Analyserah-
men schaffen, um Kl-gestiitzte Desinformationskam-
pagnen, die ihre Glaubwirdigkeit untergraben sollen,
systematisch zu erfassen, zu bewerten und ihnen zu
begegnen.

» Die Organisation und ihre Mitgliedsstaaten sollten wei-
terhin proaktive und transparente Kommunikationsstra-
tegien verfolgen, die Prozeduren, Mandate und Grenzen
der OVCW verstandlich erklaren. Das starkt die Resi-
lienz gegentiiber delegitimierenden Narrativen.

» Staaten, internationale Organisationen, Plattformbe-
treiber und Kl-Anbieter sollten gemeinsam Methoden
zur Aufdeckung von Kl-gestiitzten ,Schwarm“-Kampag-
nen entwickeln und koordinierte MaRnahmen ergreifen,
um solche Aktivitaten insbesondere wahrend sensibler
Ereignisse zu kennzeichnen oder einzudammen.

Innovation im Drohnentempo: Wie
der Krieg gegen die Ukraine die
Kriegsfuhrung der Zukunft pragt

In den letzten zwei Jahren haben wir Gber die rasante Ent-
wicklung von Drohnen im Krieg in der Ukraine berichtet.
Dieser Trend halt immer noch an und hat sogar noch an
Dynamik gewonnen. Zu den wichtigsten Entwicklungen
zahlen unter anderem die zunehmende Bedeutung von
Abwehr-Drohnen, die andere Drohnen jagen, die deutliche
Zunahme unbemannter Bodenfahrzeuge (Bodendrohnen)
sowie die Tatsache, dass die Ukraine zu einem weltweit
fiihrenden Anbieter von Drohnen- und Anti-Drohnen-Tech-
nologie geworden ist. Damit hat sie sich von einem Impor-
teur von Sicherheitstechnologie zu einem internationalen
Anbieter gewandelt.

T

» Angesichts der schlechten Aussichten fiir eine inter-
nationale Regulierung der Drohnenkriegsfiihrung und
der dynamischen Entwicklungen im technologischen
Bereich muss der Drohnenabwehr sowohl im militéri-
schen als auch im zivilen Bereich weiterhin besondere
Aufmerksamkeit gewidmet werden.

Spiegelleben: Von der Warnung zur
Governance-Debatte

Obwohl noch kein sich selbst reproduzierender Spiegelor-
ganismus bekannt ist, ist Spiegelleben zu einem aktiven
Thema der Politik geworden. Seit der Veroffentlichung
des letzten CNTR Monitor haben die UNESCO, der Wis-
senschaftliche Beirat der Vereinten Nationen, britische
Regierungsvertreter, Geldgeber und der ,Mirror Biology
Dialogues Fund” die Diskussionen (iber Moratorien, Vor-
laufertechnologien und Sicherheitsvorkehrungen vorange-
trieben. Die jingsten Fortschritte im Bereich synthetischer
Zellen und die Debatte (iber 6kologische Einschrankungen
unterstreichen die Notwendigkeit gezielter Vorschriften,
die sich selbst replizierende Spiegelorganismen verhin-
dern und gleichzeitig risikodrmere Forschungsarbeiten an
nicht replizierenden Spiegelmolekiilen ermdéglichen.

» Regierungen und internationale wissenschaftliche Gre-
mien sollten eine starke Norm gegen die Erzeugung
sich selbst reproduzierender Spiegelorganismen auf-
rechterhalten.

» Politische Entscheidungstrager*innen, Geldgeber und
Forschungseinrichtungen sollten Regelungen fiir sol-
che Vorlaufertechnologien entwickeln, die die Erzeu-
gung von Spiegelorganismen erleichtern konnten.

» Risikodrmere Arbeit an niitzlichen nicht replizierenden
Spiegelmolekiilen sollte mit Regeln weitergefiihrt wer-
den, die sie eindeutig von Arbeit an sich selbst reprodu-
zierenden Spiegelorganismen abgrenzen.

Technologiepraferenzen von sechs
militarisch innovativen Landern: Eine
aktualisierte Analyse sicherheitspoli-
tischer Technologiestrategien

Die Art der Kriegsfiihrung verdndert sich sténdig und
rasant — und neue Technologien spielen dabei eine be-
deutende Rolle. Doch welche Technologien wurden und
werden von Staaten aus militarischer Sicht als besonders
bedeutsam angesehen? Eine Analyse von Strategiepapie-
ren sechs ausgewahlter Staaten aus den Jahren 2016
bis 2025 zeigt, dass die Weiterentwicklung traditioneller
konventioneller Waffensysteme ebenso wichtig ist wie
die Entwicklung neuer militdrischer Technologien wie
verbesserter Command-and-Control-Systeme, neuartiger
Sensoren, Kl-basierter Analysen und Vernetzung. Zudem
ist insbesondere in den letzten Jahren ein wachsendes
Interesse an (ballistischen) Raketen zu beobachten. Die
Analyse zeigt jedoch auch, dass die Diskussionen tiber zu-
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kiinftige Militartechnologie in den untersuchten Staaten » Ein offener Diskurs {iber militdrische und militértech-

sehr unterschiedlich ausfallen. Wahrend beispielsweise nische Ausrichtung ist in Demokratien angebracht und
Australien sowohl hinsichtlich der Quantitat als auch der dient zudem dazu, die Legitimitat zu sichern. Folglich
Tiefe anspruchsvolle Diskussionen fiihrt, hinkt Deutsch- sollten jene Lander, die sich bisher vor einer solchen
land sowohl bei der Anzahl der Dokumente als auch bei Auseinandersetzung gescheut haben — darunter auch
der inhaltlichen Tiefe hinterher. das deutsche Verteidigungsministerium —, diesen Dis-

» Das gestiegene Interesse an ballistischen Raketen gibt kurs intensivieren.

Anlass zur Sorge und sollte auf internationaler Ebene
diskutiert werden, wobei die EU-Staaten die Initiative er-
greifen sollten.

Uber den CNTRMONITOR 2026:

Rasante wissenschaftliche und technologische Fortschritte konnten die
zukiinftige Verifikationslandschaft umgestalten. Nur wenige Riistungs-
kontrollvertrage mit formalen Verifikationsregimen sind tiberhaupt noch CNTRMONITOR
in Kraft. Dennoch bleibt es wichtig, in Bezug auf Aktivitaten, die Frieden
und Sicherheit destabilisieren kdnnten, gemeinsames Wissen zu produ- Verification in an Era of

zieren. Der CNTR Monitor 2026 untersucht daher neue Méglichkeiten Rapid Technological Change
fiir Verifikation — mit und ohne Vertrage.

Technology and Arms Control

Verifikationswissen muss verlasslich und international zugéanglich sein.
Neue Technologien kénnen dabei helfen, existierende Verifikationsre-
gime zu verbessern, bringen aber auch neue Herausforderungen. Der
CNTR Monitor 2026 analysiert ausgewahlte Technologien und politi-
sche Veranderungen und beleuchtet damit die Dynamiken, die Verifika-
tion in der heutigen Sicherheitslage pragen.

Gottsche, M., Jakob, U., & Schoérnig, N. (Eds.). (2026). Verification in an
Era of Rapid Technological Change. CNTR Monitor — Technology and
Arms Control 2026. PRIF — Peace Research Institute Frankfurt.
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